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Abstract

For the communication of embedded systems two paradigms can be distinguished: the event-
triggered and the time-triggered communication. Both models use distinct approaches for media
access. Thereby the models have different characteristics. The event-triggered way provides a
flexible communication, which is hardly predictable. For the time-triggered approach an a priori
statically defined communication plan is created. The scope of this diploma thesis is to combine
the advantages of both paradigms in one heterogeneous system. Therefore a gateway is designed,
which allows the communication between both domains. An appropriate middleware can hide
this heterogeneity of the distributed application and ensure the communication needs. Thus
the Publish/Subscribe middleware COSMIC is used to enable transparent communication and
to enforce the quality constrains for the traffic between the different systems.

The designed concept enables the coupling of CAN and TTP/C networks. The use of
COSMIC allows an event channel based communication with a global addressing scheme. The-
refore the COSMIC mechanisms are integrated into the TTP/C domain. The gateway between
CAN and TTP/C controls the information flow and minimizes passing traffic by forwarding
subscribed event channels only. The presented concept enables the use of the COSMIC real-
time classes. The inspection of communication delays and jitters for each real-time class allows
the planning of inter domain event channels. Large communication jitters will occur because of
the mapping of event-triggered asynchronous messages to the periodic time slots in the TDMA
scheme of the time-triggered protocol. These jitters cannot be eliminated, if no time synchro-
nization is established between both domains. If a global time base is used synchronous hard
real-time event channels minimize the jitter nearly to zero.

The implemented prototype of the gateway is able to serve non real-time event channels only.
An optimized gateway can be created for each application by various configuration possibilities.
The event channel concept of COSMIC is implemented in the TTP/C domain. It provides
arbitrary slots and sporadic messages. The measured end-to-end latency for non real-time
messages from CAN to TTP/C has a jitter caused by the mapping to the cyclic time slots.
The period of the processing tasks for incoming CAN messages defines the jitter. Thus it is
larger than the latency caused by the gateway. The measured latency in reverse direction is
not affected by jitter, if the CAN bus is not blocked by other messages. Thus the jitter in this
direction is caused by the CAN bus access only and not by the conversion of messages.

An example based on a mobile robot describes the capabilities of systems which couples
event- and time-triggered communication. Two subsystems are created, one for time-critical
and the other for non-critical communication. The time-critical subsystem performs a distri-
buted motor control and a collision avoidance of the robot. Due to the characteristics of this
subsystemn, it is located in the time-triggered TTP/C. The navigation of the robot by external
control is defined as non-critical. Thereby the navigation uses the CAN protocol. The example
shows the usability of the gateway prototype. The separation of navigation from the control
application delivers an extendable mobile robot system.
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KAPITEL 1. EINLEITUNG 1

Kapitel 1

Einleitung

Im Laufe der Entwicklung von eingebetteten Systemen zur Steuerung und Regelung von Prozes-
sen und Anlagen verénderte sich ihre Systemarchitektur. Anfangs gab es grofle Einzelsysteme,
welche die Aufgabe zentral 16sten und die zum Teil entfernte Peripherie befehligten. Dabei
erfolgte die Kommunikation iiber digitale oder analoge Ein- und Ausgaben. Es konnten einfa-
che Sensoren und Aktoren iiber eine direkte physische Verbindung vom zentralen System aus
abgefragt bzw. angesprochen werden. Die hohen Kosten dieser Anlagen und die Entwicklung
preisgiinstiger und leistungsfahiger Hardware fiihrte zu einer zunehmenden Dezentralisierung
dieser Systeme [Rei02]. Es entwickelte sich eine Architektur von verteilten kooperierenden Kom-
ponenten, welche einzelne Teilfunktionen der Gesamtaufgabe ausfithren. Um eine erfolgreiche
Kopplung der Teilkomponenten zu einem Gesamtsystem zu erreichen, muss die Kommunikation
zwischen den Komponenten verschiedenen Anforderungen z.B. an die Bandbreite, Echtzeitfi-
higkeit, Vorhersagbarkeit, Fehlererkennung und -toleranz Rechnung tragen.

Uber die Zeit entwickelten sich unterschiedliche Kommunikationsverfahren im verteilten Ge-
samtsystem. Fiir die Kommunikation in dezentralen Systemen wurden sogenannte Feldbusse
eingesetzt. Dabei entstanden verschiedenste Protokolle, welche unterschiedliche Kommunika-
tionsmodelle zum Medienzugriff verwenden. Es werden zwei Modelle im Bereich der Kom-
munikation eingebetteter verteilter Systeme angewendet: die ereignis- und die zeitgesteuerte
Kommunikation.

Die ereignisgesteuerte Kommunikation folgt der Préamisse nur dann mit anderen Teilsyste-
men in Kontakt zu treten, wenn ein zu verbreitendes Ereignis eintritt. Die zeitgesteuerte Kom-
munikation hingegen sendet periodisch Nachrichten, unabhéngig davon, ob neue Informationen
vorliegen. Die zeitgesteuerte Kommunikation ist daher vorhersagbar und fiir sicherheitskritische
Anwendungen besonders geeignet. Im Gegensatz dazu ist die ereignisgesteuerte Kommunikati-
on einfach und flexibel, aber nur unter strengen Bedingungen und mit groflen Einschrinkungen
vorhersehbar. Durch die Anforderungen der zeitgesteuerten Kommunikation an die Kommuni-
kationsteilnehmer, wie z.B. einen genauen Zeitgeber, ist sie im Vergleich zu ereignisgesteuerten
Komponenten, welche kaum Anspriiche stellen, kostenintensiv. Zeitgesteuerte Kommunikation
wird daher hauptséchlich in sicherheitskritischen Systemen wie z.B. im Flugzeug (fly-by-wire)
eingesetzt, wihrend sich die ereignisbasierte Kommunikation in weniger kritischen Systemen
z.B. im automotiven Bereich (Karosserie- und Komfortelektronik) verbreitet hat. Aufgrund der
unterschiedlichen Eigenschaften haben beide Modelle ihre Vor- und Nachteile.
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Verteilte Systeme erschlieflen immer neue Anwendungen. Sie werden dabei zunehmend kom-
plexer und vereinen unterschiedliche Teilanwendungen, so dass es sinnvoll und wirtschaftlich ist,
Teilsysteme beider Kommunikationsmodelle zu kombinieren. Ein Beispiel dafiir ist die Steue-
rung eines Fahrzeuges (z-by-wire) ohne mechanische oder hydraulische Riickfallsysteme. Jene
sicherheitskritischen Anwendungen erfordern den Einsatz von verteilten Systemen in neuen
Umgebungen, dabei iibernimmt aber nur ein Teil des Gesamtsystems die sicherheitskritischen
Aufgaben. Ein Einsatz der zeitgesteuerten Kommunikation im gesamten System ist daher nicht
notig und zu kostenintensiv. Zudem gibt es z.B. im Automobilbereich viele fertige Losungen
fiir Teilprobleme, welche bereits ereignisgesteuert realisiert sind und deren Neuentwicklung zu
kostenaufwéndig ist [Obe05]. Es liegt daher nahe, die Vorteile beider Kommunikationsmodelle
in einem Gesamtsystem zu vereinen. Zwei Moglichkeiten fiir die Kopplung der Kommunikati-
onsmodelle kénnen unterschieden werden: entweder eine integrierte Kommunikation, die beide
Charakteristika unterstiitzt, oder heterogene Teilsysteme werden mit Gateways verbunden. Mit
einer Kopplung der Kommunikationsmodelle durch ein Gateway ist es moglich bereits entwi-
ckelte Teilanwendungen weiterzunutzen und deren Ergebnisse in einem anderen Kommunikati-
onsmodell zur Verfiigung zu stellen. Dabei kénnen extern nicht benétigte Informationen in den
jeweiligen Teilsystemen gekapselt werden.

1.1 Zielsetzung

Das Ziel der Arbeit ist die Realisierung eines Gateways zwischen ereignis- und zeitgesteuerter
Kommunikation. Dabei wird der Fokus auf folgende Punkte gelegt:

e Globales Adressierungsschema
e Kontrolle des Informationsflusses

e Unterstiitzung von Echtzeitkommunikation

Ein systemweit konsistentes Adressierungsschema fiir Nachrichten in allen Netzen erfordert
die Nutzung einer geeigneten Middleware. Sie ermoglicht die Adressierung der Information iiber
die Netzgrenzen hinweg, sichert die korrekte Ubermittlung der Nachrichten zu und erlaubt so
eine transparente Kommunikation in einem heterogenen foderierten System.

Ein Gateway zwischen einem ereignis- und einem zeitgesteuerten Netz kann den Informa-
tionsfluss zwischen den Netzen kontrollieren. Dadurch kann es die Kommunikation zwischen
den Netzen minimieren und Bandbreite in beiden Netzen einsparen. Es ergibt sich damit die
Forderung, dass nur die Nachrichten das Gateway passieren diirfen, welche im anderen Netz
auch tatséchlich benttigt werden.

Eine weitere Anforderung an das Gateway ist die Unterstiitzung von Echtzeitkommuni-
kation. Dazu muss die Uberwachung und Einhaltung der Zeitparameter der Informationen
sichergestellt werden. Gerade in zeitgesteuerten Systemen spielt die Giiltigkeit einer Meldung
eine enorme Rolle, denn diese Systeme werden zumeist dort eingesetzt, wo die zeitlichen Para-
meter sehr streng sind und deren Verletzung katastrophale Folgen haben kann. Das Gateway
muss, soweit es das Kommunikationsmedium erméglicht, in beiden Netzen sicherstellen, dass
alle Informationen zeitgerecht ihr Ziel erreichen. Sollte dies aufgrund von Uberlastsituatio-
nen oder Fehlern nicht realisierbar sein, darf es veraltete Informationen nicht weiterleiten, da
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dies die Ubermittlung noch giiltiger Informationen blockieren kann. Eine Middleware kann das
Gateway insoweit unterstiitzen, in dem sie die Informationen nach ihrer Dringlichkeit einteilt
und Kommunikationskaniile fiir verschiedene Echtzeitklassen bereitstellt. So kénnen wichtigere
Informationen vom Gateway bevorzugt zugestellt werden.

1.2 Anwendungsszenario

Zur Evaluierung des Gateways wird im Rahmen der Arbeit ein Anwendungsszenario erstellt.
Es zeigt eine Anwendungsmoglichkeit fiir ein verteiltes System, welche die Eigenschaften von
zeit- und ereignisgesteuerter Kommunikation nutzt. Die Basis des Szenarios ist ein mobiler
Roboter mit verteilter Motorsteuerung und einfachen Sensoren. Die Idee ist, die zeitkritische
Kommunikation in einem zeitgesteuerten und die unkritische Kommunikation in einem ereig-
nisgesteuerten Netz zu realisieren.

In einem mobilen Roboter kann ein schwerwiegendes Fehlverhalten wie z.B. Zusammenst 63e
oder unkorrekte Lageregelung eintreten, wenn Kollisionswarnungen oder Motorsteuerungsbe-
fehle nicht rechtzeitig erhalten werden. Daher ist die Kollisionsvermeidung bzw. -erkennung
und die Motorsteuerung als zeitkritisch anzusehen. Die Navigation mittels Kartenerstellung,
Wegplanung oder externer Steuerung gilt im dargestellten Anwendungsszenario als nicht zeit-
kritisch. Verzogerungen in diesem Teilsystem fithren dazu, dass der Roboter einen Fahrauftrag
nicht rechtzeitig erhélt und solange wartet bis ein Befehl von der Navigation eintrifft.

Zur Verbindung der Kommunikationsnetze wird ein Gateway benotigt, dass die Steuer-
befehle der Navigation an die im zeitgesteuerten Netz angesiedelte verteilte Motorsteuerung
iibermittelt. Neben der Weiterleitung der Fahrbefehle, muss das Gateway relevante Informa-
tionen von der Motorsteuerung an die Navigation vermitteln. Solche Informationen kénnen
die aktuelle Geschwindigkeit, den bereits zuriickgelegten Weg und Kollisionswarnungen sein.
Die Trennung der Anwendung in zwei Teilsysteme ermoglicht eine robuste deterministische
Motorsteuerung sowie eine dynamisch erweiter- und verédnderbare Navigationskomponente.

1.3 Gliederung

Die Grundlagen sowie einfiihrende Begriffe werden in Kapitel 2 dargestellt. Das Kapitel ent-
hélt eine Gegeniiberstellung der Kommunikationsmodelle, die Vorstellung verschiedener Kom-
munikationsprotokolle und Middleware-Systeme sowie die Beschreibung der Funktionen eines
Gateways. Das Kapitel 3 beschreibt die Kopplung von ereignis- und zeitgesteuerter Kommuni-
kation. Es werden bestehende Losungen vorgestellt und ein eigenes Konzept fiir das Gateway
entwickelt. Die prototypische Umsetzung des Konzeptes wird in Kapitel 4 dargestellt. Dabei
wird speziell auf die Konfigurierbarkeit und die Programmierschnittstelle fiir die Anwendung
eingegangen. Die Evaluation der Implementierung wird in Kapitel 5 durchgefiihrt. Anhand von
Messungen der Verzogerungszeit, welche durch die modelliibergreifende Kommunikation ent-
steht, wird das zeitliche Verhalten des Gateways untersucht. Weiterhin erfolgt die funktionale
Evaluation der Gateway-Implementierung durch das beschriebene Anwendungsbeispiel. Das
Kapitel 6 beendet die Arbeit mit einer Zusammenfassung der Ergebnisse und einem Ausblick.
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Kapitel 2

Grundlagen

Die Grundlagen, welche fiir die konzeptuellen Betrachtungen sowie fiir die Beschreibung der
Umsetzung bendtigt werden, werden in diesem Kapitel beschrieben. Zu Beginn werden in Ab-
schnitt 2.1 einige in der Arbeit verwendete Begriffe dargestellt. Der zweite Abschnitt dieses
Kapitels erlautert die Kommunikationsmodelle. Der sich anschlieende Abschnitt 2.3 stellt ver-
schiedene ereignis- und zeitgesteuerte Kommunikationsprotokolle dar. Hierbei wird speziell auf
das ereignisgesteuerte CAN-Protokoll und auf das zeitgesteuerte TTP/C-Protokoll eingegan-
gen. Die Definition sowie die Funktionen eines Gateways werden im Abschnitt 2.4 beschrieben.
Der letzte Abschnitt 2.5 stellt einige Middlewaresysteme vor.

2.1 Begriffe

Bevor die Kommunikationsmodelle beschrieben werden, wird kurz eine Begriffsbasis aufgebaut,
auf die im Folgenden zuriickgegriffen werden kann.

Verteiltes System

Ein verteiltes System ist laut [Tan03] eine Ansammlung unabhéngiger Systeme, welche so
zusammenarbeiten, dass sie dem Nutzer als kohérentes Einzelsystem erscheinen. Das verteilte
System besitzt ein Modell mit dem es sich dem Nutzer prisentiert. Dieses Modell wird dabei
oft durch verschiedene Softwareschichten, die auf das Betriebssystem aufsetzen, realisiert. Diese
Software wird auch als Middleware bezeichnet.

Verteiltes Eingebettetes System

Handelt es sich bei den unabhingigen Einzelsystemen um eingebettete Systeme, wird der Be-
griff verteiltes eingebettetes System genutzt. Dabei gehen die speziellen Eigenschaften
der eingebetteten Systeme in das verteilte eingebettete System mit ein. [Kop97] beschreibt ein
eingebettetes Echtzeitsystem als einen Teil eines wohlspezifizierten gréfleren Systems. Ein einge-
bettetes System interagiert meist mit einem mechanischen Teilsystem und ist daher auf einem
Mikrocontroller (uController) implementiert. Eingebettete Systeme besitzen nach [Kop97]
eine Reihe von Eigenschaften:
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e hohe Produktionsstiickzahl

e fest definierte Funktionen und statische Struktur
e Mensch-Maschine Schnittstelle

e minimales mechanisches Teilsystem

e Funktionalitit auf Read-Only Memory

e wartungsfreies Gesamtprodukt

o Kommunikationsfahigkeit

Es gibt auch eingebettete Systeme, welche nicht alle diese Eigenschaften besitzen. So wird
z.B. das Steuerungssystem zur Bahnkorrektur [LRO5] der Internationalen Raumstation nicht in
grofien Stiickzahlen produziert. Daher beschreibt [Hea03] ein eingebettetes System allgemeiner:
Fin eingebettetes System ist demnach ein System, welches entwickelt wurde, um eine spezifi-
sche Aufgabe zu l6sen. Die Funktion eines eingebetteten Systems kann vom Nutzer gesteuert
und/oder konfiguriert werden. Es ist jedoch nicht moglich, dass der Nutzer die Funktionali-
tit eines eingebetteten Systems so verdndern kann, dass es eine andere Aufgabe iibernimmt.
Nach [Nau05] sind eingebettete Systeme Systeme, die spezifische Aufgaben fiir iibergeordnete
Anwendungen durchfithren und als eigensténdige Gerite oder Geréteteile konstruiert sind.

Unterliegt ein eingebettetes System zeitlichen Abhéngigkeiten, d.h. Aufgaben, Berechnun-
gen oder Nachrichteniibertragungen miissen bis zu einer gewissen Zeit beendet sein, bezeichnet
man es als eingebettetes Echtzeitsystem.

Echtzeitsystem

Echtzeitsysteme sind Systeme, welche ihre Ergebnisse innerhalb einer gesetzten Zeit ermitteln
miissen. Nach DIN 44300 ist der Begriff Echtzeit wie folgt definiert:

Unter Echtzeit versteht man den Betrieb eines Rechensystems, bei dem Pro-
gramme zur Verarbeitung anfallender Daten stdndig betriebsbereit sind, derart, dass
die Verarbeitungsergebnisse innerhalb einer vorgegebenen Zeitspanne verfiigbar sind.
Die Daten konnen je nach Anwendungsfall nach einer zeitlich zufdlligen Verteilung
oder zu vorherbestimmten Zeitpunkten anfallen.

Es gibt in der Literatur [Sch05, Kop97, KS97] zwei Klassen von Echtzeitsystemen: harte
und weiche Echtzeitsysteme. In [Coo03] wird jede Klasse noch in zwei Unterklassen aufgeteilt.
Kriterium dafiir ist die Dauer der Giiltigkeit bis zum FEintreten der zeitlichen Bedingungen
(slow and fast systems). Dieser Unterteilung wird hier nicht nachgegangen, da dies prinzipiell
keinen Unterschied macht, wie schnell die zeitlichen Beschrénkungen erreicht sind. Harte Echt-
zeitsysteme (HRT System, hard real-time system, saefty-critical real-time system) bezeichnen
Systeme bei denen es unbedingt erforderlich ist, dass eine Berechnung oder eine Aktion vor
der zeitlichen Begrenzung (Frist, Deadline) abgeschlossen ist. Ein Verletzen der Deadline kann
erhebliche Folgen nach sich ziehen. Beispiele fiir harte Echtzeitsysteme sind z.B. x-by-wire Sys-
teme, bei denen das Verpassen der Deadline sicherheitskritische Folgen hat. Das Uberschreiten
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der Deadline ist bei weichen Echtzeitsystemen (SRT System, soft real-time system) nicht si-
cherheitskritisch, dennoch sinkt der Wert des Ergebnisses nach dem Verletzen der Deadline
abhingig von der Zeit. Die Deadlines sollten in solchen Systemen daher nur gelegentlich Uber-
schritten werden. Ein Beispiel fiir ein weiches Echtzeitsystem ist ein Programm zum Abspielen
von Videos. Als zeitliche Anforderung hat dieses System die Einhaltung einer gewissen Frame-
rate (in Bilder pro Sekunde). Wird sie nur gelegentlich um einen kleinen Wert verringert f#llt
dies dem Nutzer zwar auf, das Multimediasystem erfiillt aber dennoch korrekt seine Aufgabe.
Sollte es jedoch zu hiufigen starken Uberschreitungen der Deadline kommen, kann die Frame-
rate iiber einen ldngeren Zeitraum nicht erreicht werden oder deren Wert sinkt zeitweise rapide
ab. In beiden Féllen ist das Multimediasystem fiir den Anwender unbrauchbar.

Systeme die keinen strengen zeitlichen Anforderungen unterliegen, im Allgemeinen Systeme
mit Nutzerinteraktion, kénnen als Nicht-Echtzeitsysteme (NRT System, non real-time system,)
bezeichnet werden.

Knoten

Fin Knoten eines verteilten Systems ist ein eigenstédndiges System mit eigener Hardware und
Software, welches iiber das Kommunikationsmedium mit dem Rest des verteilten Systems ver-
bunden ist. Damit ist der Knoten, laut [Kop97], eine wichtige Abstraktion in verteilten Syste-
men, weil er Software- und Hardwarebestandteile direkt an eine funktionsfahige Einheit bindet.
FEin Knoten hat ein beobachtbares Verhalten im Zeit- und Wertebereich. Ein Knoten besteht
nach [Kop98] aus einem Applikationsrechner (host computer), einem Kommunikationssystem
(Kommunikationscontroller, communication controller) und einem Ein-/Ausgabesystem (pro-
cess 1/0 subsystem).

Der Applikationsrechner besteht aus einem Prozessor, eigenem Speicher, einer Zeitquelle
und einem Betriebssystem. Auf diesem Teil des Knotens wird die Anwendungssoftware abge-
legt. Der Applikationsrechner bildet somit das funktionale Zentrum des Knotens. Er ist {iber
Schnittstellen an die anderen beiden Bestandteile angebunden. Das Kommunikationssystem
wird iiber die Kommunikationsschnittstelle CNI (communication network interface) erreicht.
Dieses Teilsystem ist fiir die Kommunikation des Knotens mit anderen Knoten im verteilten
System zusténdig. Diese Kommunikation kann z.B. zeit- oder ereignisgesteuert (siehe Abschnitt
2.2) ablaufen. Das Ein-/Ausgabesystem verbindet iiber die COI (controlled object interface)
den Applikationsrechner mit der direkt angeschlossenen Peripherie (z.B. Sensoren oder Akto-
ren) und ermoglicht so die Anbindung an ein technisches System.

Echtzeitvariablen

Eine Echtzeitvariable (RTE, real-time entity) ist eine Statusvariable in einem verteilten Echt-
zeitsystem. Sie markiert einen Zustand in einem Knoten oder in einem Gegenstand der Peri-
pherie (z.B. Sensor). Zu jeder Echtzeitvariablen gibt es einen Bereich, in dem es erlaubt ist den
Wert zu setzen. In der Literatur wird dies als sphere of control (SOC) bezeichnet. So kann z.B.
der Temperaturwert eines Temperatursensors nur vom Sensor selbst gesetzt werden. Wird der
Wert einer Echtzeitvariablen auflerhalb der SOC bendtigt, wird zu einem Zeitpunkt eine Abbil-
dung (real-time image, RTI) dieser Variable erzeugt. Sie kann dann an ein anderes Teilsystem
des verteilten Systems iibermittelt werden. Die Abbildung gibt den Wert zu einem definierten
Zeitpunkt an und hat daher eine begrenzte zeitliche Giiltigkeit. Diese Giiltigkeit richtet sich
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z.B. nach der Anderungsgeschwindigkeit des Wertes. Ein RTI kann in einem Gegenstand der
Peripherie (z.B. Aktor) oder in einem Knoten gespeichert werden. Neben den RTE und RTT gibt
es Echtzeitobjekte (real-time objects, RTO). Diese verstehen sich als ein Container in einem
Knoten fiir eine Echtzeitvariable oder deren Abbildung. Diese Container beinhalten zusétzlich
noch Funktionalitdten fiir die Variable oder dessen Abbildung. In verteilten Systemen kann ein
RTO in verschiedenen Knoten vorliegen, dabei hat jeder Knoten seine eigene Version des RTO
mit einer eigenen Funktionalitéit. Das verteilte System muss sicherstellen, dass alle Echtzeitob-
jekte des Systems konsistent sind. Fiir detaillierte Informationen beziiglich Echtzeitvariablen,
wie z.B. zeitliche Giiltigkeit, sei an dieser Stelle auf [Kop97] verwiesen.

Taskmanagement

Innerhalb des Knotens (im Applikationsrechner) laufen in der Regel mehrere Aufgaben (task)
parallel ab. Damit jeder Task rechtzeitig fertig gestellt werden kann und wartende Tasks nur
eine maximale Zeitspanne auf die Ausfithrung warten, gibt es verschiedene Planungsstrategien.
Zwei Kategorien von Planungen werden in [Kop97] unterschieden: die zeit- und ereignisgesteuer-
te Planung. Das ereignisgesteuerte Taskmanagement aktiviert die Tasks iiber Unterbrechungen
(Interrupt), wenn ein Ereignis eintritt. Im zeitgesteuerten Taskmanagement wird ein statischer
Ablaufplan erzeugt, der angibt welcher Task wann und wie lange aktiv ist. Beide Planungsar-
ten haben Eigenschaften, welche den Eigenschaften der beiden in Abschnitt 2.2 beschriebenen
Kommunikationsmodelle entsprechen. Tatséchlich werden das Taskmanagement und das Kom-
munikationsmodell deshalb meist komplett ereignis- oder zeitgesteuert realisiert. Diese Kom-
bination eignet sich aufgrund der #hnlichen Kontroll- und Zeiteigenschaften der Taskplanung
und der Kommunikation. Im weiteren Verlauf dieser Arbeit, wird davon ausgegangen, dass ein
System komplett ereignis- oder zeitgesteuert ist. Wenn es nicht anders erw#hnt wird, verwendet
ein System mit zeitgesteuerter Kommunikation ein zeitgesteuertes Taskmanagement und ein
System mit ereignisgesteuerter Kommunikation eine ereignisgesteuertes Taskmanagement.

Cluster

Im Bereich der verteilten eingebetteten Systeme kénnen mehrere Knoten, welche eine gemeinsa-
me Aufgabe l6sen, als Cluster bezeichnet werden. Ein Cluster beschreibt dabei einen funktio-
nalen Teil eines verteilten Gesamtsystems. Ein Cluster kann intern verschiedene Mechanismen
zur Fehlertoleranz (z.B. gegen Knotenausfall) bereitstellen.

2.2 Kommunikationsmodelle

Es gibt verschiedene Verfahren auf ein Kommunikationsmedium zuzugreifen: z.B. Master-Slave,
asynchroner (ereignisgesteuerter) Zugriff, Token-Passing und synchroner (zeitgesteuerter) Zu-
griff [ZS06]. Das Master-Slave Verfahren ist aufgrund der Abhéngigkeit vom Master gegen
Ausfélle der Master-Komponente sehr empfindlich (single point of failure). Die Kommunika~
tionsmoglichkeiten dieses Verfahrens sind begrenzt, da Slaves im Allgemeinen nur mit dem
Master und nicht untereinander kommunizieren kénnen. Dieses Zugriffsverfahren wird in der
Regel bei Low-Cost Bussystemen wie LIN eingesetzt. Das Token-Passing Verfahren verwen-
det eine umlaufende Sendeberechtigung ( Token) zum Zugriff auf das Medium. Nur der Knoten,
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welcher das Token besitzt, kann auf das Medium zugreifen. Dieses Verfahren wird aufgrund der
notwendigen Uberwachung der korrekten Weitergabe des Tokens nur noch selten eingesetzt.

Das asynchrone und das synchrone Verfahren sind grundlegend verschieden. Der asyn-
chrone Zugriff kann jederzeit auf das Medium zugreifen, es muss aber vom Zugriffsprotokoll
zugesichert werden, dass Kollisionen erkannt (CSMA/CD) oder vermieden (CSMA/CA) wer-
den. Diese Methode des Medienzugriffes ermdoglicht eine ereignisgesteuerte Anwendung, welche
beim Auftreten von Ereignissen asynchron kommuniziert. Es wird bei diesem Medienzugriff
von der ereignisgesteuerten Kommunikation gesprochen.

Im synchronen Verfahren kann der Zugriff auf das Medium nur innerhalb von fest vorge-
gebenen Zeitfenstern erfolgen (TDMA). Diese Art des Medienzugriffes begiinstigt eine zeitge-
steuerte Anwendung, da der Buszugriff und die Nachrichtengenerierung synchron stattfinden
konnen. Kommunikation, welche den synchronen Medienzugriff verwendet, wird zeitgesteu-
erte Kommunikation bezeichnet.

In den folgenden Unterabschnitten wird die ereignisgesteuerte und die zeitgesteuerte Kom-
munikation dargestellt und miteinander verglichen.

2.2.1 Ereignisgesteuerte Kommunikation

Bei der ereignisgesteuerten Kommunikation hat die Anwendung die Kontrolle, wann eine Nach-
richt gesendet werden soll. Tritt ein Ereignis ein, iibergibt die Anwendung eine entsprechende
Nachricht an das Kommunikationssystem. Die Verzogerungszeit der Nachricht ist nicht im
Voraus bestimmbar, weil der Empfangszeitpunkt von der Belastung des Kommunikationsme-
diums und, sofern das Kommunikationsprotokoll dies unterstiitzt, der Prioritdt der Nachricht
abhingig ist. Ist zu dem Zeitpunkt, an dem die Nachricht gesendet werden soll, das Kommu-
nikationsmedium unbenutzt, kann die Nachricht sofort {ibermittelt werden. Die Verzogerung
zwischen dem Bereitwerden der Nachricht und dem Empfang richtet sich dann nach den Ei-
genschaften des Kommunikationsprotokolls (z.B. Ubertragungsgeschwindigkeit, Verarbeitungs-
aufwand, Anteil der Nutzlast in der Nachricht). Ist das Kommunikationsmedium beim Be-
reitwerden der Nachricht belegt oder wird zum selben Zeitpunkt von einem anderen Knoten
versucht eine (wichtigere) Nachricht zu versenden, verzogert sich der Sendezeitpunkt. Diese
Latenzzeit ist von Protokoll zu Protokoll unterschiedlich. Die Schwankungen der Latenzzeiten
durch Belegung des Kommunikationsmediums oder anderer Verzogerungen werden als Jitter
bezeichnet.

Der Zugriff auf das Medium ist protokollabhéingig. Ethernet (IEEE 802.3) greift z.B. auf
das Medium mit dem CSMA/CD Verfahren zu. Eine Nachricht wird nur dann gesendet, wenn
das Medium zum Sendezeitpunkt frei ist. Ist das Medium durch eine andere Nachricht belegt,
wird solange gewartet bis das Medium wieder frei gegeben wird. Stellt der Kommunikations-
controller bei der Ubertragung fest, dass gleichzeitig noch ein anderer Knoten eine Nachricht
sendet, wird die Ubertragung abgebrochen und versucht die Nachricht spéter erneut zu senden.
Die Neuiibertragung der Nachricht wird dann durch eine zuféllige Zeit verzogert durchgefiihrt.
Damit wird die Wahrscheinlichkeit fiir eine erneute Kollision verringert. Die Kollisionsvermei-
dung bei der wiederholten Ubertragung verwendet den so genannte Binary Exponential Back-
off -Algorithmus [Tan03]. Das Medienzugriffsverfahren von Ethernet unterstiitzt keine Prio-
ritdten. Dadurch kann nicht garantiert werden, dass wichtige Nachrichten weniger wichtigen
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vorgezogen werden. Es ist daher weitestgehend unbestimmbar, wie grofl die Latenzzeit fiir die
Nachrichteniibermittlung ist.

Die prioritétsbasierte Arbitrierung beim CAN-Protokoll sichert zu, dass Nachrichten mit
hoherer Prioritdt vorgezogen werden. Trotzdem lésst sich keine obere Schranke fiir die Verzo-
gerung der Nachrichteniibermittlung benennen, da der Bus von Nachrichten hoherer Prioritat
blockiert werden kann. Die Ausnahme sind Nachrichten der héchsten Prioritdt. Sie miissen
maximal die Sendezeit einer Nachricht auf dem Bus warten, da sendende Knoten nicht un-
terbrochen werden diirfen. Fiir Nachrichten geringerer Prioritdt konnen lediglich statistische
Betrachtungen des Kommunikationsverhaltens im schlimmsten Fall der jeweiligen Anwendung
obere Schranken fiir die Latenzzeit liefern.

Mit Hilfe der ereignisgesteuerten Kommunikation lassen sich sowohl Ereignisnachrichten
als auch Statusnachrichten iibermitteln. Ereignisnachrichten sind Nachrichten, welche iiber
das Auftreten eines Ereignisses informieren. Dabei enthélt die Nachricht nur Statuséinderungen
(z.B. der Wert hat sich um 2 Punkte erhoht). Damit ein Empféinger den Statuswert rekon-
struieren kann, muss er jede Ereignisnachricht genau einmal empfangen (ezactly-once). Um
keine Nachricht zu verpassen, muss der Empfénger eine Warteschlange fiir eingehende Ereignis-
nachrichten bereitstellen. So kann jede Nachricht nacheinander verarbeitet und der Statuswert
der Echtzeitvariablen zum aktuellen Zeitpunkt ermittelt werden. Der Verlauf des Statuswertes
ist durch Speicherung der Ereignisnachrichten rekonstruierbar. Statusnachrichten hingegen
enthalten den kompletten Statuswert der Variable (z.B. der Wert ist 78 Punkte) und miissen
mindestens einmal empfangen werden (at-least-once). Da im Allgemeinen nur der aktuelle Sta-
tuswert interessant ist, geniigt es dem Empfinger beim Eintreffen einer Statusnachricht den
alten Wert zu tiberschreiben. Um den Verlauf des Statuswertes aufzuzeichnen, miissen die alten
ungiiltigen Statusnachrichten erhalten bleiben.

Systeme mit ereignisgesteuerter Kommunikation sind fiir sporadische und aperiodische
Nachrichten optimal [CES03]. Sporadische Nachrichten sind wiederkehrend auftretende
Nachrichten mit einem definierten minimalen Zeitabstand zwischen zwei Nachrichten. Sie tre-
ten daher mit einer bestimmten maximalen Héufigkeit auf. Bei aperiodischen Nachrichten
ist dieser Abstand nicht bestimmbar. Es kann daher keine Aussage beziiglich der Haufigkeit
der Nachrichten getroffen werden. Die ereignisgesteuerte Kommunikation ist fiir solche Nach-
richten sinnvoll, da der Zugriff auf das Kommunikationsmedium nicht von einer Periodizit it
abhingt, sondern mit dem Auftreten der Ereignisse erfolgt. Natiirlich konnen ereignisgesteuerte
Systeme auch periodische Nachrichten verarbeiten. Es kann jedoch aufgrund der Auslastung
des Mediums nicht garantiert werden, dass die Nachrichten mit konstanter Verzogerung iiber-
mittelt werden. Damit ist es mdéglich, dass eine Nachricht solange verzogert wird, dass sie erst
nach dem Bereitwerden der Nachricht des néchsten Zyklus gesendet wird. Das Verwerfen einer
veralteten Nachricht oder das Sicherstellen der zeitgerechten Ubermittlung kann nicht durch
das ereignisgesteuerte Kommunikationssystem selbst erfolgen. Dazu sind Mechanismen in der
verteilten Anwendung oder eine entsprechende Middleware (siehe Abschnitt 2.5) notwendig.

Der Vorteil der ereignisgesteuerten Kommunikation ist die Flexibilitdt. Ein Knoten kann
jederzeit auf das Medium zugreifen und versuchen eine Nachricht zu senden. Dadurch ist die
Erweiterung bestehender verteilter Systeme ohne Anpassungen an den davon nicht betroffenen
Komponenten moéglich. Es konnen jederzeit neue Knoten oder Nachrichten integriert werden.
Bei der Planung des Kommunikationsverhaltens eines Systems sowie bei der Erweiterung muss
darauf geachtet werden, dass das Kommunikationsmedium nicht iiberlastet wird. Die Betrach-
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tung der Mediumauslastung eines ereignisgesteuerten Systems ist nicht trivial, da die Kontrolle
der Kommunikation der Anwendung obliegt. So kann ein verteiltes System im Normalzustand
ein absehbar geringes Nachrichtenaufkommen produzieren. Befindet sich die Anwendung hin-
gegen in einer kritischen Phase, z.B. Start bzw. Landung eines Flugzeuges oder Unfallsituation
im Fahrzeug, kann die Nachrichtenzahl stark ansteigen. Gerade in diesen Phasen miissen die
entscheidenden Nachrichten z.B. Messwerte, Alarme und Steuerbefehle iiber das Medium gesen-
det und vor Ablauf der Fristen korrekt empfangen werden. Deshalb muss die Kommunikation
in einem ereignisgesteuerten System fiir den kritischen Fall! geplant werden. Ist dies nicht
moglich, muss die Kommunikation so eingeschrinkt werden, dass sie planbar wird. In der Lite-
ratur gibt es verschiedene Verfahren die ereignisgesteuerte Kommunikation zu planen, z.B. in
[TB94, TBW95] werden die Nachrichten mit festen Prioritéten geplant, [LK98, LKJ98, RSHO1]
beschreiben eine Farliest Deadline First-Planung im ereignisgesteuerten CAN-Protokoll und
in [Z2S97] wird ein Ansatz dargestellt, der Deadline Monotonic- und Earliest Deadline First-
Planung in einem CAN-Netz fiir unterschiedliche Nachrichtenklassen nutzt.

2.2.2 Zeitgesteuerte Kommunikation

Im Gegensatz zur ereignisgesteuerten Kommunikation liegt die Kontrolle, wann eine Nachricht
gesendet wird, bei der zeitgesteuerten Kommunikation nicht in der Anwendung sondern im
Kommunikationssystem selbst. Das Kommunikationssystem greift anhand eines Plans (Sche-
dule) auf das Medium zu. Die Anwendung bestimmt nur was gesendet wird und hat keinen
Einfluss auf den Sendezeitpunkt. Das Kommunikationssystem kennt als einziges Kontrollsignal
die periodischen Unterbrechungen durch den Zeitgeber. Dadurch wird die Zeit in gleichgrofie
Zeitschlitze eingeteilt. Diese Begrenzung des Kontrollflusses garantiert, dass sich ein zeitliches
Fehlverhalten der Anwendung nicht auf das Kommunikationssystem und dadurch auf das Ver-
halten anderer Knoten ausbreitet. In [KB03] wird die zeitliche Trennung von Anwendung und
Kommunikationssystem als Temporal Firewall bezeichnet.

Alle Knoten des verteilten Systems kennen den fiir sie wichtigen Ausschnitt des globalen
Kommunikationsplans oder den gesamten Plan. Der globale Plan ordnet jedem Knoten die
benétigten Sendezeitschlitze zu und sichert einen kollisionsfreien Zugriff aller Knoten auf das
Medium. Die Planung erfolgt a priori und der Plan ist fiir eine Periode definiert. Der Kommuni-
kationsplan wird zur Laufzeit des Systems zyklisch wiederholt. Dieses Medienzugriffsverfahren
wird als TDMA bezeichnet. Innerhalb der Periode sind z.B. im TTP/C-Protokoll [TTA03]
mehrere Runden definierbar, wodurch fiir unterschiedliche Nachrichten unterschiedliche Peri-
odenzeiten ermoglicht werden.

Damit der Zugriff jedes Knotens auf das Medium auch genau in dem Zeitschlitz liegt, m{iissen
die Uhren der Kommunikationssysteme hinreichend synchron sein. Neben der Synchronisation
der Kommunikationssysteme sollten auch die Betriebssysteme und somit das Taskmanagement
der Knoten auf diese globale Zeit synchronisiert werden. Dies verringert zwar nicht die Latenz
der Nachrichteniibertragung, lésst sie aber einen konstanten Wert annehmen [Alb04]. Damit
ist der Kommunikationsjitter nahezu null und die Kommunikation wird direkt planbar. Die
Nachrichten erreichen den Empfénger genau zu dem a priori geplanten Zeitpunkt. In [Alb04]
wird dies anhand eines verteilten Regelungssystems dargestellt.

'Der kritische Fall beschreibt das héchst mogliche Nachrichtenaufkommen in der jeweiligen Anwendung.
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Aufgrund der Periodizitéit des Plans ist die zeitgesteuerte Kommunikation besonders fiir
periodische Nachrichten geeignet. Mit dem gesicherten Zugriff des Kommunikationssystems
auf des Medium zu periodischen Zeitpunkten erreicht die Nachricht zur definierten Zeit den
Empfénger. Durch diese Vorhersagbarkeit, kann die Verzogerung periodischer Nachrichten als
gleich null angesehen werden [CES03]. Das Modell der zeitgesteuerten Kommunikation ist spe-
ziell fiir periodische Statusnachrichten ausgelegt. Statusnachrichten haben die Eigenschaft,
dass sie, auch wenn sich der Statuswert nicht &ndert, wiederholt gesendet werden. Eine feh-
lerhafte oder fehlende Statusnachricht wird dabei automatisch in der néchsten Periode erneut
gesendet. Dadurch ist eine explizite wiederholte Ubermittlung im Fehlerfall bei periodischen
Statusnachrichten unnétig.

Sporadische oder aperiodische Nachrichten werden vom zeitgesteuerten Kommunikations-
modell nicht unterstiitzt. Sie konnen aber als periodisch interpretiert oder iiber eine Erweiterung
des Kommunikationsprotokolls im zeitgesteuerten Modell {ibermittelt werden. Nicht periodi-
sche Nachrichten, die als periodische Nachrichten interpretiert werden, erhalten einen eigenen
Zeitschlitz. Dabei gibt die Giiltigkeit der Nachricht die Periode der Nachricht an. Aufgrund der
nicht periodischen Eigenschaften der Nachrichten wird der zugeordnete Zeitschlitz nicht im-
mer ausgelastet. Eine andere Moglichkeit sporadische Nachrichten in zeitgesteuerten Systemen
zu Versenden beschreibt [CES03], dort werden sporadische Nachrichten immer dann versen-
det, wenn der Sender einen freien Platz in seinem Kommunikationsplan hat. Es muss dazu
ein Zeitschlitz fiir nicht periodischen Nachrichten in jedem Knoten reserviert werden. In diese
Zeitschlitze reihen sich die Nachrichten z.B. nach ihrer Prioritéit ein und werden gesendet. Ist
der Zeitschlitz zu voll, werden die restlichen Nachrichten in den néchsten Perioden {ibermittelt.
Dieses Verfahren wird vom zeitgesteuerten Kommunikationsmodell nicht vorgesehen und bildet
damit eine Erweiterung des zeitgesteuerten Kommunikationsprotokolls.

Fiir hochpriore nicht periodische Nachrichten mit sehr kurzer Deadline wie Notaus- oder
Alarmmeldungen, reicht es nicht aus die Nachrichten zu senden, wenn im Kommunikationsplan
einen freier Platz ist. Es muss ein eigener Zeitschlitz mit einer von der Deadline abhéngen-
den Periode reserviert werden, um zu garantieren, dass jede Nachricht rechtzeitig ankommt.
Dadurch nimmt eine Nachricht, welche vielleicht nie oder nur sehr selten im System auftreten
wird, einen festen Teil der Bandbreite des Mediums ein. Anhand dieses Beispieles 14sst sich einer
der wichtigsten Vorteile des zeitgesteuerten Kommunikationsmodells erkennen. Durch die Zu-
sicherung der Bandbreite fiir eine Nachricht wird sichergestellt, dass sie auch zum festgelegten
Zeitpunkt iibermittelt wird. Selbst fiir nicht periodische Nachrichten wird damit eine maxima-
le Latenz garantiert. Damit ist das Verhalten des zeitgesteuerten Ansatzes vorhersehbar. Die
Vorhersehbarkeit der Kommunikation spielt bei verteilten Echtzeitsystemen eine entscheidende
Rolle.

Der Nachteil des Kommunikationsmodells, der im obigen Beispiel erkennbar wird, ist Blo-
ckierung von unbenutzter Bandbreite bei der Abbildung von nicht periodischen Nachrichten auf
periodische Zeitschlitze. Die Verwendung der periodischen Zeitschlitze durch das zeitgesteuer-
te Kommunikationsmodell erlaubt aber die einfache Planung des Kommunikationsverhaltens.
Denn gerade das nicht absehbare Nachrichtenaufkommen der ereignisbasierten Kommunika-
tion macht die Planung bzw. die Planbarkeitsanalyse komplex. Durch das deterministische
Kommunikationsverhalten lisst sich eine weit héhere Auslastung der Bandbreite des Kommu-
nikationsmediums erreichen [CES03].
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2.2.3 Vergleich der Kommunikationsmodelle

Im diesem Unterabschnitt werden die beiden zuvor vorgestellten Kommunikationsmodelle ver-
glichen. Die Tabelle 2.1 am Ende dieses Unterabschnittes gibt eine Ubersicht iiber die Eigen-
schaften der beiden Modelle. Die Kriterien fiir den Vergleich sind in Anlehnung an [Obe05]
gewahlt.

Vorhersagbarkeit

In ereignisgesteuerten Kommunikationssystemen ist die Kommunikation nicht vorhersehbar und
daher nur schwer planbar, d.h. es kann nicht bestimmt werden, zu welchem Zeitpunkt welche
Nachricht gesendet wird. Dies liegt darin begriindet, dass jeder Knoten im verteilten System
zu jedem Zeitpunkt die Moglichkeit hat Nachrichten zu senden. Versuchen mehrere Knoten
(oder auch Tasks auf einem Knoten) gleichzeitig eine Nachricht zu senden, kommt es zu Ver-
zogerungen in der Ubermittlung. Das Auftreten dieses Falles ist deshalb nicht vorhersehbar,
weil die Kontrolle dariiber, wann eine Nachricht gesendet wird, nicht dem Kommunikations-
system sondern der Anwendung (oder gar der Peripherie) unterstellt ist. Daher kann nicht
bestimmt werden, wann oder ob es zu Hochlastsituationen (peak load scenario) kommt und
welches Nachrichtenaufkommen sie erzeugen. Es sind nur Aussagen zum schlechtesten Fall des
Nachrichtenaufkommens moglich, bei dem alle Nachrichten zum gleichen Zeitpunkt gesendet
werden. Damit kann die obere Schranke fiir die Latenz der Nachrichten bestimmt werden. Diese
maximale Verzogerung gibt aber keine Aussage dariiber, wie sich die Verzégerungszeiten in allen
anderen Situationen zusammensetzen. Es kommt somit zu Schwankungen der Kommunikati-
onsverzogerung. Die Grofle dieses Jitters beschreibt die Vorhersagbarkeit. Eine Kommunikation
mit kleinem Jitter ist besser vorhersagbar als eine Kommunikation mit groflem Jitter. Aufgrund
der Latenzschwankungen durch die Uberlagerung der Kommunikation von verschiedenen Kno-
ten ist die Vorhersagbarkeit der ereignisgesteuerten Kommunikation stark eingeschrénkt.

Werden in einem ereignisgesteuerten Kommunikationssystem Ereignisnachrichten genutzt,
muss sichergestellt werden, dass der Empfénger die Nachricht genau einmal erhélt. Dazu kon-
nen Quittierungen verwendet werden. Wird eine Nachricht innerhalb einer gewissen Zeitspanne
nicht quittiert, geht der Sender davon aus, dass die Nachricht nicht angekommen ist und sendet
sie erneut. Alternativ kann ein Empfanger einer fehlerhaften Nachricht dem Sender den Feh-
ler signalisieren. Durch die wiederholte Ubermittlung von nicht empfangenen oder fehlerhaf-
ten Nachrichten entsteht eine weitere variable Schwankung der Kommunikationsverzogerung.
Damit wird die Vorhersagbarkeit der Kommunikation weiter beeintrachtigt, da nicht voraus-
gesehen werden kann, ob der Empfianger eine Nachricht korrekt, mit Fehlern oder gar nicht
erhilt.

In der zeitgesteuerten Kommunikation steht der Plan, welcher Knoten welche Nachricht
zu welchem Zeitpunk sendet, zur Entwurfszeit des Systems fest. Daher ist die Kommunikation
vorhersehbar. Die Kommunikationsverzdgerung ist von der Sendekontrolle im Kommunikati-
onssystem und nicht vom Auftreten eines Ereignisses in der Anwendung abhéingig. Die La-
tenz ist allein durch das Kommunikationsmedium und den Kommunikationscontroller gegeben.
Schwankungen der Latenzzeiten in der zeitgesteuerten Kommunikation kénnen nur durch Un-
genauigkeiten der Zeitsynchronisation entstehen, aus diesem Grund muss in jedem Knoten eine
moglichst genaue globale Zeit vorhanden sein. Das Problem des wiederholten Sendens falsch
oder nicht angekommener Nachrichten gibt es in der zeitgesteuerten Kommunikation nicht,
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da kein Fehlersignalisierungsmechanismus vorgesehen und ein fehlerabhingiges wiederholtes
Senden im Kommunikationsplan auf Protokollebene nicht abbildbar ist. Wegen den fehlenden
Nachrichtenneuiibermittlung im Fehlerfall werden in zeitgesteuerten Protokollen im Allgemei-
nen nur Statusnachrichten versendet. Empféangt ein Knoten eine Statusnachricht nicht, so kann
er eine Periode warten und erhélt dann den Statuswert erneut. In sicherheitskritischen Sys-
temen ist diese Verzogerung nicht akzeptabel. Sicherheitskritische Systeme {ibermitteln eine
Nachricht daher immer redundant (entweder mehrmals und/oder auf verschiedenen Leitun-
gen). Das mehrmalige Senden ist dabei unabhéngig von Fehlern in Nachrichten. Durch die
Verhinderung von erneutem Ubertragen falscher oder nicht empfangener Nachrichten und der
Nutzung festen Sendeplans ist der Jitter minimal und die Kommunikation in zeitgesteuerten
Kommunikationssystemen vorhersagbar.

Zusammensetzbarkeit

Die Zusammensetzbarkeit von Teilsystemen zu einem Gesamtsystem ist fiir ein verteiltes Sys-
tem von grofler Wichtigkeit. Es wird daher diese Eigenschaft fiir beide Kommunikationsmo-
delle untersucht. Wie bereits erldutert liegt bei ereignisgesteuerten Kommunikationssystemen
die Kontrolle der Nachrichteniibermittlung aulerhalb des Kommunikationssystems. Ereignisse
im Applikationsrechner oder der angeschlossenen Peripherie (z.B. Sensoren) bestimmen das
Kommunikationsverhalten. Nach [Obe05] wird dadurch die Trennung von Gesamtstruktur und
Knotendesign behindert. Daraus folgt, dass aufgrund der externen Kommunikationskontrolle,
separat entwickelte Einzelsysteme nicht ohne weiteres zu einem Gesamtsystem zusammenge-
setzt werden konnen. Die Kombination eines Gesamtsystems aus den zeitlich korrekten Teilsys-
temen, kann dazu fithren, dass die Teilsysteme sich gegenseitig blockieren und so ihre zeitlichen
Figenschaften nicht einhalten kénnen. Fiir ein solches System miissen die zeitlichen Bedin-
gungen erneut angepasst und iiberpriift werden. Handelt es sich um ein prioritétsbasiertes
ereignisgesteuertes Kommunikationsprotokoll miissen fiir das zusammengesetzte Gesamtsys-
tem eventuell die Prioritdten der Nachrichten angepasst werden. Diese Aspekte erschweren die
Wiederverwendbarkeit von bestehenden Teill6sungen.

Da das Kommunikationssystem bei zeitgesteuerter Kommunikation die alleinige Kontrolle
iiber die Kommunikation besitzt und somit die Anwendung nicht direkt auf die Kommunikation
Einfluss nehmen kann, wird das zeitliche Verhalten des Kommunikationssystems vom Verhalten
des Applikationsrechners getrennt [Obe05]. Die Integration von zeitgesteuerten Teilsystemen
zu einem Gesamtsystem ist damit einfacher als fiir ereignisgesteuerte Teilsysteme. Fiir das Zu-
sammensetzen von Teilsystemen wird ein gemeinsamer Kommunikationsplan erstellt. Lésst sich
kein globaler Plan erzeugen, konnen die Teilsysteme nicht zusammengesetzt werden. Dies tritt
dann auf, wenn das Kommunikationsmedium im zusammengesetzten System iiberlastet wird.
Die Moglichkeit der Kombination von Teilsystemen vereinfacht die verteilte Entwicklung, z.B.
im Automobil- oder Fugzeugbereich [PK99, Pla02], wo unterschiedliche Komponenten von ver-
schiedenen Zulieferern entwickelt werden. Hierbei kann zuerst der globale Kommunikationsplan
in der Designphase erzeugt werden. Die Umsetzung der Teilanwendungen wird dann unabh&n-
gig voneinander realisiert. Auch bereits bestehende Teillosungen konnen mit zeitgesteuerten
Kommunikationssystemen, aufgrund der Zusammensetzbarkeit der Kommunikation, einfacher
wiederverwendet werden.



KAPITEL 2. GRUNDLAGEN 15

Determinismus von Replikaten

In [Obe05] wird auf die Schwierigkeit des identischen Verhaltens von replizierten Komponenten
in ereignisgesteuert kommunizierenden Systemen eingegangen. Der Determinismus von Repli-
katen (replica determinism) bedeutet, dass korrekt replizierte Systeme sich komplett identisch
verhalten. Sie geben die gleiche Ausgabe in derselben Reihenfolge und dies innerhalb des glei-
chen Zeitintervalls. Dieses identische Verhalten ist dann notwendig, wenn zur Fehlererkennung
und Fehlertoleranz ein einzelnes System repliziert wird. Kann der Determinismus der Replika-
te durch das Systemmodel nicht erreicht werden, wird vom Nichtdeterminismus der Replikate
(replica nondeterminism) gesprochen. Das Problem bei ereignisgesteuerter Kommunikation ist,
dass es Quittierungen, Timeouts und wiederholte Ubermittlungen von Nachrichten gibt. Hierbei
kann sich das Verhalten der Replikate schnell unterscheiden, wenn z.B. ein Replikat die Quit-
tung noch innerhalb des Timeouts bekommt und ein anderes Replikat nicht. Soll ein verteiltes
System mit Replikaten eine ereignisgesteuerte Kommunikation unterstiitzen, miissen sich die
Replikate untereinander abstimmen, um sich identisch zu verhalten.

Wie zuvor beschrieben ist das zeitgesteuerte Kommunikationsmodell, aufgrund des a priori
geplanten Kommunikationsverhaltens, vorhersagbar. Es ermoglicht daher eine einfachere Ver-
wendung von replizierten Komponenten. Dennoch kann es dazu kommen, dass ein Knoten eine
Nachricht noch als giiltig ein anderer sie aber als aulerhalb des Sendefensters erkennt (slightly-
off-specification fault). Dieses Problem muss beim Einsatz von Replikaten durch entsprechende
Mechanismen gelost werden [Kop97].

Flexibilit&t

Der Vorteil der ereignisgesteuerten Kommunikation ist deren Flexibilitét, denn das Kommuni-
kationsmedium wird nur in Anspruch genommen, wenn tatsichlich eine Nachricht zu senden
ist. Das verteilte System entscheidet zur Laufzeit dariiber, welche Nachricht wann gesendet
wird. Damit unterliegt die zeitliche Dynamik des Systems nur wenigen festen Einschrénkun-
gen (z.B. Bandbreite). Dies ist von Vorteil, wenn im verteilten System zur Laufzeit einzelne
Komponenten hinzugefiigt oder entfernt werden. Dadurch kann, indem einige Nachrichten 6f-
ter oder seltener gesendet werden bzw. Nachrichten hinzukommen oder entfernt werden, das
Nachrichtenaufkommen zur Laufzeit verdndert werden. Ein ereignisgesteuertes System verein-
facht somit die Verdnderung (z.B. Umverteilung der Funktionalitdten auf die Knoten) und
Erweiterung eines verteilten System zur Laufzeit. Nach einer Anderung muss das zeitliche Ver-
halten des Systems erneut getestet werden, um sicherzustellen, dass die zeitlichen Bedingungen
auch im geéinderten System? erfiillt werden. Die Planung der Kommunikation des gesinderten
Systems kann auf den Planungsergebnissen des Nachrichtenaufkommens im Ausgangssystem
aufbauen. So koénnen unverdnderten Knoten von der Neuplanung ausgeschlossen werden. Es
ist keine komplette Neuplanung des Kommunikationsaufkommens fiir alle Knoten erforderlich.
Diese Flexibilitdt ermoglicht weiterhin die optimale Unterstiitzung von nicht periodisch auf-
tretenden Nachrichten (z.B. Alarmmeldungen), weil diese Nachrichten nur zu dem Zeitpunkt
vom Kommunikationssystem beriicksichtigt werden miissen, an dem sie auftreten. Dies ist nach
[AlIb04] der entscheidende Vorteil ereignisgesteuerter Modelle, denn dadurch kénnen minimale

2Bei einer reinen Umverteilung der Aufgaben auf die Knoten verindert sich das Kommunikationsaufkommen
nicht, es bedarf daher auch keines Tests der zeitlichen Eigenschaften.
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Verzogerungszeiten beim Auftreten von ungeplanten nicht periodischen Nachrichten erreicht
werden.

Ein zeitgesteuertes Modell besitzt keinerlei Flexibilitdt bei der Kommunikation. Alle Nach-
richten sind im Kommunikationsplan periodisch eingeplant und werden genau so vom Kommu-
nikationssystem iibermittelt. Die Verwendung von periodischen Zeitschlitzen fiir aperiodische
und sporadische Nachrichten ist nicht optimal, weil die Zeitschlitze aufgrund der fehlenden Peri-
odizitéit der Nachrichten nicht immer belegt sind. Die Ausnutzung der Zeitschlitze ist abhéngig
von der zeitlichen Giiltigkeit der Informationen und der daraus gewé#hlten Periodendauer der
zugeordneten Zeitschlitze. Eine andere Moglichkeit nicht periodische Nachrichten zu senden,
ist die Verwendung eines Zeitschlitzes pro Knoten fiir alle im Knoten anfallenden Nachrichten.
Dieser Ansatz von [CES03] weist im Vergleich zur ereignisgesteuerten Kommunikation eine er-
hohte mittlere Latenz fiir alle Nachrichten auf, denn es steht beim Mediumzugriff eine lokale
Nachrichtenwarteschlange im zeitgesteuerten Modell der globalen Warteschlange im ereignis-
gesteuerten Modell gegeniiber. Diese Eigenschaft der zeitgesteuerten Kommunikation bedingt
eine hohere aber konstantere Latenz der nicht periodischen Nachrichten. Daher kénnen spo-
radische Nachrichten mit sehr kurzer Giiltigkeit nicht so gut gehandhabt werden wie bei der
ereignisgesteuerten Kommunikation.

Die Verdnderung des Kommunikationsaufkommens zur Laufzeit des Systems mit zeitgesteu-
erter Kommunikation ist nur dann méglich, wenn diese Anderungen im Kommunikationsplan
bereits zuvor beriicksichtigt wurden und damit ein entsprechender ungenutzter Zeitschlitz zur
Verfiigung steht. Der zuvor erstellte Kommunikationsplan erfiillt bereits die zeitlichen Bedin-
gungen und muss nicht bei der Erweiterung des Systems erneut iiberpriift werden. Ist bei der
Erweiterung des Systems kein entsprechender Zeitschlitz mehr im Plan verfiigbar, muss ein neu-
er globaler Kommunikationsplan erzeugt und an alle Knoten iibergeben werden. Damit kann
eine kleine Anderung in einer Teilkomponente die komplette Neuplanung des Kommunikati-
onsverhaltens auslosen. Die eingeschriankte Flexibilitdt des Kommunikationsmodells erschwert
die Erweiterung eines verteilten Systems zur Laufzeit enorm.

Ausfallerkennung

Die Erkennung von Knotenausféllen in ereignisgesteuerten Kommunikationssystemen ist, auf-
grund des eingeschrinkten Wissens iiber das zeitliche Kommunikationsverhalten der Knoten,
nur schwer zu realisieren. Es kann nicht sicher festgestellt werden, wenn eine ldngere Zeit kei-
ne Nachrichten von einem Knoten empfangen werden, ob der Knoten ausgefallen ist oder ob
er keine neuen Informationen zu senden hat. Die Erkennung eines Ausfalls ist in diesem Fall
in einem begrenzten Zeitrahmen nicht mdoglich. Um den Zeitraum bis zum Erkennen eines
Knotenausfalls einzugrenzen, kénnen periodisch Lebenszeichen gesendet werden.

Durch das zyklische Senden der Nachrichten bei einer zeitgesteuerten Kommunikation, ist
die Erkennung von Knotenausfillen bedeutend einfacher. Durch den globalen Kommunikations-
plan weif} jeder Empfianger einer Nachricht, wann diese gesendet werden muss. Diese Nachricht
dient fiir alle empfangenden Knoten als Lebenszeichen des Senders. So kann ein empfangender
Knoten, wenn eine Nachricht nicht oder nicht rechtzeitig gesendet wird, davon ausgehen, dass
der sendende Knoten ausgefallen bzw. fehlerhaft oder er selbst fehlerhaft ist.
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Mediumauslastung

Das Kommunikationsmedium wird bei ereignisgesteuerter Kommunikation nur dann genutzt,
wenn auch tatséchlich Nachrichten von der Anwendung gesendet werden miissen. Wird es von
einem Knoten nicht genutzt, kann jeder andere Knoten auf das Medium zugreifen. Damit ergibt
sich eine effektiv genutzte Bandbreite. Es kann aber durch den Mediumzugriff der Knoten dazu
kommen, dass Nachrichten verzégert werden. Bei der ereignisgesteuerten Kommunikation muss
die theoretisch hochst mogliche Belastung des Mediums (peak load scenario) eingeplant wer-
den, damit alle kritischen Nachrichten in allen Situationen rechtzeitig empfangen werden. Fiir
das normale Nachrichtenaufkommen auflerhalb der Hochlastsituationen wird daher nur ein Teil
der Bandbreite des Mediums belegt. Dies fithrt zu einer mittleren bis geringen Mediumaus-
lastung. In [CES03] wird dargestellt, dass eine ereignisgesteuerte Kommunikation unterhalb
von Auslastungen bis 0.6 besser geeignet ist als eine zeitgesteuerte Kommunikation. Unterhalb
dieser Auslastung erreicht die ereignisgesteuerte Kommunikation im Gegensatz zur zeitgesteu-
erten minimale mittlere Verzoégerungen. Dies gilt jedoch nur fiir sporadische Nachrichten. Bei
periodischen Nachrichten ist die zeitgesteuerte Kommunikation gegeniiber der ereignisgesteu-
erten aufgrund fehlender Latenzschwankungen bei gleicher Auslastung iiberlegen. Die ereignis-
gesteuerte Kommunikation eignet sich daher besonders bei sporadischen Nachrichten und einer
mittleren Auslastung der verfiigharen Bandbreite.

Die Kommunikation in zeitgesteuerten Systemen folgt einem festen Plan. Dieser ist so di-
mensioniert, dass er der hochsten Lastsituation (peak load scenario) der Anwendung geniigt.
Die Kommunikation von solchen Systemen ist effektiver planbar als bei der ereignisgesteuerten
Kommunikation, da das Kommunikationsverhalten voraussagbar ist. Daher kann ein Medium
mit der zeitgesteuerten Kommunikation héher ausgelastet werden. Die zeitgesteuerte Kommu-
nikation hat gerade fiir Anwendungen mit hoher Mediumauslastung (gréfier als 0.7) gegeniiber
der ereignisgesteuerten Kommunikation grofle Vorteile. Bei solch hohen Auslastungen kommt
es, aufgrund von Kollisionen oder langen Warteschlangen, in ereignisgesteuerten Systemen zu
langen Verzogerungen der Nachrichten. Es kann dann nicht mehr zugesichert werden, dass alle
Nachrichten rechtzeitig ankommen. In zeitgesteuerten Kommunikationssystemen ist die Kom-
munikationsverzogerung auch bei hoher Auslastung des Mediums konstant. Somit eignet sich
die zeitgesteuerte Kommunikation besonders fiir Anwendungen mit hoher Mediumauslastung.

Modulkosten

Die ereignisgesteuerte Kommunikation stellt geringe Anspriiche an die verwendete Hardware.
Fiir die zeitgesteuerte Kommunikation hingegen wird in den einzelnen Knoten ein genauer Zeit-
geber benétigt, damit der Kommunikationscontroller zum vom Plan vorgegebenen Zeitpunkt
die Nachrichten versenden kann. Dazu miissen die Knoten sich auf eine globale Zeit synchro-
nisieren. Dies kosten einen Teil der Rechenleistung. Weiterhin erfordern zeitgesteuerte Knoten
eine spezielle Architektur des Kommunikationscontroller und des Applikationsrechner, bei der
es zwischen beiden Komponenten keinen Kontrollfluss gibt. Diese Anspriiche an die Hardwa-
re fithren im Vergleich zu den ereignisgesteuerten Knoten zu hoheren Modulkosten. Fiir die
Verkabelung werden in zeitgesteuerten Systemen meist redundante Kanéle verwendet, damit
steigen auch die Kosten fiir die Verkabelung. Die Mehrkosten der Module und der Verkabelung
fiir die zeitgesteuerte Kommunikation sind fiir sicherheitskritische Anwendungen tolerierbar.
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Eigenschaft ereignisgesteuert zeitgesteuert
Vorhersagbarkeit gering hoch
Zusammensetzbarkeit schwierig einfach
Determinismus von Replikaten schwierig einfach
Flexibilit&t hoch gering
Ausfallerkennung langsam schnell
Mediumauslastung flir mittlere Auslastung | fiir hohe Auslastung
Modulkosten gering hoch

Tabelle 2.1: Vergleich ereignis- und zeitgesteuerter Kommunikation

2.2.4 Hybride Architekturen

Es gibt Bestrebungen das zeitgesteuerte und das ereignisgesteuerte Kommunikationsmodell in
einem hybriden Modell zu vereinen, um so die Vorteile beider Ansétze in einem System nut-
zen zu konnen. Einen solchen Ansatz verfolgt z.B. FlexRay, welches neben der zeitgesteuerten
Kommunikation Mechanismen fiir die Unterstiitzung von sporadischen Nachrichten vorsieht.
Das Protokoll wird in Unterabschnitt 2.3.6 genauer betrachtet. Ein weiteres Beispiel beschreibt
[PEP02]. Es wird ein Ansatz erldutert mit dem sich ein verteiltes System bestehend aus ereignis-
und zeitgesteuerten Teilen ganzheitlich planen lésst. Eine ausfiihrliche Beschreibung der Inte-
gration von zeit- und ereignisgesteuerter Kommunikation in einem Gesamtsystem ist Gegen-
stand von Kapitel 3.

2.3 Kommunikationsprotokolle

In diesem Abschnitt werden verschiedene Kommunikationsprotokolle aus dem Bereich der ein-
gebetteten Systeme vorgestellt. Dabei wird mit dem CAN-Protokoll ein weit verbreitetes ereig-
nisgesteuertes Protokoll dargestellt. Die Unterabschnitte Profibus, TTP /A und LIN zeigen kurz
drei Master-Slave Protokolle aus dem automotiven und industriellen Bereich. Mit TTP/C wird
in Unterabschnitt 2.3.5 ein zeitgesteuertes Protokoll vorgestellt. Im Anschluss daran werden
die beiden hybriden Kommunikationsprotokolle FlexRay und TTCAN beschrieben.

2.3.1 CAN

Das CAN-Protokoll (Controller Area Network) wurde in der erweiterten Version 1991 von
Bosch [Rob91] definiert und ist heute weit verbreitet. Aufgrund der Eigenschaften dieses Pro-
tokolls wird es im Automobilbereich aber auch als schneller Feldbus in der Automatisierung und
Gebaudeleittechnik eingesetzt. Das CAN-Protokoll ist ereignisgesteuert und verwendet priori-
sierte Nachrichten. Die Priorisierung sichert in Hochlastsituationen wichtigen Nachrichten eine
geringe Latenz zu und ermoglicht damit die eingeschrinkte Funktion des Kommunikationssys-
tems in Uberlastphasen. Die Ubertragungsrate des CAN-Protokolls ist bis zu 1MBit /s, wobei
mit steigender Bitrate die maximale Ausdehnung des Busses abnimmt. Die Busausdehnung
ist durch die Signallaufzeit der Bits begrenzt. Eine Bitzeit betrdgt die Zeit, die ein Bit beno-
tigt, um sich einmal iiber den gesamten Bus auszubreiten und wieder vom Sender empfangen
zu werden. Dies ist notwendig, da der entfernteste Busteilnehmer das aktuelle Bit lesen und
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eventuell durch ein anderen Bitwert austauschen kann. Die Anderung des Bitwertes muss vom
Sender noch wihrend das Bit auf dem Bus liegt wahrgenommen werden. Ein Sender legt damit
beim Senden einen Bitwert auf den Bus und priift den Wert des eigenen Bits darauf, ob es z.B.
durch einen Fehler oder einen anderen Knoten verdndert wurde. Damit erreicht ein 1MBit/s
CAN-Bus eine maximale Ausdehnung von 40m und bei 300kBit/s eine Linge von 200m. Im
Folgenden wird auf die Busarbitrierung, die Nachrichtenstruktur und die Fehlererkennung im
CAN-Protokoll eingegangen.

Das CAN-Protokoll erlaubt jedem am Bus angeschlossenen Knoten einen dezentralen asyn-
chronen Buszugriff mittels kollisionsauflosender Arbitrierung. Das Medienzugriffsverfahren des
CAN-Protokolls wird daher mit Carrier Sense Multiple Access / Consistent Arbitration be-
zeichnet. Bevor der Knoten den Bus belegen kann, muss der Bus frei sein. Durch den unkoordi-
nierten Buszugriff der Knoten ist es moglich, dass mehrere Knoten versuchen gleichzeitig den
Bus mit einer neuen Nachricht zu belegen. Konflikte, die durch den gleichzeitigen Zugriff auf
den Bus entstehen kénnen, werden durch das CAN-Protokoll wiahrend der Arbitrierungs-
phase (Auswahlphase) aufgelost. Dabei gewinnt der Teilnehmer mit der Nachricht mit der
hochsten Prioritdt. Die Prioritdt wird durch die Bitwerte des Identifiers im Arbitrierungsfeld
der Nachricht bestimmt. Im CAN-Protokoll werden die zwei verschiedenen Buspegel unter-
schieden: rezessiv und dominant. Der rezessive Pegel (rezessives Bit) wird bei gleichzeitigem
Aufschalten des dominanten Pegels (dominantes Bit) durch einen anderen Teilnehmer unter-
driickt und der dominante Pegel liegt dann auf dem Bus. Damit kann der CAN-Bus vereinfacht
als eine Wired-And-Schaltung dargestellt werden [Ets94].

Die Idee der Busarbitrierung ist es nacheinander die einzelnen Bits der Prioritét der zu
sendenden Nachricht aufzuschalten und zu iiberpriifen, ob das gesendete Bit mit dem emp-
fangenen iibereinstimmt. Man spricht hierbei von der bitweisen Arbitrierung. Das hichste Bit
(MSB, most significant bit) des Identifiers wird bei der Arbitrierung zuerst iibertragen. Ist der
Bus unbelegt, kann ein Knoten mit der Arbitrierung beginnen. Ein leerer Bus ist durch 11
rezessive Bits in Folge gekennzeichnet®. Um Anzuzeigen das ein Knoten mit der Arbitrierung
beginnt, wird ein dominantes Bit, das Start-of-Frame Bit (SOF-Bit), aufgeschaltet, siche dazu
Abbildung 2.1. Damit weifl jeder Knoten das die Busarbitrierung begonnen hat. Knoten die
kein SOF-Bit gesendet haben lesen als Empfianger die Nachricht mit. Haben mehrere Kno-
ten das SOF-Bit gesendet, wird wihrend der Arbitrierung entschieden, welcher Knoten seine
Nachricht senden darf. Dazu sendet jeder Knoten, der ein SOF-Bit gesendet hat, bitweise sein
Arbitrierungsfeld und vergleicht das gesendete Bit mit dem tatséchlich auf dem Bus vorhan-
denen. Stellt ein Knoten fest, dass statt eines aufgeschalteten rezessiven Bits ein dominantes
gelesen wird, scheidet er aus der Arbitrierungsphase aus und wird zum Empfinger der Nach-
richt. Am Ende der Arbitrierungsphase steht ein Sender der Nachricht fest, dieser beginnt dann
mit dem bitweisen Ubertragen der Nachricht. Voraussetzung hierbei ist, dass die Identifier ein-
deutig einer Nachricht, welche nur von einem Knoten gesendet werden kann, zugeordnet ist.
Im Allgemeinen ist, durch die Eigenschaften des Mediums, das dominante Bit mit 0 belegt, so
dass der Identifier mit dem niedrigsten Wert die Arbitrierung gewinnt und damit die h6chste
Prioritat hat.

Tritt der Fall auf, dass eine Nachricht und eine Anforderung fiir dieselbe Nachricht gleichzei-
tig gesendet werden, entscheidet nicht der Identifier der Nachricht iiber den Erfolg der Arbitrie-
rung, sondern das RTR-Bit (Remote Transmission Request Bit). Da eine Nachricht wichtiger

3Wenn der Bus lidngere Zeit unbenutzt ist, sind es entsprechend mehr rezessive Bits
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als eine Anforderung fiir dieselbe Nachricht ist, gewinnt der Sender der Nachricht die Arbi-
trierung. Der anfordernde Knoten, wird dann zum Empfinger der Nachricht und erhélt die
angeforderte Nachricht ohne die Anforderung gesendet zu haben. Versuchen mehrere Knoten
gleichzeitig eine Anforderung fiir die gleiche Nachricht zu senden und der Sender der eigentli-
chen Nachricht ist nicht an der Arbitrierung beteiligt, gewinnen alle die Arbitrierung. Dabei
miissen alle Teilnehmer die Anforderung mit identischem Inhalt senden. Andernfalls kommt es
zu Fehlern auf dem Bus. Bei beiden zuvor dargestellten Beispielen wird angenommen, dass die
betrachteten Nachrichten die hochste Prioritét unter den an der Arbitrierung teilnehmenden
Nachrichten haben.

Nach der Arbitrierung sendet der Knoten, welcher den Bus erhalten hat, entweder eine
Datennachricht (Data Frame) und eine Anforderungsnachricht (Remote Frame). Datennach-
richten iibermitteln eine Nutzlast (Payload) vom Sender an einen oder mehrere Empfénger.
Mittels der Anforderungsnachrichten kénnen Knoten Datennachrichten anfordern. Fiir beide
Nachrichtentypen ist, aufgrund der Erweiterung des CAN-Protokolls, ein Standard- und erwei-
tertes Format definiert. Zu diesen Nachrichtentypen gibt es mit den Fehlernachrichten (Error
Frame) und Uberlastnachrichten (Owverload Frame) zwei Kontrollnachrichtenformate. Sender
und Empfianger konnen Fehlernachrichten senden, um alle Knoten iiber einen erkannten Feh-
ler zu informieren. Mit Uberlastnachrichten wird eine Verzdgerung zwischen zwei aufeinander
folgenden Daten- oder Anforderungsnachrichten erméglicht.

‘ Arbitration Field Control ‘ DataField ‘ CRC Field ‘ACK Field | EOF ‘

Field

Identifier Data Length Code Payload | Sequence ACK Delimiter
Start of Frame RTR Bit | reserved Delimiter |ACK Slot

Abbildung 2.1: CAN-Standardrahmen nach [Rob91]

Eine CAN Datennachricht im Standardformat ist in Abbildung 2.1 dargestellt. Ein
solcher Rahmen (Frame) beginnt mit dem Start-Of-Frame Bit. Das SOF-Bit darf nur auf den
Bus gelegt werden, wenn er unbenutzt ist, dies wird durch eine Sequenz von 11 rezessiven Bits
gekennzeichnet. Der Platz zwischen den Rahmen wird als Interframe Space bezeichnet. Das
zur Arbitrierung notwendige Arbitrierungsfeld wird aus dem Nachrichtenindentifier und dem
RTR-Bit (Remote Transmission Request Bit) gebildet. Das RTR-Bit unterscheidet Anforde-
rungsnachrichten von Datennachrichten, wobei Datennachrichten bei der Arbitrierung Vorrang
haben. Der Nachrichtenidentifier (Identifier) ist im CAN-Standardformat 11 Bits und im er-
weiterten Format 29 Bits lang.

Das sich an das Arbitrierungsfeld anschlieflende Kontrollfeld enthélt zwei reservierte Bits
sowie die Linge der Nutzlast in Byte (Data Length Code). Das erste der beiden reservierten
Bits wird im erweiterten CAN-Protokoll als IDE-Bit (Identifier Extension Bit) bezeichnet und
macht die Unterscheidung zwischen Standard- und erweitertem Format moglich. Ist dieses
Bit auf den dominanten Pegel gesetzt wird, handelt es sich um das Standardformat. Beim
erweiterten Format ist dieses Bit auf den rezessiven Pegel gesetzt und befindet sich nicht im
Kontroll- sondern im Arbitrierungsfeld (sieche Abbildung 2.2). Die Nutzlastlinge wird mit 4 Bits
dargestellt. Ein Wert dieses Feldes von 0 entspricht 0 Datenbytes und ein Wert von 8 entspricht
8 Datenbytes. Werte grofler als 8 sind nicht erlaubt, da das CAN-Protokoll nur maximal 8 Byte
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Nutzlast pro Rahmen iibertragen kann. In der Nutzlast wird das hoéchstwertige Byte zuerst
iibertragen. Ist die Lange der Nutzlast 0 schliefit sich an das Kontrollfeld direkt das CRC-Feld
an.

Das CRC-Feld dient der Datensicherung und enthélt eine 15 Bit CRC-Priifsequenz. Anhand
dieser Priiffsumme kann ein Empfénger iiberpriifen, ob die Nachricht nachdem der Sender sie
verschickt hat z.B. durch Stérungen verdndert wurde. Das sich anschlieBende Begrenzungsbit
(Delimiter) ist der Spezifikation nach mit dem rezessiven Pegel belegt.

Das vorletzte Feld des Nachrichtenrahmens ist das Bestétigungsfeld (ACK-Field), welches
aus einem Bestéitigungsbit und einem Begrenzungsbit besteht. Das Bestéatigungsbit (A CK-Slot)
wird vom Sender mit einem rezessiven Pegel belegt und von jedem Empfénger, dessen CRC-
Priifung erfolgreich war, mit einem dominanten Bit iiberschrieben. So weif3 der Sender und
auch jeder Empfinger, bei dem die CRC-Priifung fehlgeschlagen ist, dass es mindestens einen
Empfinger gibt, welcher die Nachricht unverfalscht erhalten hat. Mit diesem Mechanismus
kann erkannt werden, ob der Sender die Nachricht fehlerhaft gesendet hat bzw. die Nachricht
auf dem ganzen Bus gestort wurde. Ein lokaler Fehler eines Empfingers kann hierbei nicht
erkannt werden, da ein dominantes Bit empfangen wird, wenn nur ein Empféanger die Nach-
richt korrekt erhalten hat. Ein Empféanger, der einen Fehler in der CRC-Priifung findet, sendet
direkt im Anschluss an das Bestétigungsfeld eine Fehlernachricht. Dadurch erhélt der Sen-
der die Information, dass ein Empfanger die Nachricht nicht korrekt erhalten hat. Nach dem
Bestitigungsbit folgt das rezessive ACK-Begrenzungsbit (A CK-Delimiter). Damit ist das Be-
statigungsbit (ACK-Slot) durch zwei rezessive Bits, dem CRC-Begrenzungsbit und dem ACK-
Begrenzungsbit, eingerahmt. Dies ist notwendig um eine positive Empfangsbestétigung von
einer gleichzeitig beginnenden Fehlernachricht zu unterscheiden. Jede Datennachricht wird mit
7 rezessiven Bits (FOF, End Of Frame) abgeschlossen.

Arbitration Field Control
Field

2 Z-
‘ Identifier ‘ Identifier ‘ Data Length Code
Start of Frame SRR Bit| IDE Bit RTR Bit| reserved

Abbildung 2.2: Erweiterter CAN-Rahmen nach [Rob91]

Eine CAN-Nachricht im erweiterten Format (eztended format) unterscheidet sich durch
Anpassungen im Arbitrierungs- und Kontrollfeld von einer Nachricht im Standardformat. Diese
Unterschiede sind in Abbildung 2.2 dargestellt. Aufgrund der Kompatibilitét des erweiterten
Formats zum Standardformat ist der 29 Bit Identifier des Datenrahmens unterteilt. Das 12. Bit
des Arbitierungsfeldes, welches im Standardformat dem RTR-Bit entspricht ist im erweiterten
Format mit dem SRR-Bit (Substitute Remote Request Bit) belegt. Es ist immer rezessiv und
dient nur als Platzhalter, da das eigentliche RTR-Bit nach dem Identifier platziert ist. Die Nut-
zung des RTR-Bits an der Position des SRR-Bits wiirde beim erweiterten Format dazu fiithren,
dass die Prioritdt der Nachricht nicht mehr der Prioritdt des Identifiers entspricht. Es kénnte
dann dazu kommen das weniger wichtige Datennachrichten wichtigere Anforderungsnachrich-
ten verdriangen. Das 13. Bit des Arbitrierungsfeldes wird durch das IDE-Bit belegt. Ist dieses
Bit rezessiv handelt es sich um eine erweiterte CAN-Nachricht und es folgt der 18 Bit lange
zweite Teil des Identifiers. Im Kontrollfeld unterscheiden sich beide Formate nur dadurch, dass
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im erweiterten Format das erste Bit reserviert ist und im Standardformat dieses Bit dem IDE-
Bit entspricht und dominant belegt sein muss. Der weitere Aufbau des erweiterten Formates
ist identisch mit dem Standardformat.

Anforderungsnachrichten unterscheiden sich von Datennachrichten durch das RTR-Bit,
welches bei Anforderungsnachrichten rezessiv und bei Datennachrichten dominant ist. Mit einer
Anforderungsnachricht wird eine Datennachricht mit dem selben Identifier angefordert. Eine
Anforderungsnachricht enthélt keine Nutzlast. Die Langenangabe fiir die Nutzlast im Kontroll-
feld wird auf den Wert gesetzt, welcher der Nutzlastlinge der angeforderten Datennachricht
entspricht.

Fehler innerhalb von Daten- und Anforderungsnachrichten werden durch eine Fehlernach-
richt signalisiert. Dabei verletzt diese Nachricht die Bitstuffingregel und teilt so jedem Bus-
teilnehmer den Fehler mit. Das CAN-Protokoll verwendet die NRZ-Bitcodierung (Non Return
to Zero), bei der sich fiir gleiche aufeinanderfolgende Bitwerte der Buspegel nicht &ndert. Um
die Busteilnehmer auf die Bitzeiten zu synchronisieren, muss nach einer gewissen Anzahl von
gleichen Bitwerten ein Pegelwechsel durchgefiihrt werden. Die Bitstuffingregel des CAN-Busses
setzt daher durch, dass maximal 5 Bit selben Pegels aufeinander folgen diirfen. In der Fehler-
nachricht wird deshalb mit der Fehlersignalisierung (Error Flag) eine Sequenz von 6 gleichen
Bits auf den Bus gelegt. Im CAN-Protokoll wird zwischen zwei Signalisierungen unterschie-
den: der aktiven und der passiven Fehlersignalisierung. Die aktive Fehlersignalisierung ist
der Normalfall, bei der der Knoten im fehleraktiven (Error Active) Zustand ist. Dabei legt
ein Knoten beim Erkennen eines Fehlers 6 dominante Bits als Error Flag auf den Bus. Hat ein
Knoten eine mittlere Fehlererkennungsrate, welche iiber einem gewissen Grenzwert liegt, ist die
Wahrscheinlichkeit hoher, dass der Knoten selbst fehlerhaft ist. Ein solcher Knoten kann durch
eine aktive Fehlersignalisierung den Bus blockieren und wird deshalb in einen fehlerpassiven
(Error Passive) Zustand versetzt. Der fehlerpassive Knoten darf nur die passive Fehlersigna-
lisierung, bei der 6 rezessive Bits zur Kennzeichnung eines Fehlers gesendet werden, nutzen.
Dadurch kann ein sendender fehlerpassiver Knoten, beim Erkennen eines Fehlers in der eigenen
Nachricht, den Sendevorgang sofort abbrechen und die Empféanger tiber den Fehler informieren.
Einem fehlerpassiven Knoten ist es jedoch nicht mdglich eine Nachricht eines anderen Knotens
durch die Fehlersignalisierung zu zerstéren. Dies ist nur fehleraktiven Knoten erlaubt.

Data Frame ‘ Error Frame Interframe Space or
Overload Frame

Error Flag ‘ Error Delimitier ‘
Superposition of Error Flags

Abbildung 2.3: CAN-Fehlernachricht nach [Rob91]

Erkennt ein fehleraktiver Knoten einen Fehler, sendet er sofort eine aktive Fehlernachricht
(primére Fehlersignalisierung). Dadurch verletzt er das Format der Nachricht (von SOF-Bit bis
CRC-Feld) oder des ACK- bzw. EOF-Feldes. Die anderen Knoten reagieren auf diese Verlet-
zung der Bitstuffingregel mit dem Senden der Fehlernachricht (sekundére Fehlersignalisierung).
Wann diese zweite Fehlernachricht von den Knoten gesendet wird, ist abhéngig davon wie viele
dominante Bit direkt vor der aktiven Fehlersignalisierung in der Nachricht enthalten waren.
Diese Uberlagerung der Fehlersignalisierungen (Superposition of Error Flags) ist in Abbildung



KAPITEL 2. GRUNDLAGEN 23

2.3 dargestellt. Die sekundére Fehlersignalisierung erfolgt spétestens nach den 6 dominanten
Bits der priméren Fehlersignalisierung, weil spétestens dort eine Verletzung der Bitstuffingregel
festgestellt wird. Es wird durch die Fehlersignalisierung also eine Folge von dominanten Bits
mit einer Lange von 6 bis 12 Bits erzeugt. Alle Busteilnehmer miissen aufgrund der globalen
Datenkonsistenz eine fehlerhafte Nachricht verwerfen und der Sender muss die Nachricht erneut
iibermitteln.

Nach Ende der Fehlersignalisierung wird der Bus mit 8 rezessiven Bits zur Terminierung
(Error Delimiter) belegt. Dazu sendet ein Knoten, der die 6 dominanten Bits zur Fehlersi-
gnalisierung gesendet hat, ein rezessives Bit. Stellt der Knoten fest, dass das Bit nicht durch
ein dominantes Bit iiberschrieben wurde, sendet er 7 weitere Bit zur Beendigung der Fehler-
nachricht. In diesem Fall hat der Knoten den Fehler sekundér signalisiert. Ist das Aufschalten
des ersten rezessiven Bits nicht erfolgreich, hat der Knoten den Fehler der Nachricht als erstes
erkannt (primére Fehlersignalisierung) und die anderen Knoten senden ihre sekundire Fehler-
signalisierung. Eine Ausnahme hierbei ist, wenn alle Busteilnehmer gleichzeitig einen Fehler
erkennen, dann ist das Aufschalten des ersten rezessiven Bits der Fehlerterminierung immer
erfolgreich, weil keine sekundére Fehlersignalisierung erfolgt. Die Unterscheidung von primérer
und sekundérer Fehlersignalisierung ist fiir die Erkennung fehlerhafter Knoten notwendig. Er-
kennt ein Knoten iiberdurchschnittlich oft einen Fehler als erstes und scheitert deshalb bei der
Aufschaltung des ersten rezessiven Bits der Fehlerterminierung, ist davon auszugehen das er
selbst fehlerhaft ist, er wird dann in den fehlerpassiven Zustand versetzt.

Jede Datennachricht und jede Datenanforderungsnachricht wird mit 7 rezessiven Bits ab-
geschlossen. Zahlt man das rezessive ACK-Begrenzungsbit mit hinzu ergibt dies eine Sequenz
von 8 rezessiven Bits am Ende der Nachricht. Damit ist es auch Empfingern, welche z.B.
durch eine verfilschte Nutzlastlinge im Steuerfeld noch auf weitere Nutzdaten warten, noch
vor Beendigung der Nachricht moéglich eine Fehlernachricht zu senden. Diese Knoten erkennen
anhand der Verletzung der Bitstuffingregel, dass es sich nicht mehr um das Nutzdatenfeld han-
delt sondern das EOF-Feld bereits erreicht ist. Sie beginnen dann sofort mit dem Senden ihrer
Fehlernachricht und teilen dem Sender und allen anderen Knoten mit, dass die Nachricht nicht
korrekt empfangen wurde. Damit koénnen alle Knoten die Nachricht verwerfen und der Sender
die Ubertragung wiederholen.

Eine Uberlastnachricht enthilt zwei Felder: eines zum Kennzeichnen einer Uberlastsi-
tuation (Oberload Flag), mit 6 dominanten Bits, und ein 8 Bit langes Feld zum Begrenzen der
Uberlastnachricht (OQverload Delimiter). Die Uberlastnachricht wird von einem Knoten dazu
genutzt die ndchste Daten- oder Anforderungsnachricht zu verzégern. Zur Verzogerung der
Nachrichteniibermittlung muss die Uberlastnachricht zu Beginn im Interframe Space? gesen-
det werden. Dabei diirfen maximal zwei Uberlastnachrichten nacheinander zur Verzégerung
der Nachrichteniibermittlung gesendet werden, ansonsten wird der Bus durch die Verzogerung
zu lange blockiert. Hat ein Knoten ein dominantes Bit einer Uberlastnachricht im Interframe
Space empfangen, beginnt er ab den niichsten Bit selbst eine Uberlastnachricht zu senden. Eine
Uberlastnachricht unterscheidet sich von einer Fehlernachricht dadurch, dass die Fehlernach-
richt innerhalb einer Daten- oder Anforderungsnachricht beginnt und eine Uberlastnachricht
danach.

4Damit beginnt die Uberlastnachricht direkt nach dem EOF-Feld einer Daten- oder Anforderungsnachricht
mit dem ersten Bit des Interframe Space.
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Im CAN-Protokoll sind verschiedene Mechanismen zur Fehlererkennung enthalten
[Ets94]:

e Bitiiberwachung (durch den Sender)
e Uberwachung des Nachrichtenformates (durch die Empfanger)

CRC-Uberpriifung (durch die Empfinger)

o Uberwachung der Nachrichtenbestiitigungen (durch den Sender)

Uberwachung der Bitstuffingregel (durch die Empfinger)

Wie bereits beschrieben, iiberwacht jeder sendende Knoten den Bus und priift dadurch fiir
jedes Bit, ob der Buspegel dem gesendeten entspricht (Bit Monitoring). Nur wiahrend der Arbi-
trierung und im ACK-Feld wird ein Uberschreiben eines rezessiven Bits durch ein dominantes
akzeptiert. Ansonsten handelt es sich um einen Fehler im sendenden Konten, um eine globale
Storung des Busses oder eine lokale Busstorung beim Sender. Wahrend des Empfangs einer
Nachricht iiberpriift jeder Knoten die Form der Nachricht (Message Frame Check). Das Nach-
richtenformat enthélt, wie zuvor beschrieben, an definierten Stellen rezessive Begrenzungsbits.
Befindet sich an der durch das Nachrichtenformat definierten Stelle kein solches Bit handelt
es sich um einen Formatfehler (Form Error) der Nachricht. Mit Hilfe des CRC-Feldes in der
Daten- und Anforderungsnachricht lassen sich mit einer hohen Wahrscheinlichkeit Fehler inner-
halb der gesamten Nachricht finden. Der Empfinger kann durch die CRC-Uberpriifung Fehler
erkennen, welche durch lokale Stérungen hervorgerufen wurden. Dabei lassen sich fiinf beliebig
verteilte oder ein Burst-Fehler mit einer Lange von bis zu 15 Bit korrekt erkennen [Ets94].
Damit ist die Fehlererkennung im CAN-Protokoll anderen Feldbussen iiberlegen.

Weiterhin iiberwacht der Sender einer Nachricht deren Empfang durch einen Empféanger.
Dazu erwartet er ein dominantes Bit im ACK-Slot. Wurde eine Nachricht nicht bestétigt (das
rezessive Bit im ACK-Slot wurde nicht durch ein dominantes iiberschrieben) geht der Sender
davon aus, dass er einen Fehler beim Senden verursacht hat. Ein weiterer wichtiger Mecha-
nismus zur Fehlererkennung ist die Uberwachung der Bitstuffingregel im Empfénger. Die Bit-
stuffingregel wird neben der Erkennung von Fehlern auf dem Bus (z.B. durch einen defekten
Bitstuffer oder durch voriibergehende Stérungen des Busses) besonders bei der Fehlersignali-
sierung genutzt. Um einen erkannten Fehler den anderen Knoten zu signalisieren wird dabei
eine Verletzung der Bitstuffingregel durch 6 aufeinander folgende Bits gleichen Pegels herbei-
gefithrt. Wird ein Fehler in einer Daten- oder Datenanforderungsnachricht durch den Sender
oder einen Empfinger erkannt, wird eine Fehlerbenachrichtigung gesendet, worauf jeder Kno-
ten die Nachricht verwirft und der Sender die Nachricht nochmals zu iibermitteln versucht.
Dadurch kann die Anforderung der globalen Datenkonsistenz erfiillt werden. Durch die um-
gehende Fehlersignalisierung beim Erkennen eines Fehlers hat das CAN-Protokoll gegeniiber
anderen Feldbusprotokollen, welche teilweise erst nach Ablauf einer definierten Zeitspanne (z.B.
Timeout) die Wiederholung einer gestorten oder nicht erhaltenden Nachricht initiieren, grund-
legende zeitliche Vorteile.

Es wurde zuvor bereits angedeutet, dass Knoten, welche tiberdurchschnittlich viele Fehler
erkennen, Fehler anders signalisieren als die restlichen Knoten. Dieser Mechanismus dient der
Fehlereingrenzung, da ein fehlerhafter Knoten die gesamte Kommunikation auf dem Bus
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storen oder gar blockieren kann. Die im CAN-Protokoll realisierte Fehlersignalisierung ist pro-
blematisch, weil dabei jeder Knoten zu jedem Zeitpunkt seine Fehlernachricht einfiigen kann.
Dadurch stort er den Empfang einer Nachricht und zwingt den Sender zu einer wiederholten
Ubermittlung. Somit muss ein fehlerhafter Knoten erkennen, dass er fehlerhaft ist und sich
von der aktiven Fehlersignalisierung ausschliefen. Im CAN-Protokoll erfolgt dies iiber zwei
Zéhler die jeder Knoten fiir sich verwaltet. Ein Zahler wird fiir den Empfang und der andere
fiir das Senden von Nachrichten genutzt. Die Zahler werden jeweils erhoht, wenn ein Fehler
beim Empfang bzw. Senden aufgetreten ist. Mit dem Empfang und dem Senden von fehlerfrei-
en Nachrichten werden die Zéhlerstdnde wieder verringert. Dabei ist der Wert, der bei einem
fehlerhaften Vorgang addiert wird, groer als der Wert, welcher beim Empfang oder Senden
ohne Fehler, abgezogen wird. In Phasen in denen fehlerhafte Nachrichten auftreten, wird der
entsprechende Zahlerwert ansteigen, auch wenn deren Zahl unter der der fehlerfreien Nachrich-
ten liegt. Erst wenn bedeutend weniger oder keine Fehler auftreten, kann sich der Z#hlerwert
verringern. Mit diesen beiden Z#hlern lésst sich daher die relative Hiufigkeit von Stérungen
abbilden.

Die Zahler werden abhéngig davon, ob ein Knoten den Fehler zuerst (primére Fehlersigna-
lisierung) oder nur aufgrund einer Signalisierung eines anderen Knotens (sekundére Fehlersi-
gnalisierung) erkannt hat, unterschiedlich erhoht. Dabei wird der Z#hler des Knotens, der den
Fehler zuerst erkannt hat, um ein vielfaches gegen iiber den anderen Knoten erhdht. Dies ist
dadurch begriindet, dass der oder die Knoten entweder lokal gestort werden oder selbst fehler-
haft sind. Da fehlerhafte Knoten von der aktiven Signalisierung ausgeschlossen werden sollen,
werden die Knoten, welche den Fehler erkannt haben (primére Fehlersignalisierung), bestraft.

Ein Empfinger, welcher iiberdurchschnittlich viele Fehler erkennt wird bei einem bestimm-
ten Zéhlerstand seines Empfangszéhlers (> 127) in den passiven Fehlersignalisierungsmodus
versetzt. Der Knoten nimmt, abgesehen von der Fehlersignalisierung, aber noch komplett an
der Kommunikation teil. Ein fehlerhafter Sender wird beim Uberschreiten einer Schwelle (>
127) erkannte Fehler nur noch passiv signalisieren. Fallen beide Zahler unter den Schwellwert (<
128), wird der Knoten wieder in den fehleraktiven Zustand versetzt und erkannte Fehler werden
wieder aktiv signalisiert. Dariiber hinaus werden sendende Knoten vom Bus getrennt (bus off),
sofern ihr Sendezéhler iiber eine weitere Schwelle (> 255) steigt. Vom Bus getrennte Knoten
konnen keine Nachrichten empfangen oder senden. Sie kénnen nur durch Reset, Konfiguration
oder durch den Empfang einer 128 - 11 Bit langen Folge rezessiver Bits in den fehleraktiven
Status wechseln und wieder an der Kommunikation teilnehmen.

Das CAN-Protokoll ermdglicht durch seine verlustfreie kollisionsauflésende Busarbitrierung
einen priorisierten Medienzugriff, welcher wichtige Nachrichten bevorzugt tibermittelt. Dabei
wird vorausgesetzt, dass die Nachrichtenidentifier eindeutig sind. Aussagen iiber die Latenz der
Nachrichten sind nur fiir die Nachrichten mit der héchsten Prioritdt moglich, da alle anderen
Nachrichten die Arbitrierung verlieren, sofern eine Nachricht mit hoherer Prioritdt zum selben
Zeitpunkt an der Arbitrierung teilnimmt. Fiir die Nachricht mit der héchsten Prioritét ist die
Latenzzeit gleich der Summe aus der Restsendedauer der Nachricht, die zum Sendezeitpunkt
den Bus belegt, und der Ubermittlungszeit der zu sendenden Nachricht. Fiir andere Nach-
richten muss, wie bei allen ereignisgesteuerten Modellen eine anwendungsbedingte statistische
Abschétzung der Verzégerung vorgenommen werden. Bei der Betrachtung der Verzégerungen
muss beachtet werden, dass fiir verschiedene Nachrichten unterschiedlich viele Stopfbits (durch
den Bitstuffer) eingefiigt werden. Dadurch entstehen nachrichtenspezifische zusétzliche Verzo-
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gerungen. Die Interpretation des Nachrichtenidentifiers als Beschreibung des Inhaltes der Nach-
richt ermoglicht eine hohe Flexibilitdt der Kommunikation. Durch die Fehlererkennungs- und
-signalisierungsmethoden des CAN-Protokolls kénnen Fehler sicher erkannt und schnell kom-
muniziert werden. Damit wird eine globale Konsistenz der Daten erreicht, welche mit anderen
Feldbussen, die eine serielle Ubertragung von Nachrichten an die einzelnen Knoten nutzen, nur
schwer realisierbar ist. Fiir weitere Informationen zum CAN-Protokoll wird auf die Quellen
[Rob91, Ets94, Rei02] verwiesen.

2.3.2 Profibus

Das Profibus-Protokoll (PROcess Fleld BUS) ist ein klassischer Feldbus und wurde zwischen
1987 und 1991 von verschiedenen Forschungseinrichtungen und Unternehmen aus der Auto-
matisierungstechnik entwickelt. Aus diesem Protokoll haben sich durch verdnderte Anforde-

rungen und die Erweiterung des Einsatzgebietes drei Auspriagungen entwickelt: Profibus-FMS,
Profibus-DP und Profibus-PA.

Der Profibus-FMS (Fieldbus Message Specification) unterstiitzt eine Vielzahl von Diens-
ten und ermoglicht die Verbindung von Sensoren/Aktoren mit Steuerungen sowie die Kommu-
nikation der Steuerungen untereinander. Er kann in verschiedensten dezentralen Automatisie-
rungssystemen eingesetzt werden. Im Gegensatz zu den vielféltigen Mo6glichkeiten des Profibus-
FMS ist der Profibus-DP (Decentralized Peripherals) fiir den schnellen Austausch von Daten
zwischen Sensor/Aktor und Steuerung entwickelt. Der Profibus-PA (Process Automation) ist
dafiir konzipiert in explosionsgefahrdeten Bereichen eingesetzt zu werden und muss daher eine
dem Explosionsschutz geniigende physikalische Ubertragung nach dem Standard IEC 61158-2
[IECO03] verwenden. Der Profibus-PA ist damit eigensicher und erméglicht eine Fernspeisung
der verteilten Knoten iiber den Bus. Damit kann beim Profibus-PA ein Feldgerit gefahrlos
wihrend des Betriebs einer explosionsgefihrdeten Anlage an den Bus angeschlossen oder vom
Bus entfernt werden. Der Profibus-PA ist aufgrund der Sicherheit mit 31.25 kBit/s im Vergleich
zum Profibus-DP mit maximal 12 MBit/s (bei héchstens 100m Busausdehnung) sehr langsam.

Der Buszugriff bei Profibus verhindert durch das Token-Passing Verfahren Konflikte beim
Medienzugriff. Dabei werden alle Knoten in passive Teilnehmer (Slaves) und aktiver Teilneh-
mer (Master) unterteilt. Nur Master-Knoten kénnen direkt auf den Bus zugreifen. Slave-Knoten
haben kein Zugriffsrecht und kénnen somit nicht eigenstdndig Nachrichten versenden. Sie koén-
nen nur den Empfang einer Nachricht quittieren und Anforderungen eines Master-Knotens
beantworten. Befinden sich mehrere Master-Knoten an einem Bus, wird die Berechtigung zum
Buszugriff (Token) zyklisch getauscht. Profibus bietet fiir die Kommunikation vier Dienste an:
das Senden von Daten ohne Quittierung (SDN, Send Data with No Acknowledge), das Sen-
den von Daten mit Quittierung durch den Empfanger (SDA, Send Data with Acknoledge), das
Anfordern und Abholen sowie gleichzeitiges Senden® von Daten (SRD, Send and Request Data
with Reply) und das periodische Anfordern, Abholen und Senden von Daten (CSRD, Cyclic
Send and Request Data with Reply).

Profibus unterstiitzt aufgrund der Umsetzung des Master-Slave-Prinzips keine Multicast-
oder Broadcast-Nachrichten, da der Master-Knoten zur Kommunikation die direkte Adresse
des Kommunikationspartners benotigt. Der Master-Knoten stellt damit einen kritischen Punkt
im Netz (Single Point of Failure) dar. Wenn dieser ausfillt, konnen die von ihm abgefragten

5Das Senden von Daten ist bei SRD optional.
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Slave-Knoten (z.B. Sensoren, Aktoren) nicht mehr kommunizieren, obwohl sie intakt sind. Be-
finden sich mehrere Master-Knoten am Bus und ein Master-Knoten gibt das Token aufgrund
einer Fehlfunktion nicht weiter, kann es zu langen Verzoégerungen der Kommunikation kom-
men. Die anderen Master-Knoten miissen dann eine gewisse Zeitspanne nach dem geplanten
Tokenwechsel abwarten, um den Fehler zu erkennen. Erst dann kann ein neues Token erzeugt
und die Kommunikation wieder aufgenommen werden. Der Profibus ist fiir die Ubermittlung
von kurzen h#ufigen Nachrichten aufgrund der Effizienz des Multi-Master-Slave-Prinzips nicht
gut geeignet. Er ist daher fiir die Ubertragung von Echtzeitinformationen nicht optimal [Ets94].
Das Anwendungsgebiet von Profibus ist aufgrund seiner Funktionalitéit die Kommunikation auf
Feld- oder die Prozessleitebene. Eine ausfiihrliche Beschreibung von Profibus ist in [Rei02] zu
finden.

2.3.3 TTP/A

TTP/A ist ein zeitgesteuertes Protokoll fiir die Kommunikation von intelligenten Sensoren und
Aktoren in einer eingebetteten Echtzeitumgebung. Es bietet Dienste zur zeitgerechten Kom-
munikation, zur Laufzeitdiagnostik und einfachen Integration von Knoten (Plug-And-Play) an.
TTP/A ist so konzipiert, dass es sich gut in eine Losung mit dem TTP/C Protokoll (siehe
Unterabschnitt 2.3.5) integrieren ldsst. Es werden wie bei Profibus Master- und Slave-Knoten
unterschieden. Da TTP/A zeitgesteuert ist und die Nachrichten anhand eines Zeitplans iiber-
mittelt werden, muss der Master-Knoten die Synchronisation iibernehmen. Er verfiigt daher
iiber einen genauen Zeitgeber und definiert fiir jede Runde den Rundenbeginn, so dass die
Slave-Knoten nur innerhalb jeder Runde synchron bleiben miissen. Sie konnen daher einfache
Mikrocontroller mit freilaufenden Oszillatoren verwenden. TTP/A unterstiitzt Master-Slave-
und Multipartner-Runden. Die Master-Slave-Runde ist eine Punkt-zu-Punkt Kommunikation,
die fiir Verwaltungs- und Konfigurationszwecke (Configuration Planning Interface) oder als
Diagnoseschnittstelle (Diacnostic and Maintainence Interface) dient. In einer Multipartner-
Runde werden bis zu 64 Byte Echtzeitdaten iibertragen (Real-Time Service Interface). Die
Daten in der Multipartner-Runde richten sich nicht an einen speziellen Knoten, es handelt sich
vielmehr um Broadcasts.

In TTP/A liegen Daten im so genannten I[FS (Interface File System). Das IFS ist ein
index-sequenzielles Dateisystem mit Datenfeldern einer festen Grofie von 4 Byte Daten und 1
Priif-Byte. Ein Knoten kann intern bis zu 60 Dateien mit je 255 Datenfeldern adressieren. Das
IFS eines Clusters setzt sich aus der Vereinigungsmenge der IFS der sich im Cluster befindenden
Knoten zusammen. TTP/A definiert drei Operationen auf dem IFS: Lesen oder Schreiben eines
Datenfeldes und das Ausfiihren einer Datei.

Eine Runde wird mit einem speziellen Befehlsrahmen (Command Frame) vom Master-
Knoten begonnen. Der Master-Knoten gibt im Befehlsrahmen an, wie die Kommunikation der
Runde organisiert ist. Das erste Byte dieses Rahmens (Fireworks Byte) dient der Synchroni-
sierung der Slave-Knoten fiir die beginnende Runde. In den folgenden 3 Byte wird definiert,
ob es sich um eine Master-Slave-Runde oder um eine Multipartner-Runde handelt. Das letzte
Byte ist ein Priif-Byte. In Master-Slave-Runden wird entweder direkt ein Wert aus dem
IFS eines Slave-Knoten gelesen oder geschrieben. Eine Master-Slave-Runde besteht dabei aus
einem Befehlsrahmen und einem Datenrahmen. Im Befehlsrahmen wird festgelegt welcher Wert
in welchem Knoten geschrieben bzw. gelesen werden soll. Innerhalb des folgenden 5 Byte (4
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Byte Daten und 1 Priif-Byte) grofien Datenrahmen sendet entweder der Master-Knoten oder
der betreffende Slave-Knoten den entsprechenden Wert.

Zu Beginn der Multipartner-Runden definiert der Master-Knoten welchen Nachrichten-
plan (RODL, Round Decription List) die Slave-Knoten fiir diese Runde nutzen sollen. Die
RODL ist im IFS abgelegt und wird iiber einen Befehl (execute-RODL-file) aktiviert. Im
Nachrichtenplan sind fiir jede Nachricht unter anderem folgende Informationen enthalten: die
Nachrichtenlénge, welcher Knoten die Nachricht wann sendet und welcher Knoten die Nachricht
empfingt. Die Adressierung der Daten erfolgt damit {iber die RODL, bei der ein Zeitschlitz in
einer Multipartner-Runde einer eindeutigen IFS-Adresse in einem Knoten zugeordnet ist. Im
Gegensatz zur Master-Slave-Runde enthilt die Multipartner-Runde nicht nur eine Nachricht
als Antwort sondern kann bis zu 64 Byte iibertragen. Damit kénnen mehrere Slave-Knoten ihre
Echtzeitdaten in einer Multipartner-Runde senden.

Im Normalfall wird bei TTP/A eine feste Reihenfolge der Multipartner- und Master-Slave-
Runden definiert. Die periodischen Multipartner-Runden tauschen Echtzeitdaten aus und die
sporadisch auftretenden Master-Slave-Runden bedienen die Diagnose- und die Konfigurations-
und Wartungsschnittstelle. Dabei ist die Zahl der Master-Slave-Runden davon abhéngig wie
viel Bandbreite der Diagnoseschnittstelle bzw. der Konfiguration zugewiesen werden soll. Die
Master-Slave-Runden konnen die Echtzeiteigenschaften der in den Multipartner-Runden {iiber-
tragenen Daten beeintréchtigen. Dazu ist je nach Belastung des Busses durch Echtzeitdaten die
Anzahl der Master-Slave-Runden zu begrenzen oder in kritischen Situationen sind sie zeitweise
komplett auszulassen.

TTP/A wurde fiir die Ubertragung von Echtzeitinformationen sowie die Verwaltung, Konfi-
guration und Diagnose von intelligenten Sensoren oder Aktoren entwickelt. Es hat daher andere
Anforderungen als z.B. TTP/C. So wird z.B. eine geringere Zuverlissigkeit toleriert. Fiir die
Ubertragung von Sensordaten geniigt im Allgemeinen eine geringere Bandbreite. TTP /A kann
mit kostengiinstigen Ubertragungsmedien wie z.B. einer Ein-Draht-Verbindung (ISO-K [ISOa))
bis zu 20 kBit/s Bandbreite bereitstellen®. Weiterhin wurde bei der Protokollentwicklung dar-
auf Wert gelegt, dass die Slave-Knoten moglichst einfache und dadurch preisgiinstige Hard-
wareanforderungen haben. Obwohl TTP/A ein zeitgesteuertes Protokoll ist, geniigt es daher
die Slave-Knoten mit einfachen freilaufenden Uhren zu betreiben, da der Master-Knoten jede
Runde eine Synchronisation der Slave-Knoten vornimmt. Die Mdoglichkeit der Konfiguration
und der Diagnose von TTP/A-Knoten ist die wesentliche Eigenschaft mit der sich TTP/A von
LIN abgrenzt. Das Design von TTP/A erlaubt es z.B. zur Laufzeit Diagnoseinformationen von
einem Sensor zu erhalten, ohne dabei die Echtzeitkommunikation auf dem Bus zu beeintréch-
tigen. Auch eine dynamische Integration neuer Knoten ist in TTP/A moglich. Im Vergleich zu
Profibus ist TTP/A fiir Echtzeitkommunikation entwickelt und ermdglicht tiber Multipartner-
Runden das gleichzeitige und damit effiziente Abfragen mehrerer Slave-Knoten. TTP/A ist
dafiir ausgelegt mit TTP/C zusammenzuarbeiten, wobei der Master-Knoten im TTP/C-Netz
zu finden ist und dort die Sensor-Daten publiziert. Weitere Informationen zu TTP/A sind in
[Kop97, KEM00, EHK'05] zu finden.

SMittels Glasfasertechnik kann TTP/A Bandbreiten von iiber 1 MBit/s erreichen.
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2.3.4 LIN

LIN (Local Interconnect Network) ist von den Anwendungsgebieten und dem Konzept mit
TTP/A vergleichbar. LIN ist ein zeitgesteuerter Master-Slave Feldbus der fiir die Echtzeitkom-
munikation mit Sensoren entwickelt wurde. Dabei stellt auch LIN nur geringe Anforderungen
an die Feldgerite und verringert somit deren Kosten. Der Master-Knoten {ibernimmt daher die
Synchronisation und Koordination der Feldgeréte (Slave-Knoten). LIN unterstiitzt wie TTP/A
auch besonders preisgiinstige Ein-Draht-Medien, da bei Feldbussen, neben den Kosten fiir die
Feldgerite, auch der Kosten-Faktor des Mediums entscheidend ist. Wie bei allen Master-Slave-
Protokollen wird die Kommunikation durch Befehle vom Master-Knoten gesteuert. Auf einen
Befehl vom Master-Knoten folgt ein Datenrahmen. Im LIN Protokoll ist der zeitliche Abstand
(Interframe Gap) zwischen dem Befehls- und dem Datenrahmen im Gegensatz zu TTP /A nicht
konstant. Daraus folgt, dass der Sendebeginn der Daten verénderlich ist und ein Jitter, der Zei-
ten zu denen die Daten gesendet werden, von maximal 40% der Rundenzeit entsteht [KEMOO].
Durch einen solchen Jitter wird die Echtzeitqualitéit der Daten eingeschréankt. Im Gegensatz zu
TTP/A ist die Diagnose der Knoten durch eine entfernte Komponente nicht vorgesehen. Da-
her gibt es keine Moglichkeit einen Knoten in LIN direkt zu adressieren. Auch die dynamische
Konfiguration der Knoten ist nicht méglich. Die Knoten miissen damit vor Inbetriebnahme mit
den notwendigen Informationen versorgt werden.

LIN ist ein Protokoll fiir die Echtzeitdateniibertragung im Feldbereich. Im Gegensatz zu
TTP/A liegt der Fokus des Protokolls auf der Dateniibertragung. Durch die Einschrinkung
der Funktionen von LIN, wird die Implementierung der Slave-Knoten (z.B. Sensoren) sehr
einfach gehalten. Weiterhin verfiigt LIN nur iiber begrenzte Fehlererkennungs- und Fehlerbe-
handlungsmechanismen. Fiir die Beschreibung der Nachrichtenstruktur sowie weiterfithrende
Informationen zum LIN Protokoll, wird auf die LIN Spezifikation [LIN0O] und auf [ZS06] ver-
wiesen.

2.3.5 TTP/C

TTP/C ist ein zeitgesteuertes Echtzeitkommunikationsprotokoll und gehért mit TTP/A zur
TTA (Time Triggered Architecture), welche von [Kop97, KB03] beschrieben wird. TTP /A rich-
tet sich an einfachere low-cost Anwendungen, wie z.B. fiir Feldbusse. TTP/C zielt auf fehlertole-
rante sicherheitskritische Echtzeitsysteme und wurde entwickelt, um den hohen Anforderungen
an Sicherheit, Verfiigharkeit und Zusammensetzbarkeit speziell von automotiven und avioni-
schen Systemen sowie der industriellen Automatisierungstechnik zu geniigen. TTP/C versucht
diese gewiinschten Eigenschaften mit Hilfe verschiedener Konzepte wie physische Redundanz,
Temporal Firewall, Bus-Guardian, fehlertolerante Uhrensynchronisation und Membershipsser-
vice zu erreichen.

Der Medienzugriff in TTP/C erfolgt mit TDMA auf zwei physisch voneinander unabhén-
gigen Kanilen iiber Zeitschlitze. Um eine einfache Fehlertoleranz zu erreichen, wird im All-
gemeinen jede Nachricht gleichzeitig iiber beide Kanéle gesendet. Es gibt zwei grundlegende
Topologien fiir TTP/C (Bus und Stern) sowie mogliche Kombinationen daraus z.B. Multi-Star
Topologie. Eine Reihenfolge von Zeitschlitzen, bei denen jeder Knoten Nachrichten senden kann,
bildet eine TDMA-Runde (TDMA round). Eine feste Aneinanderreihung von TDMA-Runden
wird als Clusterzyklus (cluster cycle) bezeichnet. Der Clusterzyklus definiert die maximale Pe-
riode einer Nachricht. Innerhalb eines Clusterzyklus muss jeder Knoten mindestens eine Nach-
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richt einmal senden. Der Zugriff auf das Medium wird durch den Kommunikationscontroller
realisiert. Die zu sendenden Daten erhilt der Kommunikationscontroller vom Applikations-
rechner (host computer) durch das CNI (communication network interface), welches durch eine
zweiseitig beschreibbare Speicherstruktur (dual ported random access memory, DPRAM ) um-
gesetzt wird. Die Datenintegritét im CNI wird durch das Non-Blocking- Write Protokoll [KR93]
garantiert.
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Abbildung 2.4: TTP/C-Knoten/Netzwerkstruktur nach [TTA03]

Der Kommunikationscontroller jedes Knotens kennt den Kommunikationsplan und greift
daher auf das Medium zu. Empféingt oder sendet der Controller eine Nachricht werden die Da-
ten in das DPRAM abgelegt bzw. daraus gelesen. Eine Applikation muss, wenn eine Nachricht
abgesendet werden soll, sie an das CNI iibergeben (information push interface) und wenn eine
Nachricht gelesen werden soll, sie aus dem CNI lesen (information pull interface). Es findet
damit, wie in Abbildung 2.4 dargestellt, kein Kontrollfluss zwischen der Anwendung und dem
Kommunikationscontroller statt. Mit der Entkopplung des Kontrollflusses wird die Ausbreitung
von Fehlern der Anwendung begrenzt. Die einzigen Kontrollnachrichten die vom Kommunika-
tionscontroller zum Applikationsrechner gelangen sind die periodischen Unterbrechungen der
globalen synchronisierten Zeit und Ausnahmen durch Fehler oder asynchrone Ereignisse.

Der Bus-Guardian (BG) stellt sicher, dass nur zu den im Kommunikationsplan definierten
Zeiten auf das Medium zugegriffen wird. Versucht der Kommunikationscontroller, z.B. durch
einen Fehler, eine Nachricht zu senden, wenn der Kommunikationsplan dies nicht erlaubt, wird
er vom Bus-Guardian daran gehindert. Der Bus-Guardian setzt die Direktive, dass im Fehlerfall
keine Ausgaben produziert werden (fail-silent), fiir das zeitliche Verhalten des Kommunikati-
onscontrollers durch. Damit wird sichergestellt, dass ein Knoten durch Fehler anderer Teil-
nehmer (babbling idiot) in seiner Kommunikation nicht gestort wird. Der Bus-Guardian kann
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im Kommunikationscontroller physisch integriert oder als eine eigene Komponente umgesetzt
werden.

Der Kommunikationscontroller hilt den Kommunikationsplan, welcher in TTP/C als Mes-
sage Descriptor List (MEDL) bezeichnet wird. In dieser Liste ist genau ein Clusterzyklus enthal-
ten, welcher aus mehreren TDMA-Runden bestehen kann. Eine MEDL enthilt nach [Kop97]

mindestens folgende Eintrige:

e Zeit: Wann die Nachricht gesendet wird.

e Adresse: Wo die zu iibertragenden Daten zu finden sind oder wo die empfangenen Nach-
richten abgelegt werden.

e D-Attribut: Die Richtung (Direction) der Nachricht: Eingang (Empfangen) oder Aus-
gang (Senden).

e L-Attribut: Die Liange der Nachricht.

o I-Attribut: Die Art der Nachricht: Entweder handelt es sich um eine normale oder um
eine Initialisierungsnachricht.

o A-Attribut: Weitere Attribute z.B. fiir den Wechsel des Cluster-Modus.

Der Kommunikationsplan wird global erzeugt und jeder TTP/C-Knoten erhélt eine eige-
ne individuelle Version des globalen Plans, bei der die entsprechenden Eintrége (z.B. Adresse
und D-Attribut) fiir den Knoten abgestimmt sind. Die einzelnen individuellen lokalen MEDLs
miissen zusammen wieder den globalen Plan konsistent beschreiben. Die Zuordnung der Nach-
richten im Knoten wird tiber die lokale MEDL realisiert. Empfangene Nachrichten werden in
den festgelegten Speicherbereich im CNI abgelegt und kénnen so von der Applikation gelesen
werden. Die Verkniipfung des Speicherbereichs und der Nachricht, erfolgt iiber die in der MEDL
festgelegte Empfangszeit der Nachricht.

‘ Header ‘ Data Field ‘ CRC Field

16
Mode Bits
I/N Message

Current C-State or
Application Data

Abbildung 2.5: TTP/C-Rahmen nach [Kop97]

In der Abbildung 2.5 ist der allgemeine Aufbau eines TTP/C-Rahmens dargestellt. Aus der
Abbildung wird schnell ersichtlich, dass keine Sender oder Empfangsadresse in einer Nachricht
enthalten ist. Deren Angabe ist aufgrund der Zuordnung der Nachrichten iiber die MEDL
nicht notwendig. Daher enthalten TTP/C-Nachrichten einen hohen Anteil an Nutzdaten. Der
Kopf der Nachricht (Header) ist nur 4 Bits groff und am Ende des Rahmens wird eine 16 Bit
Priifsumme (CRC) angehéngt. Eine TTP/C-Nachricht kann 16 Bytes Nutzdaten aufnehmen.

Das erste Bit (I/N-Bit) des Headers gibt an, ob es sich bei der Nachricht um eine Initia-
lisierungsnachricht (I-Frame) oder um eine normale Nachricht (N-Frame) handelt. Normale
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Nachrichten enthalten Anwendungsdaten fiir den Informationsaustausch. Initialisierungsnach-
richten dienen der Initialisierung des Systems. Wenn auf die Initialisierungsdaten eines I-Frames
noch Nutzdaten folgen, wird von einem X-Frame (extended Frame) gesprochen. Initialisierungs-
nachrichten enthalten den Status des Kommunikationscontrollers (C-State) und erméglichen es
so Knoten in die Kommunikation zu (re-)integrieren. Der C-State eines Controllers umfasst
fiinf Angaben:

e Globale Zeit: Entspricht der globalen Sendezeit der Nachricht. Wird zu Beginn des
Zeitschlitzes gesetzt.

e Position des Zeitschlitzes: Gibt den aktuellen Zeitschlitz im Clusterzyklus bzw. den
aktuellen Eintrag im Kommunikationsplan an. Wird zu Beginn des Zeitschlitzes gesetzt.

e Cluster-Modus: Beschreibt den aktuellen Cluster-Modus. Ein Cluster-Modus ist an
einen Clusterzyklus (und die entsprechenden MEDLs) gebunden. Mit dem Wechsel des
Cluster-Modus (Mode Change) kann zur Laufzeit das Kommunikationsverhalten geéndert
werden. Wird zu Beginn des Zeitschlitzes gesetzt.

e DMC (Deferred Pending Mode Changes): In diesem Feld wird ein angeforderter Cluster-
Moduswechsel vermerkt. Der Moduswechsel wird zu Beginn des nédchsten Clusterzyklus
durchgefiihrt. Eine Anderung wird nach dem Lesen der anfordernden Nachricht vorge-
nommen.

e Mitgliedschaftsinformationen (Membership): Enthilt die konsistente Sicht auf den
Gruppenstatus der Knoten. Ein Knoten gehort zur Gruppe, wenn er in seinem letzten
Zeitschlitz eine Nachricht korrekt gesendet hat. Ein Knoten wird aus der Gruppe aus-
geschlossen, sofern er zuletzt keine Nachricht oder eine fehlerhafte Nachricht gesendet
hat. Der Algorithmus zur Berechnung der Mitgliedschaft wird nach dem Empfang einer
Nachricht ausgefiihrt. Fiir weiterfithrende Informationen zum Membershipsservice sei auf
[TTAO03] verwiesen.

Der C-State ist in jedem kommunizierenden Knoten identisch. Daher kann anhand des
Vergleichs dieser Statusinformationen festgestellt werden, ob ein Knoten im Netz fehlerhaft
ist. Dazu wird in der Priifsumme jeder normalen Nachricht der C-State implizit iibertragen.
Initialisierungsnachrichten, welche den C-State direkt iibermitteln, werden fiir die Integration
von Knoten oder fiir den Start des Clusters benotigt. Die Haufigkeit mit der Initialisierungs-
nachrichten gesendet werden bestimmt die Dauer eine (Re-)Integration von Knoten in die
Kommunikation. Bei der Integration wird der C-State des Senders vom zu integrierenden Kno-
ten iibernommen. Neben den beschriebenen Nachrichtentypen gibt es cold start frames, welche
beim Clusterstart gesendet werden. Sie enthalten die globale Sendezeit, die Sendeposition in
der TDMA-Runde sowie die Priifsumme.

Im TTP/C-Protokoll ist es moglich den Kommunikationsplan zur Laufzeit zu wechseln.
Damit kann eine TTP/C-Anwendung sich auf verschiedene vorher definierte Kommunikations-
situationen anzupassen. So ist es fiir unterschiedliche Phasen der Applikation (z.B. im Flugzeug
die Phasen: Am Boden, Start, Flug, Landung) méglich speziell angepasste Kommunikations-
pliane zu verwenden. Dazu werden verschiedene Cluster-Modi mit unterschiedlichen Kommuni-
kationsplinen in der MEDL definiert. Bei einem Moduswechsel muss garantiert werden, dass
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alle Knoten zur selben Zeit in den gleichen Modus wechseln. Um den korrekten Moduswechsel
sicherzustellen, ist im C-State das DMC-Feld enthalten. Ein Knoten kann mit den 3 Mode-Bits
im TTP/C-Rahmen (siche Abbildung 2.5) eine Anforderung fiir einen Moduswechsel stellen.
Dabei sind aus dem aktiven Cluster-Modus maximal 7 Folgemodi zu erreichen. Die Folgemodi
sind abhéngig vom aktuellen Cluster-Modus, d.h. fiir jeden Modus sind verschiedene Folgemodi
moglich. Ein Moduswechsel wird zu nur Beginn des Clusterzyklus durchgefiihrt.

Im letzten Feld des TTP/C-Rahmens ist die 16 Bit Priifsumme abgelegt. In die Berech-
nung der Priifsumme geht bei jeder Nachricht (auler bei den cold start frames) der aktuelle
C-State des Senders mit ein. N-Frames {ibertragen somit den C-State implizit in der Priif-
summe. Zur Uberpriifung des CRC-Wertes durch den Empfinger, muss daher fiir N-Frames
neben der empfangenen Nachricht auch der eigene C-State in die Priifsummenberechnung mit
einbezogen werden. Zusétzlich dazu wird in die Berechnung des CRC-Wertes immer (auch
bei cold start frames) eine eindeutige Schedule-ID des Clusters eingefiigt. Diese ID verhindert
die Kommunikation von Knoten, welche z.B. aufgrund von Fehlern unterschiedliche Kommu-
nikationspléne verwenden. Dadurch dass jeder Knoten beim Empfang jeder Nachricht seinen
C-State mit den C-State des sendenden Knoten vergleicht, 14sst sich eine konsistente Sicht
jedes Knotens auf das gesamte System erreichen und Fehler in den C-States anderer Knoten
konnen schnell erkannt werden. Dabei muss darauf hingewiesen werden, dass bei der impliziten
C-State Ubermittlung eine fehlerhafte Priifsumme nicht auf einen unterschiedlichen C-State
des Senders zuriickgehen muss, es ist ebenso moglich, dass die Priifsumme oder die Nachricht
durch einen Ubertragungsfehler verfilscht wurde.

Ein zeitgesteuertes Kommunikationsprotokoll erfordert die Synchronisation der einzelnen
lokalen Uhren. Im TTP/C-Protokoll wird dazu beim Empfang jeder Nachricht die tatséchli-
che Empfangszeit mit der in der MEDL erwarteten Empfangszeit verglichen. Dadurch kann
fiir jeden Zeitschlitz und damit fiir jeden Sender ein eigener Korrekturterm erzeugt werden.
Aufgrund des Vergleichs der Empfangszeiten, werden fiir die Anpassung der Zeiten keine spezi-
ellen Synchronisationsnachrichten oder Zeitinformationen innerhalb der Nachrichten ben6tigt.
Die Nachrichtenlénge oder der Verbrauch der Bandbreite wird also nicht durch die Synchroni-
sation beeinflusst. Fiir die Synchronisierung der einzelnen Uhren nutzt das TTP/C-Protokoll
den Fault-Tolerant Average (FTA) Algorithmus. Als Synchronisationszeitquelle konnen die in-
ternen Uhren der Knoten oder eine externe Zeitquelle verwendet werden. Da eine detaillierte
Beschreibung der Uhrensynchronisation im TTP/C-Protokoll den Rahmen dieser Einfithrung
verldsst, wird auf [TTA03, KHK 97| verwiesen.

TTP/C bietet die Moglichkeit mehrere Knoten als eine fehlertolerante Einheit (FTU)
zu betreiben. In einer FTU muss sichergestellt werden, dass nur permanente Nachrichten”
in die CNI der FTU gelangen. Das TTP/C-Protokoll stellt auf der FT-COM Schicht (fault-
tolerance communication layer) die notwendigen Dienste zum Redundanzmanagement und

zur Permanenz der Nachrichten zur Verfiigung. Weitere Informationen zu den FTUs sind in
[TTA03, Kop97] zu finden.

Das TTP/C-Protokoll bietet aufgrund des zeitgesteuerten Medienzugriffs eine deterministi-
sche Kommunikation und dadurch eine konstante Nachrichtenverzogerung. Die Bandbreite von

"Nach [Kop97] beschreibt die Permanenz die Abhéngigkeit empfangener Nachrichten von der Reihenfolge ihrer
Sendezeitpunkte. Eine Nachricht wird erst dann permanent, wenn alle zuvor gesendeten Nachrichten empfangen
wurden oder sichergestellt ist, dass sie nicht ankommen werden. Es ist fiir eine detailliertere Darstellung dieser
Abhéngigkeit auf [Ver94] verwiesen.
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TTP/C ist mit 2 MBit/s spezifiziert, es sind aber auch héhere Bitraten moglich. Durch die
Adressierung iiber die MEDL, werden keine Adressinformationen oder Daten zur Beschreibung
der Nutzlast benétigt. Eine TTP/C-Nachricht hat daher nur einen kleinen Protokolliiberbau.
Durch die in das Protokoll integrierten Mechanismen zur Fehlererkennung und Fehlertoleranz
konnen verschiedene Fehlersituationen erkannt und behandelt werden. Uber den Vergleich der
MEDL mit den eingehenden Nachrichten, kann festgestellt werden, ob ein Knoten seine Nach-
richten rechtzeitig iibermittelt. Wird in einem Zeitschlitz keine Nachricht empfangen, muss
davon ausgegangen werden, dass der diesem Zeitfenster zugeordnete Knoten entweder ausge-
fallen oder fehlerhaft ist. Mit Hilfe des Membership-Dienstes des TTP/C-Protokolls ist jeder
Kommunikationsteilnehmer jederzeit dariiber informiert, welche Knoten fehlerhaft sind. So-
mit kann zur Laufzeit die TTP/C-Anwendung so angepasst werden, dass der Ausfall einzel-
ner Komponenten kompensiert wird. Fehler innerhalb einer Nachricht werden weitestgehend
durch die CRC-Summe erkannt. Die Reparatur einer Nachricht ist aber nicht méglich. Auch
ein wiederholtes Senden der Nachricht im Fehlerfall ist in TTP/C nicht vorgesehen, da dies
die Vorhersagbarkeit des Protokolls einschréinken wiirde. Um die Wahrscheinlichkeit zu verrin-
gern, dass eine Nachricht durch einen Fehler nicht gelesen werden kann, kénnen in TTP/C die
Nachrichten mehrfach gesendet werden. Dabei werden die Nachrichten nacheinander und/oder
parallel auf beiden Kanilen gesendet. Ist z.B. ein Kanal gestort, kann die Nachricht aus dem
anderen Kanal verwendet werden. Fiir weiterfithrende Informationen zum TTP/C-Protokoll
werden die Quellen [TTA03, Kop97, KB03, Rus03] genannt.

2.3.6 FlexRay

Das FlexRay Protokoll ist speziell fiir den automotiven Bereich entwickelt worden. Die von
FlexRay verwendeten Konzepte finden sich auch in den Protokollen TTP/C [TTA03] und By-
teFlight [PBG99] wieder. Wie bei TTP/C sind fiir FlexRay unterschiedliche Netztopologien wie
Bus und Stern sowie verschiedene Kombinationen daraus mdoglich. Das Protokoll kann sowohl
einkanalig als auch zweikanalig betrieben werden. Im Weiteren wird von einem Betrieb mit zwei
Kanélen ausgegangen. FlexRay sichert die feste Nachrichtenlatenz fiir zeitkritische Nachrich-
ten und ermoglicht dazu die flexible Handhabung asynchroner Nachrichten. Dabei erfolgt die
Kommunikation abwechselnd zeit- und ereignisgesteuert. Im periodischen Kommunikationszy-
klus stehen dazu zwei Segmente zur Verfiigung: das statische Segment, in dem feste Zeitschlitze
fiir die Kommunikation vorgesehen sind und das dynamische Segment, bei dem Nachrichten
nach ihrer Prioritit gesendet werden. Beide Segmente sind durch ein TDMA-Schema vonein-
ander getrennt.

Innerhalb des statischen Segments wird der Buszugriff ebenfalls mit TDMA realisiert.
Das statische Segment besteht aus Zeitschlitzen gleicher Linge, welche im Voraus fest kon-
figuriert werden. Dadurch miissen im Kommunikationsplan nicht die Zeiten der Sende- bzw.
Empfangszeitschlitze abgelegt werden, sondern es geniigt die Nummer des Slots. Der Zugriff
wird daher in den Knoten iiber zwei Zéhler (einen fiir jeden Kanal) ermoglicht. Beide Zéhler
werden hochgezahlt, wenn das Ende eines Zeitschlitzes erreicht ist. Durch die zwei separa-
ten Slotzéhler, kann ein Knoten Nachrichten auf einem oder auf beiden Kanélen senden bzw.
empfangen.

Das dynamische Segment steuert den Medienzugriff mittels eines Mini-Slotting-
Protokolls. Wie beim statischen Segment hilt jeder Kanal einen eigenen Zihler, welche aber
unabhéngig voneinander erhéht werden konnen. Dies ist notwendig, da beide Kaniile separat
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benutzt werden kénnen. Das dynamische Segment wird in eine feste Anzahl von gleich grofien
Mini-Slots eingeteilt. Jeder Nachricht, welche in einem dynamischen Segment versendet wird,
ist eine eindeutige ID zugeordnet. Diese ID entspricht der Position eines Mini-Slots im dynami-
schen Segment. Der Medienzugriff ist mittels des Z&hlers fiir die Mini-Slots realisiert. Erreicht
der Zéhler den Wert einer ID wird die zugehorige Nachricht gesendet. Je nach Lénge der Nach-
richt werden unterschiedlich viele Mini-Slots fiir die Ubermittlung benétigt. Der Zihler wird
entweder nach einer gesendeten Nachricht oder, sofern keine Nachricht mit der ID des aktu-
ellen Zahlerstandes verfiigbar ist, nach Ende des Mini-Slots erhoht. Ist die im dynamischen
Segment festgelegte Anzahl der Mini-Slots erreicht, ist das dynamische Segment beendet. Es
spielt dabei keine Rolle, ob die Mini-Slots durch Nachrichten belegt oder nur zur Erhéhung des
Zahlers genutzt wurden. Das Mini-Slotting-Protokoll setzt eine prioritétsbasierte Nachrichten-
tibermittlung im dynamischen Segment durch. Nachrichten mit kleiner ID entsprechen einer
hohen Prioritdt und werden bevorzugt gesendet. Ist einer Nachricht eine hohe ID zugewie-
sen, muss der Zihler im dynamischen Segment einen hohen Wert erreichen, um die Nachricht
zu senden. Dabei ist nicht sichergestellt, dass der Z#hler im aktuellen dynamischen Segment
diesen Wert auch erreicht und die Nachricht gesendet werden kann. Wenn durch die Uber-
mittlung von Nachrichten mit hoherer Prioritdt (und kleinen IDs) bereits so viele Mini-Slots
verbraucht wurden, dass der Z#hlerstand nicht alle IDs vor Ablauf des dynamischen Segmen-
tes erreicht, konnen ausstehende Nachrichten in dieser Periode nicht gesendet werden. Werden
in der darauf folgenden Periode weniger hochpriore Nachrichten gesendet, dann kénnen diese
Nachrichten mit geringer Prioritat iibermittelt werden. Es kann somit nicht garantiert werden,
dass eine bestimmte Nachricht in einem dynamischen Segment gesendet wird. Es sei denn die
Nachricht gehort zu den n Nachrichten mit kleinster ID, welche komplett in das dynamische
Segment passen. Das CAN-Protokoll und das Mini-Slotting-Protokoll von FlexRay ermdogli-
chen beide eine priorisierte Nachrichteniibermittlung. Der Vorteil des Mini-Slotting-Protokolls
im Vergleich zum CAN-Protokoll ist die hohere mogliche Bandbreite, da beim CAN-Protokoll
die Bandbreite durch die Signallaufzeit der Bits begrenzt wird.

Header Segment ‘ Payload Segment Trailer Segment
Header CRC Covered Area
1/1|1j1|1 7 6 24
IRIPIN|sy]| FramelD  |Payload | Header CRC Cydle Payload CRC
St Length count

Abbildung 2.6: FlexRay-Rahmen nach [Fle05]

Die Abbildung 2.6 zeigt einen FlexRay-Rahmen. Auf den ersten Blick féllt auf das dieser
Rahmen komplexer als das Nachrichtenformat im TTP/C-Protokoll ist. Der FlexRay-Rahmen
setzt sich aus drei Segmenten zusammen: dem 5 Byte langen Header, der Nutzlast und dem
daran angehéngten 24 Bit CRC-Segment.

Der Header beginnt mit 5 Bitwerten. Das erste Bit (R-Bit, reserved bit) ist fiir zukiinftige
Verdnderungen am Protokoll freigehalten und sollte daher auf Null gesetzt werden. Das P-Bit
(payload preamble indicator) gibt an, ob innerhalb der Nutzlast ein optionaler Vektor, der z.B.
eine Nachrichten-ID enthélt oder dem Netzmanagement dient, enthalten ist. Das folgende N-
Bit ist das null frame indicator Bit und definiert, ob es sich um einen Rahmen ohne Nutzlast
handelt. Um anzuzeigen, dass ein Rahmen fiir die Synchronisation verwendet wird, ist das
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Sy-Bit (sync frame indicator) im Header enthalten. Ist das St-Bit (startup frame indicator)
gesetzt, handelt es sich bei dem Rahmen um einen Initialisierungsrahmen. Den 5 Bits folgt eine
11 Bit lange Frame-ID. Die Frame-ID bestimmt in welchem Zeitschlitz die Nachricht {ibertragen
wird und kann daher nur einmal pro Kommunikationszyklus in einem Kanal verwendet werden.
Das sich anschlieende 7 Bit Léngenfeld der Nutzlast (payload length) gibt an, wie viele Bytes
Nutzlast in der Nachricht enthalten sind. Dabei wird die tatséchliche Nutzlastgréfie in Byte
im Nutzlastlingenfeld durch 2 dividiert gespeichert. FlexRay hat im Gegensatz zu den bisher
vorgestellten Protokollen eine extra Priifsumme fiir den Header. Dieses CRC-Feld ist 11 Bit
lang und sichert, wie in Abbildung 2.6 dargestellt, die Felder Sy-Bit, St-Bit, Frame-ID und das
Léngenfeld der Nutzlast. Die zusétzliche CRC-Berechnung fiir den Header dient vor allem dazu
das Sy-Bit und das St-Bit gegen einen fehlerhaften Kommunikationscontroller zu sichern. Der
letzte Teil des Headers enthélt den Wert des Zéhlers (cycle counter), welcher die Nummer des
Kommunikationszyklus zum aktuellen Zeitpunkt angibt.

Das Nutzlastsegment fasst zwischen 0 und 254 Byte Daten. Durch das payload length
Feld konnen nur gerade Bytezahlen in der Nutzlast iibermittelt werden. Die Nutzlast enth&lt
daher zwischen 0 und 127 zwei-Byte-Worter. In der Nutzlast einer im statischen Segment zu
sendenden Nachricht kann iiber das Setzen des payload preamble indicator Bits (P-Bit) ein
bis zu 12 Byte grofler Netzmanagementvektor eingefiigt werden. Fiir Nachrichten, welche im
dynamischen Segment gesendet werden, kann mit Hilfe des P-Bits ein 2 Byte grofler Nach-
richtenidentifier in die Nutzlast eingefiigt werden. Uber diesen Identifier kann der Empfénger
die Nachricht besser filtern oder entsprechend weiterleiten. Das 24 Bit CRC-Feld schlief3t den
Rahmen einer FlexRay Nachricht ab. Diese Priifsumme beinhaltet die Nutzlast und alle Felder
des Headers, einschliefllich des Header CRC-Feldes.

Da FlexRay die Zuweisung der statischen Zeitschlitze und das dynamische Segment zeitge-
steuert plant, muss eine Uhrensynchronisation vorgenommen werden. Dabei ist im Protokoll
keine globale Referenzzeit vorgesehen, vielmehr hat jeder Knoten eine lokale Sicht auf die Zeit.
Diese Sicht muss aber bei allen Knoten mit einer gewissen Genauigkeit einer gemeinsamen glo-
balen Zeit entsprechen. Dazu zeichnet jeder Knoten #hnlich wie bei TTP/C die Differenzzeit
vom tatséchlichen und dem erwarteten Eintreffen der Nachrichten mit gesetztem Sy-Bit im
statischen Segment auf. Daraus ldsst sich ein Korrekturterm berechnen und die Uhren der ein-
zelnen Knoten kénnen synchronisiert werden. Im Gegensatz zu TTP/C bietet FlexRay keinen
Membership-Dienst an. Erfordert eine Anwendung eine konsistente Sicht auf den Status der
Clustermitglieder und den Ausschluss fehlerhafter Knoten von der Kommunikation, muss dies
in der Applikation umgesetzt werden.

FlexRay ermoglicht zeit- und ereignisgesteuerte Kommunikation und kann so Eigenschaf-
ten beider Ansétze in einem Protokoll vereinen. Periodische Nachrichten werden zeitgesteuert,
mit festen Sendezeiten und geringem Jitter, im statischen Segment iibermittelt. Im dynami-
schen Segment konnen mit FlexRay nicht-periodische Nachrichten priorititsbasiert gesendet
werden. Dadurch ist das Protokoll sehr flexibel und fiir dynamisches Nachrichtenaufkommen
effektiv einsetzbar. FlexRay erreicht laut der Spezifikation Bandbreiten von bis zu 10 MBit/s.
Die Fehlertoleranz bei FlexRay ist skalierbar, so konnen z.B. redundante Kommunikations-
kanéle, Bus-Guardians und verschiedene Netztopologien verwendet werden. Damit lassen sich
mit FlexRay sicherheitskritische Anwendungen ebenso wie unkritische Anwendungen mit Best-
Effort Kommunikation realisieren. Die Spezifikation [Fle05] und die Quellen [ZS06, Rus03]
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geben eine ausfiihrliche Beschreibung von FlexRay und eine Einordnung in andere Bussysteme
fiir sicherheitskritische Systeme.

2.3.7 TTCAN

TTCAN ist eine zeitgesteuerte Erweiterung des CAN-Protokolls (siehe Unterabschnitt 2.3.1).
Das Nachrichtenformat ist mit dem des CAN-Protokolls identisch, der Buszugriff wird in
TTCAN jedoch zeitgesteuert umgesetzt. TTCAN ist daher empfangskompatibel mit CAN,
d.h. ein CAN-Knoten kann TTCAN-Nachrichten korrekt empfangen, darf aber keine Nach-
richten im TTCAN-Netz senden. Mit TTCAN wird ein vorhersehbares Kommunikationsver-
halten erreicht, so dass alle sicherheitskritischen Nachrichten garantiert {ibermittelt werden,
auch wenn der Bus voll ausgelastet ist. Die Einfiihrung einer zeitgesteuerten Kommunikati-
on in das CAN Protokoll, erfordert eine globale Zeit. Auf deren Basis lassen sich dann die
Buszugriffe abstimmen. Die globale Zeit wird von einem Master-Knoten durch eine Referenz-
nachricht vorgegeben. Diese Nachricht bestimmt den Beginn einer Kommunikationsrunde. Eine
Referenznachricht wird durch einen speziellen Identifier erkannt. In TTCAN werden zwei Refe-
renznachrichten unterschieden, die erste enthélt nur Steuerinformationen, wihrend die andere
zusétzlich dazu weitere Informationen wie die Zeit des Master-Knotens beinhaltet. Alle Knoten
speichern beim Empfang einer Referenznachricht, welche die globale Zeit® enthélt, ihren lokale
Zeit ab. Mit der Differenz zwischen der lokalen und globalen Zeit kann die Synchronisation im
Knoten vorgenommen werden.

‘ Basic Cycle ‘
Reference Arbitrating Free Reference
Message Window Window Message

Globa Time

-

Abbildung 2.7: TTCAN-Basiszyklus nach [FMD*00]

Die Zeitspanne zwischen zwei Referenznachrichten wird in TTCAN als Basiszyklus (basic
cycle) bezeichnet. Ein solcher Basiszyklus ist in Abbildung 2.7 dargestellt. Innerhalb dieses Zy-
klus wird der Buszugriff iiber TDMA realisiert. In einem Zyklus sind dabei mehrere Zeitschlitze
unterschiedlicher Grofle enthalten. Mit TTCAN konnen periodische wie auch nicht-periodische
Nachrichten gesendet werden. Ein Zeitschlitz fiir periodische Nachrichten wird als exklusiver
Zeitschlitz (exclusive time window) bezeichnet. Der Anfang dieses Zeitschlitzes definiert die
Sendezeit der zugehorigen Nachricht. Die Definition der Zeitschlitze und der zu den exklusiven
Zeitschlitzen gehorenden Nachrichten ist vor der Inbetriebnahme fest zu definieren. Es kommt
daher zu keinen Medienzugriffskonflikten in den exklusiven Zeitschlitzen. Damit die Vorhersag-
barkeit und der kleine Kommunikationsjitter der periodischen Nachrichten in den exklusiven
Zeitschlitzen durchgesetzt werden kann, ist eine Neutibermittlung der Nachrichten im Fehlerfall
nicht erlaubt.

Das CAN-Protokoll zeichnet sich besonders durch seine kollisionsauflésende Arbitrierung
und die prioritatsbasierte Ubermittlung von nicht-periodischen Nachrichten aus. Um diese Me-
chanismen im TTCAN-Protokoll weiter zu nutzen, werden arbitrierbare Zeitschlitze (arbi-

8Die Zeit des Master-Knotens wird als global korrekte Zeit definiert.
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trating time window), siehe Abbildung 2.7, in den Basiszyklus eingefiigt. Innerhalb eines solchen
Zeitschlitzes erfolgt der Buszugriff wie beim CAN-Protokoll iiber die bitweise Arbitrierung. Bei
der Erstellung des Kommunikationsplans, muss der genaue Inhalt eines arbitrierbaren Zeit-
schlitzes nicht bekannt sein, da die Arbitrierung innerhalb des Zeitschlitzes die Ubermittlung
der wichtigsten Nachrichten sicherstellt. So ist es méglich mehrere Nachrichten, ggf. auch mehr
Nachrichten als der Zeitschlitz auf einmal aufnehmen kann, einem arbitrierbaren Zeitschlitz
zuzuordnen. Es kann dabei im Voraus nicht bestimmt werden, ob und wann eine Nachricht
gesendet wird. Auch in diesen Zeitschlitzen ist die automatische Neutibermittlung im Fehler-
fall nicht erlaubt, wenn sie nicht innerhalb des aktuellen Zeitfensters abgeschlossen werden
kann. Wie in der Abbildung 2.7 zu erkennen ist, ist es in TTCAN auch mdoglich innerhalb des
Basiszyklus Zeitschlitze fiir spatere Nutzung (free time window) zu reservieren.

Die Knoten im TTCAN-Netz enthalten im Gegensatz zu anderen zeitgesteuerten Kommu-
nikationsprotokollen nur das Wissen {iber die Nachrichten, welche sie empfangen und senden.
Dies hat zwei Vorteile: Zum einen spart dieser Ansatz in den Knoten Speicher und zum anderen
miissen bei einer Anderung des Kommunikationsplans nur die betreffenden (also empfangenden
oder sendenden) Knoten ihren Kommunikationsplan anpassen. Der einfache Basiszyklus bietet
fiir Nachrichten mit unterschiedlichen Perioden nicht geniigend Flexibilitdt. TTCAN erlaubt
es daher mehrere Basiszyklen in einer Systemmatrix zusammenzufiigen. Damit ist es moglich
periodische Nachrichten mit unterschiedlichen Perioden optimal in den Kommunikationsplan
einzubinden.

Der Master-Knoten ist als Zeitgeber und zur Definition des Beginns der Basiszyklen ein
ausfallkritische Komponente (single point of failure). Es muss daher, z.B. durch redundante
Master-Knoten, eine Ausfalltoleranz des Master-Knotens zugesichert werden. Weiterhin ist es
in TTCAN nicht vorgesehen, dass Bus-Guardians den Zugriff auf die Zeitschlitze iiberwachen.
Dadurch kann ein fehlerhafter Knoten, welcher Nachrichten mit hoher Prioritit sendet, die
exklusiven Zeitschlitze belegen oder sogar falsche Referenznachrichten senden.

TTCAN ermoglicht eine zeitgesteuerte Kommunikation auf dem CAN-Bus. Daher ist
TTCAN besser fiir verteilte Systeme, welche deterministisches Kommunikationsverhalten er-
fordern, geeignet als das CAN-Protokoll. Durch die Integration der arbitrierbaren Zeitschlitze
in die statische Kommunikationsstruktur, wird die Flexibilitdt der ereignisgesteuerten Kom-
munikation erreicht. Damit kénnen Anwendungen neben periodischen Nachrichten auch nicht-
periodische Nachrichten effektiv einsetzen. Ein weiterer Vorteil von TTCAN ist es, dass die
bereits bekannten CAN-basierten Analysetools genutzt werden konnen und Entwickler wie
Anwender, die sich mit dem CAN-Protokoll bereits auskennen, sich schnell in die TTCAN-
Erweiterung einarbeiten kénnen. TTCAN geniigt aufgrund der geringen Datenrate und der
eingeschrankten Mechanismen zur Fehlertoleranz nicht allen Anforderungen an sicherheits-
kritische verteilte Anwendungen. TTCAN ist deshalb fiir Systeme ausgelegt, die keine ho-
hen Anforderungen an die Fehlertoleranz stellen aber kleine Jitter und festgelegte Kommu-
nikationsverzogerungen bendtigen. Es lassen sich daher mit TTCAN Systeme wie z.B. x-by-
wire Systeme mit mechanischen oder hydraulischen Riickfallsystemen realisieren. Die TTCAN-
Protokollerweiterung fiir CAN wird in [FMD™00] beschrieben. Weiterfithrende Beschreibungen
sind in [ZS06, HMFH02, MFH'02, HMFHO0] zu finden.
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2.4 Gateway

Ein Gateway ist eine netzverbindende Komponente, welche Nachrichten zwischen verschiede-
nen Netzen weiterleitet. Fin Router ist ein spezieller Gateway zur Nachrichtenvermittlung.
Begrifflich wird ein Gateway vom Router durch die zusétzliche Protokollumsetzung von Nach-
richten abgrenzt. Ein Router hat nur die Aufgabe der Weiterleitung von Nachrichten, dabei
finden die Nachrichten mit Hilfe von Routing-Protokollen ihr Ziel iiber die Grenzen von ver-
schiedenen Netzwerken hinweg. Ein Router verédndert den Inhalt der Nachrichten die er ver-
mittelt nicht, ausgenommen sind Anderungen von Steuerinformationen (wie z.B. hop count).
Damit ist ein Router im ISO/OSI-Referenzmodell [ISOb] in der Vermittlungsschicht (Schicht
3) einzuordnen. Ein Gateway kann je nach Art verschiedenen Schichten zugeordnet werden.
Ein Transport-Gateway ist auf Transportschicht (Schicht 4) angesiedelt und verbindet Kno-
ten mit unterschiedlichen Transportprotokollen. Mit Hilfe eines Transport-Gateways kann z.B.
ein TCP/IP-Knoten mit einem CAN-Knoten Nachrichten austauschen. Ein Application-Layer-
Gateway (ALG, Schicht 7 Gateway) interpretiert die Nutzlast der Nachrichten auf Anwen-
dungsebene und formt dort die Kommunikation entsprechend um. Ein ALG kann z.B. E-Mails
in SMS-Nachrichten umwandeln und sie aus dem Internet zu einem mobilen Telefon weiterlei-
ten.

Netzwerke, die durch Gateways verbunden sind, kénnen unterschiedliche Adressierungs-
mechanismen verwenden, so dass eine direkte Adressierung iiber die Netzgrenze hinaus nicht
moglich ist. Wird, wie im vorherigen Beispiel angedeutet, eine E-Mail aus dem Internet in
eine SMS umgewandelt und zu einem Telefon gesendet, kann der sendende Knoten den Emp-
fanger nicht direkt adressieren. Der Sender nutzt Internetadressen zur Adressierung und dem
Empfinger ist eine Telefonnummer zugeordnet. Der Sender kann die Telefonnummer des Emp-
fangers somit nicht in das Empfingeradressfeld des Vermittlungsprotokolls eintragen, da dort
nur Internetadressen erlaubt sind. Die Zieladresse muss so gewahlt werden, dass ein Gateway
die Nachricht empfingt, umwandelt und korrekt weiterleitet. Ein Gateway muss fiir weiter-
zuleitende Nachrichten die Empféngeradresse bestimmen, damit die Nachricht zum richtigen
Empfinger gesendet wird. Diese Adresszuordnung (adress mapping) kann auf verschiedene
Weise realisiert werden: die Empféingeradresse ist direkt in der Nutzlast enthalten, es gibt ei-
ne statische Zuordnung der Nachricht zu der Empfiangeradresse (z.B. durch Berechnung) oder
diese Zuordnung wird dynamisch vom Gateway selbst getroffen.

Ein Gateway fithrt im Allgemeinen® eine Protokollumsetzung der passierenden Nachrich-

ten durch. Dazu werden z.B. die Absender- und Zieladressen der Nachrichten verédndert oder
die Nutzlast in einen anderen Protokollrahmen eingekapselt. Weiterhin kénnen Gateways den
Bereich der erreichbaren Informationen aus einem anderen Netz eingrenzen (scope). So kénnen
z.B. nur bestimmte Knoten aus dem einen Netz mit Knoten aus dem anderen mit vom Ga-
teway freigeschalteten Diensten kommunizieren. Die Filterung der Information geht dabei je
nach Art des Gateways bis auf die Applikationsschicht (Schicht 7). Damit kann vom Gateway
entschieden werden, welche Informationen zwischen den Netzen ausgetauscht werden konnen.
Fin Gateway ist damit eine Form einer Firewall.

In eingebetteten Systemen weist ein Gateway die gleichen Eigenschaften auf. Es verbin-
det zwei Netze und kann dabei lokale Nachrichten vor dem anderen Netz verstecken, denn oft
ist nur ein kleiner Teil der Nachrichten aus einem Netz auch fiir das andere interessant. Des-

9Sofern es in Schicht 4 oder héher einzuordnen ist und das Quell- und Zielprotokoll sich unterscheidet.
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halb passieren nur Informationen das Gateway, welche fiir die Weiterleitung freigegeben sind.
Dies verhindert eine Uberlastung und die dadurch mégliche Blockierung eines Netzes durch
Nachrichten aus dem anderen Netz. Weiterhin wird in [Kop97] beschrieben, dass mit Gateways
durch die Kapselung der internen Kommunikation Altsysteme (legacy systems) transparent in
ein verteiltes System eingebunden werden kénnen.

Im Folgenden sind die Dienste aufgezéhlt, welche ein Gateway den Knoten in den verbun-
denen Netzen anbieten kann:

e Netziibergreifende Adressierung:
Die netziibergreifende Adressierung, erméglicht es Knoten aus dem einen Netz die Knoten
aus dem anderen Netz zu adressieren und erlaubt so eine direkte Kommunikation zwischen
den Netzen.

e Filterung der Nachrichten:

Durch die Filterung kann bestimmt werden welche Information das andere Netz erreichen
kann. Dabei erlaubt die Filterung der Nachrichten, dass nur Nachrichten das Gateway
passieren, die im Zielnetz auch relevant sind. Das Gateway kann dafiir entweder einen
statischen Filter nutzen, der angibt welche Nachrichten es weiterleitet oder einen dynami-
schen Filter, welcher zur Laufzeit konfiguriert werden kann. Mit einem dynamischen Filter
kann z.B. das Gateway die Weiterleitung einer Nachricht nur dann erlauben, wenn ein
Knoten aus dem anderen Netz diese anfordert. ALGs konnen die Filterung bis zur Appli-
kationsschicht (Schicht 7) anwenden und die Nachrichten anhand der Anwendungsdaten
filtern.

e Steuerung des Informationsflusses:

Das Gateway kann den Informationsfluss zwischen den Netzen direkt steuern. Es kann z.B.
in prioritdtsbasierten Netzen den eingeleiteten Nachrichten Prioritdten zuweisen. Damit
werden die Nachrichten in die Struktur des lokalen Netzes eingeordnet. Dies ist notwen-
dig, wenn zwei prioritéitsbasierte Netze verbunden werden sollen und sie unterschiedliche
Prioritéten fiir die gleiche Information nutzen. Es ist einem Gateway auch moglich den
Nachrichtentyp zu édndern. So kénnen z.B. aperiodische Ereignisnachrichten in periodi-
sche Statusnachrichten umgewandelt werden. Dazu muss das Gateway die Nutzlast jeder
Ereignisnachricht interpretieren, um den Statuswert zu berechnen, und diesen Statuswert
periodisch in das Zielnetz iibertragen.

e Pufferung von ausgehenden Informationen:

Die Pufferung von Nachrichten ermdéglicht es dem Gateway Nachrichten entgegen zu
nehmen, obwohl sie aufgrund einer Uberlastsituation nicht in das Zielnetz geleitet werden
konnen. Ist im Zielnetz wieder Bandbreite verfiigbar, werden die zwischengespeicherten
Nachrichten versendet. Das Gateway kann die Puffer so organisieren, dass die ausgehenden
Nachrichten z.B. nach der Eingangsreihenfolge oder prioritdtsbasiert sortiert sind. Hélt
die Uberlastsituation lange an oder sollen viele Nachrichten das Gateway passieren, kann
der Nachrichtenpuffer iiberlaufen und Nachrichten miissen verworfen werden.

e Entkopplung des Kontrollflusses:
Die Entkopplung des Kontrollflusses ist besonders bei zeitgesteuerten Netzen wichtig, da
sich Kontrollfehler wie z.B. zeitliche Fehler zwischen den Netzen nicht ausbreiten diir-
fen. Deshalb werden bei der Kopplung zweier Netze beide Netze von zwei unabhéngigen
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Kommunikationscontrollern im Gateway verbunden. Beide Kommunikationscontroller des
Gateways sind auch vom Applikationsrechner des Gateways entkoppelt (vgl. Abbildung
2.4). Bei dieser Anordnung der Komponenten gibt es im Gateway keinen Kontrollfluss
zwischen den Kommunikationscontrollern und dem Applikationsrechner. Damit kann es
beim Fehlverhalten eines Kommunikationscontrollers des Gateways zu keinen zeitlichen
Fehlern im anderen Netz kommen. Weiterhin werden zeitliche Sendefehler von Knoten aus
dem einen Netz durch die Entkopplung des Kontrollflusses nicht in das andere propagiert.
Damit triagt das Gateway zur Fehlerbegrenzung bei.

Fiir weiterfithrende Informationen zu Gateways werden die Quellen [Tan03, Tv03] genannt.

2.5 Middleware

Die Middleware stellt eine Abstraktion dar, welche heterogene Architekturen, wie Netzwerke,
Betriebssysteme und Hardware, vor der Anwendung verbirgt. Dazu wird die Middleware zwi-
schen der Anwendung und dem (Netzwerk-)Betriebssystem [CDKO02] positioniert. Durch die
Middleware kann die Zugriffstransparenz fiir eine verteilte Anwendung erreicht werden, so dass
die Anwendung keine Informationen dariiber benétigt, ob eine Funktion, ein Objekt oder eine
Komponente lokal oder iiber das Netzwerk zu erreichen ist. Die Schnittstellen der Middleware
zur Anwendung und zum Betriebssystem sind dabei klar definiert. Im ISO/OSI-Referenzmodell
kann nach [Ser99] die Middleware die Sitzungs-, Darstellungs- und Anwendungsschicht (Schich-
ten 5 bis 7) umfassen. Diese Einordnung definiert eine Kommunikation innerhalb der verteilten
Anwendung auf Basis der Anwendungsschnittstelle der Middleware. Damit wird die Anwendung
vom eigentlichen Betriebs- und Kommunikationssystem entkoppelt. Die Middleware bietet der
Anwendung dazu transparente Kommunikationsfunktionen und je nach Implementierung wei-
tere Dienste zur Namensgebung, Persistenz, verteilten Transaktion, Ereignisbenachrichtigung
und Sicherheit an.

Fiir die Realisierung einer Middleware gibt es unterschiedliche Modelle. Ein einfaches Mo-
dell ist es alle Ressourcen als Datei zu behandeln. Bei diesem Modell macht es keinen Un-
terschied, ob die Datei lokal oder entfernt zu finden ist. Die Anwendung verwendet nur Lese-
und Schreibzugriffe auf Dateien und die Middleware setzt die Anfragen in lokale oder entfernte
Ressourcenzugriffe um. Ein anderes Middleware-Modell verwendet die Abstraktion von Funk-
tionen. Hierbei verbirgt die Middleware die Kommunikation dadurch, dass die Anwendung
transparent auf Funktionen zugreift. Dabei ist es unabhéngig, wo sich die Funktion tatséchlich
befindet. Ein Beispiel hierfiir ist RPC (Remote Procedure Call).

Durch die Dominanz der objektorientierten Softwareentwicklung wurde neben der funkti-
onsbasierten Middleware die objektorientierte Middleware eingefiihrt. In diesem Modell
wird statt des transparenten Funktionsaufrufes ein Zugriff auf verteilte Objekte realisiert. Der
Anwendung ist dabei nicht bekannt, wo die Objekte zu finden sind, denn die Lokalisierung iiber-
nimmt die Middleware. Die Anwendung kennt nur die Schnittstelle fiir die verteilten Objekte
und kann auf die darin definierten Methoden transparent zugreifen. Oft ist jedes verteilte Ob-
jekt auf nur einem Knoten abgelegt und kann von mehreren anderen Knoten erreicht werden.
Beispiele fiir dieses Konzept sind z.B. CORBA und Jini, welche in den folgenden Unterab-
schnitten kurz dargestellt werden.
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Eine Middleware kann auch auf Nachrichten oder Ereignissen basieren. Auch in diesen Kon-
zepten wird durch die Middleware die direkte Kommunikation vor der Anwendung verborgen.
So kann die Anwendung ohne den Sender oder Empféanger zu kennen an der Kommunikation
teilnehmen. Damit greift die Anwendung transparent auf Informationen in Form von Nachrich-
ten oder Ereignissen zu. Dieser Zugriff kann z.B. knoten-, betreff- oder inhaltsbasiert realisiert
sein. Die Publish/Subscribe-Middlewarearchitekturen gehoren zu der Klasse der nachrichten-
bzw. ereignisorientierten Middleware. Ein Beispiel fiir eine Publish/Subscribe-Middleware
ist COSMIC, welches in einem folgenden Unterabschnitt beschrieben ist.

Weiterfithrende Betrachtungen zur Middleware sind in [CDK02, Ser99, Tv03] zu finden. Im
Folgenden werden verschiedene Middleware-Konzepte und Umsetzungen kurz dargestellt.

2.5.1 CORBA

CORBA (Common Object Request Broker Architecture) ist eine objektorientierte Spezifikation
fiir eine Middleware verteilter Systeme. Die OMG (Object Management Group) hat CORBA
Anfang der 1990er Jahre entwickelt und betreut auch die Weiterentwicklung dieser Spezifi-
kation. CORBA ist dafiir ausgelegt die Entwicklung von wiederverwendbaren verteilten An-
wendungen zu unterstiitzen. Dafiir werden die Schnittstellen fiir die Anwendung und die Im-
plementierungen voneinander getrennt sowie verschiedene Dienste fiir die verteilten Objekte
angeboten. Im Zentrum der CORBA-Architektur steht der ORB (Object Request Broker). Er
ermdoglicht die Kommunikation in der verteilten Anwendung und verbirgt die Verteilung und
die Heterogenitit des Systems.

Neben dem ORB beschreibt CORBA Applikations-Objekte, CORBA-Facilities (ver-
tikale und horizontale Facilities) und allgemeine Objektdienste. Die Applikations-Objekte
entsprechen den verteilten Objekten in der Anwendung. Die horizontalen Facilities bestehen
aus anwendungsunabhéngigen hochwertigen (High-Level) Diensten, wie z.B. Dienste fiir Be-
nutzeroberflichen oder zur Verwaltung von Informationen. Die vertikalen Facilities setzen an-
wendungsspezifische hochwertige Dienste um. Die Dienste sind fiir jeden Anwendungsbereich
verschieden, und konnen nur in dem entsprechenden Anwendungsbereich sinnvoll umgesetzt
werden. Die allgemeinen Objektdienste sind in Tabelle 2.2 dargestellt.

Das CORBA-Objektmodell basiert auf verteilten Objekten, welche durch den ORB
transparent lokalisiert werden. Die Definition der Schnittstellen der Objekte und deren Dienste
wird mit der CORBA-IDL (Interface Definition Language) realisiert. Die IDL beschreibt da-
bei nur die Methoden, welche von den entsprechenden verteilten Objekten angeboten werden.
Wie in der Abbildung 2.8 zu erkennen ist, werden die Knoten in Clients und Server unter-
teilt. Clients fithren Applikationen aus, welche durch die in der IDL definierten Schnittstellen
transparent auf verteilte Objekte zugreifen. Server stellen die Implementierungen der verteil-
ten Objekte fiir die Clients bereit. Die Objektimplementierungen werden im Server in einer
entsprechenden Programmiersprache wie z.B. C++4-, Java oder Smalltalk realisiert.

Client und Server besitzen jeweils eine ORB-Komponente, welche die Kommunikation zwi-
schen ihnen transparent iibernimmt. Aus Sicht des Clients und des Servers bietet der ORB
nur die allgemeinen Dienste (siehe Tabelle 2.2) zur Handhabung von Objekten an. Alle ande-
ren Funktionalititen des ORB werden fiir Client und Server nicht sichtbar durchgefiihrt. Die
Client-Applikation hilt Proxies fiir die Verarbeitung von Methodenaufrufen, welche dieselben
IDL-Schnittstellen besitzen wie die dazugehorigen implementierten Objekte auf dem Server.
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Dienst Beschreibung

Abfrage (Query) Abfrage von Objektmengen

Auflistung (Collection) Gruppierung von Objekten

Benachrichtigung (Notification) | Ereignisbasierte asynchrone Kommunikation
Beziehungen (Relationship) Beschreibung von Beziehungen zw. Objekten
Eigenschaften (Property) Zuordnung von Eigenschaften zu Objekten
Ereignis (Event) Asynchrone Kommunikation durch Ereignisse
Handel (Trading) Veroffentlichung und Suche von Objekt-Diensten
Lebenszyklus (Life Cycle) Erzeugen, Zerstoren, Kopieren von Objekten
Lizenzierung (Licensing) Zuordnung von Objekten zu Lizenzen
Namensgebung (Naming) Systemiibergreifende Namensgebung von Objekten
Nebenliufigkeit (Concurrency) | Gleichzeitiger Zugriff auf Objekte

Persistenz (Persistence) Persistentes Speichern von Objekten
Serialisierung (Ezternalization) | Ver- und Entpacken von Objekten

Sicherheit (Security) Sichere Ubertragung und Autorisierung
Transaktion (Transaction) Transaktionen fiir Methodenaufrufe

Zeit (Time) Bereitstellung der aktuellen Zeit

Tabelle 2.2: CORBA-Dienste nach [Tv03]

Der Proxy ist ein Stub der die Aufrufanforderung der Applikation entgegennimmt und iiber
den ORB an den Server iibermittelt. Der Server fithrt die Methode mit den vom Client spezi-
fizierten Parametern iiber den Skeleton aus und sendet die Ergebnisse an den Client zuriick.
Die Implementierungen der Proxies und Skeletons kénnen in unterschiedlichen Wirtssprachen
vorliegen, da aus der IDL-Schnittstelle mit dem IDL-Compiler der Skeleton in der Wirtssprache
des Servers und der Proxy in der Wirtssprache des Clients erzeugt werden. Die Objektimple-
mentierung und die Client Applikation konnen dann in unterschiedlichen Programmiersprachen
realisiert werden. Die Proxies und Skeletons werden zur Compilezeit erzeugt und liegen statisch
Vor.

Der Objektadapter (siche Abbildung 2.8) leitet die Anforderungen der Clients an die
jeweilige Objektimplementierung weiter. Er hat damit die Aufgabe die Aktivierung der Ob-
jekte im Server zu steuern. Weiterhin verbirgt er die eigentlichen Objekte vor dem Client.
Der Objektadapter ist eine generische konfigurierbare Komponente, der eine bestimmte Ak-
tivierungsstrategie verfolgt. Ein Objektadapter kann die Aktivierung von ein oder mehreren
Objekten verwalten.

CORBA unterstiitzt Anwendungen bei denen ein Client auf zur Compilezeit nicht bekann-
te Objekte zugreift. Dem Client steht in diesem Fall keine statisch definierte Schnittstelle fiir
einen Methodenaufruf zur Verfiigung. Diese Schnittstelle muss erst zur Laufzeit erzeugt werden.
Dazu gibt es in CORBA clientseitig die dynamische Aufrufschnittstelle (DII, Dynamic In-
vocation Interface), welche den entfernten Methodenaufruf ohne einen zugehérigen statischen
Proxy ermoglicht. So kénnen zur Laufzeit hinzugefiigte Objekte durch eine Client-Applikation
genutzt werden. Werden in einen Server Objekte zur Laufzeit hinzugefiigt, besitzt er kein stati-
sches Skeleton, welches den Aufruf eines Clients annehmen kann. Die dynamische Skeleton-
Schnittstelle (Dynamic Skeleton Interface) erlaubt es Servern Methodenaufrufe anzunehmen
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Client Server

Client—=Applikation Objekt-Implementierung

Statischer | Dynamic ORB Dynamic ORB
IDL- Invocation | Schnitt— Skeleton Skeleton Schnitt—
Proxy Interface stelle Interface stelle
Client-ORB Server-ORB

Lokales Betriebssystem

Lokales Betriebssystem

Netzwerk

Abbildung 2.8: CORBA-System nach [Tv03]

und auszufiihren fiir die sie kein Skeleton besitzen, da das zugehdrige Objekt zur Compilezeit
noch nicht bekannt war. Damit kénnen in ein verteiltes CORBA-System zur Laufzeit neue
Objekte eingefiigt und von der Anwendung genutzt werden.

Neben diesen Komponenten umfasst CORBA ein Implementierungs- und ein Schnittstellen-
Repository. Das Implementierungs-Repository enthiilt die Namen von Objektadaptern und
die dazugehorigen Pfadnamen der Objektimplementierungen. Es ermoglicht so die Lokalisie-
rung von verteilten Objekten. Dazu werden die Objektimplementierungen vom Server beim
Implementierungs-Repository registriert. Neben der Objektadapternamen und dem Pfad der
Objektimplementierung, wird dabei auch der Name und der dazugehorige Port des registrie-
renden Servers hinterlegt. So kann im verteilten System die Objektimplementierung zu einem
Objektadapternamen gefunden werden, ohne dass der aufrufende Client den Server kennt, der
das aufgerufene Objekt hilt. Das Schnittstellen-Repository stellt Clients wie auch Servern
auf Anfrage Informationen iiber registrierte IDL-Schnittstellen zur Verfiigung. Ein Client kann
damit fiir ein ihm unbekanntes CORBA-Objekt Methoden und deren Parameter erhalten und
es verwenden. Das Schnittstellen-Repository wird nur fiir Methodenaufrufe von Objekten bens-
tigt, fiir die der Client keinen statischen Proxy besitzt. Fiir weiterfithrende Beschreibungen des
CORBA-Referenzmodell wird auf folgende Literatur verwiesen [Tv03, CDK02, Ser99, Pop98].

2.5.2 Jini

Jini von Sun Microsystems ist eine koordinationsbasierte objektorientierte Middleware. Jini
basiert auf Java. Die Prinzipien von Jini sind aber auch mit anderen Programmiersprachen um-
setzbar. In Jini werden die Kommunikationssysteme temporér und referentiell entkoppelt.
Die referentielle Entkopplung charakterisiert das Fehlen von direkten Referenzen in der Kom-
munikation. Die Kommunikationspartner greifen dabei z.B. themenorientiert auf die Informa-
tionen zu und bleiben anonym. Die zeitliche Entkopplung erlaubt, dass Sender und Empfénger
bei einer Kommunikation nicht gleichzeitig aktiv sind. Ein Sender kann somit eine Information
zu einem beliebigen Zeitpunkt bereitstellen und der Empféanger kann sie dann unabhéngig von
der Bereitstellungszeit lesen. Dafiir wird ein gemeinsamer von allen Kommunikationsteilneh-
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mern genutzter Datenraum benétigt. Das von Jini genutzte Koordinationsmodell mit referen-
tiell und temporér entkoppelter Kommunikation wird in [Tv03] als generative Kommunikation
bezeichnet. Bei diesem Modell kommunizieren unabhingige Prozesse iiber einen gemeinsam
genutzten Datenraum aus Tupeln. Ein Tupel ist Datensatz mit null oder mehr typisierten
Feldern.

Die zentrale Komponente in Jini sind die JavaSpaces. Ein JavaSpace ist der gemeinsam
genutzte Datenraum in dem Referenzen auf Java-Objekte als serialisierte (verpackte) Tupel
abgelegt sind. Es werden drei Funktionen fiir Tupel in dem JavaSpace angeboten: write, read
und take. Mit write wird eine Tupel-Instanz in ein JavaSpace abgelegt, wobei es durch die
Serialisierung um eine Kopie handelt. Die Funktionen read und take greifen lesend auf die
Tupel-Instanzen zu. Sie unterscheiden sich dadurch, dass take vernichtend liest. Das Lesen
von Tupeln aus dem JavaSpace wird mit Schablonen realisiert. Dabei erstellt der Empfénger
ein Tupel fiir das Tupel, welches gelesen werden soll. Dieses Tupel wird als Schablone fiir den
Vergleich der Tupel im JavaSpace verwendet. Sind Schablone und Tupel-Instanz vom selben
Typ, kann das Tupel gelesen werden. Dazu wird die Instanz entpackt (deserialisiert) und an
den Empfianger weitergegeben. JavaSpaces erlauben neben dem Lesen von Tupeln auch die
Benachrichtigung des Clients, wenn ein passendes Tupel in den JavaSpace abgelegt wird. Die
Tupel-Instanzen im JavaSpace haben eine definierte Giiltigkeitsdauer (Lease), ist diese Dau-
er abgelaufen wird die Instanz aus dem JavaSpace entfernt. Dies verdeutlicht die temporale
Entkopplung, denn Sender und Empfianger einer Tupel-Instanz miissen nicht gleichzeitig aktiv
sein. Es ist sogar moglich JavaSpaces als persistenten Speicher umzusetzen.

Die Architektur von Jini besteht aus drei Schichten. Die unterste Schicht bildet die Jini-
Infrastruktur, welche z.B. die Kommunikation und den Suchdienst (Lookup Service) zur Ver-
fiigung stellt. Die Kommunikation in Jini wird komplett durch Java RMI (Remote Method
Invocation) realisiert. Mit Hilfe des Suchdienstes konnen Clients Dienste (Objekte, Kompo-
nenten) suchen. Dazu werden #hnlich wie beim Lesen in JavaSpaces Schablonen erstellt, welche
dann mit den bereitstehenden Diensten verglichen werden.

Der Suchdienst erméglicht auch die Benachrichtigung von Clients, wenn ein gesuchter
Dienst, der mit der Schablone {ibereinstimmt, hinzugefiigt wird oder seine Giiltigkeit verliert
und nicht mehr genutzt werden kann. Prinzipiell kann der Suchdienst auch in der obersten
Schicht mit den JavaSpaces implementiert werden. Jini verwendet aber einen spezialisierten
Suchdienst, der im Gegensatz zu den JavaSpaces, innerhalb der untersten Schicht realisiert ist.
In Jini ist es moglich mehrere fiir verschiedene Dienstklassen spezialisierte Suchdienste zu defi-
nieren, so kann die Uberlastung eines zentralen Suchdienstes vermieden werden. Der Suchdienst
wird in Jini mit Hilfe eines Discovery-Protokolls gefunden. Damit kann ein hinzugefiigter
Knoten den Suchdienst finden und sich in die Jini-Kommunikation integrieren.

Die mittlere Schicht der Jini-Architektur definiert Funktionen, welche die Infrastruktur
der untersten Schicht erweitern. Diese Funktionen umfassen unter anderem Ereignis- und Be-
nachrichtigungsfunktionen, Funktionen fiir das Setzen von Giiltigkeiten und eine Schnitt-
stelle fiir Transaktionen. Die mittlere Schicht stellt diese Funktionalitaten fiir die Anwendun-
gen auf der oberen Schicht bereit.

In der obersten Schicht sind die Clients und benutzerdefinierte Dienste zu finden. Die Jini-
Architektur definiert nicht, welche Dienste in dieser Schicht enthalten sein miissen. Es sind z.B.
Dienste wie ein JavaSpace-Server oder ein Transaktionsmanager in dieser Schicht umgesetzt.
Anwendungen der oberen Schicht kénnen die Funktionen der mittleren und der unteren Schicht
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nutzen. Mit Jini lassen sich so z.B. verteilte Ereignisdienste umsetzen, bei denen sich ein Client
fiir verschiedene Ereignisse interessiert und benachrichtigt wird, wenn sie eintreten.

Durch die Kopplung mit Java ist Jini nur auf javabasierten verteilten Systemen einsetzbar.
Jini verfolgt mit seinen Kernkonzepten (automatische Eingliederung in die Kommunikation,
Suchdienst, Giiltigkeitsdauer, entfernte Ereignisse und Transaktionen) einen Ansatz, der sich
besonders an die verteilte Kommunikation von Client /Serversystemen fiir Java richtet. In [Tv03,
Edw99] wird das Jini-Konzept im Detail erldutert.

2.5.3 COSMIC

COSMIC (COoperating SMart devICes) ist eine Publish/Subscribe-Middleware speziell fir
die Echtzeitkommunikation von intelligenten Sensoren und Aktoren in verteilten eingebetteten
Systemen. In vielen Anwendungen werden Sensoren direkt von einer Komponente abgefragt
und Steuerungsdaten an die Aktoren iibermittelt. Mit COSMIC publizieren und abonnieren
die Sensor- und Aktor-Komponenten Ereignisse eigenstéindig und die Interaktion aller Kom-
ponenten mit dem gesamten verteilten System wird ermdoglicht. Dadurch kann ein modulares
System ohne eine zentrale Koordinierungskomponente realisiert werden.

Die Kommunikation wird in COSMIC iiber Ereigniskanéle (event channel) realisiert. Ein
Ereigniskanal besteht dabei aus einem eindeutigen Betreff (subject), Attributen zur Beschrei-
bung der Eigenschaften des Kanals (wie z.B. Typ, Periodizit#t oder Latenz) und Handlern fiir
Benachrichtigungen oder Fehler. In COSMIC wird die Adressierung der Informationen iiber
den Betreff realisiert (subject-based addressing). Aus diesem Grund muss der Betreff eindeu-
tig einer Information zugeordnet sein. Die Ereignisnachrichten werden mit Hilfe dieser Kanéle
vom Produzent zum Konsument transportiert. Ereigniskonsumenten abonnieren (subscribe) da-
zu Ereigniskanile und Produzenten publizieren (publish) die Ereignisse durch die Kanéle. Der
Begriff Ereignis beschreibt in COSMIC dabei eine getypte Information. Ereignisnachrichten '
sind typisierte Nachrichten und enthalten den Betreff, kontextbasierte Attribute, qualitétsba-
sierte Attribute und die Nutzdaten. Die kontextbasierten Attribute beschreiben z.B. den Ort,
wo das Ereignis produziert wird, oder die Zeit des Auftretens. Das Giiltigkeitsintervall (validy
interval, expiration time), die Deadline der Ereignisnachricht und in wie weit diese zeitlichen
Bedingungen verletzt werden diirfen (tolerated ommision degree) sind unter anderem in den
qualitidtsbasierten Attributen enthalten.

COSMIC unterstiitzt drei verschiedene Ereigniskanaltypen, um den Anspriichen unter-
schiedlicher Nachrichten nachzukommen. Es sind zwei Echtzeitkanile (harte und weiche Echt-
zeitkanile) und ein Nicht-Echtzeitkanal in COSMIC definiert. Harte Echtzeitkanile (HRT,
hard real-time) bieten Garantien fiir den rechtzeitigen Empfang der zugehorigen Ereignisnach-
richten unter definierten Fehlerbedingungen. Fiir sie wird ein exklusives Sendezeitfenster ein-
geplant, in dem die Ereignisnachrichten definitiv zugestellt werden. Ereignisse in weichen
Echtzeitkanilen (SRT, soft real-time) werden iiber EDF (earliest deadline first) priorisiert
und versendet. Es kann bei Uberlastung des Kommunikationsmediums dazu kommen, dass
Deadlines fiir weiche Echtzeitnachrichten verpasst werden. Die rechtzeitige Ubertragung der
Nachrichten in weichen Echtzeitkanélen wird daher nicht garantiert. Ereignisnachrichten, die
Nicht-Echtzeitkanilen (NRT, non-real-time) zugeordnet sind, haben keine zeitlichen Anfor-

%Die Ereignisnachricht bezieht sich in COSMIC aufgrund der Definition des Begriffes Ereignis nicht auf die
Unterscheidung von Ereignis- und Statusnachrichten.
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derungen und werden somit nur iibermittelt, wenn keine Nachrichten der Echtzeitkanéle bereit
sind.

Ereigniskanéle werden durch den eindeutigen Betreff identifiziert. Dieser Betreff ist eine glo-
bal eindeutige ID (unique identifier, UID), welche von der Adressierung im Netz unabhéngig
ist. Die Adressierung der Ereigniskanile erfolgt in COSMIC mit Hilfe einer zentralen Kom-
ponente, dem Event-Channel-Broker (ECB). Der ECB bindet die lange global eindeutige
ID eines Ereigniskanals (subject) an eine kurze dynamisch erzeugte Adresse zur Kommunika-
tion (Fvent-Tag). Diese Netzadresse ist nur im jeweiligen Netz giiltig. Sollen mehrere Netze
miteinander verbunden werden, muss in jedem Netz eine Zuordnung von UID zu Netzadresse
realisiert werden. Die Netzadresse wird in jeder Ereignisnachricht {ibertragen und dient der
eindeutigen Zuordnung von Ereignisnachricht zum Ereigniskanal. Durch die Adressbindung im
ECB wird die Unabhéngigkeit der Adresse zur Kommunikation (FEvent-Tag) von der Identifi-
kation des Ereigniskanals (UID) erreicht. Diese Trennung von UID und Netzadresse erméglicht
die globale Adressierung von Ereigniskanélen.

Jeder COSMIC-Knoten verfiigt iiber eine Komponente, welche eingehende Ereignisnach-
richten filtert und die Ereigniskanéle verwaltet. Diese Komponente wird als Event-Channel-
Handler (ECH) bezeichnet und ist im Knoten zwischen der Anwendung und dem Kommunika-
tionscontroller angesiedelt. Der ECH publiziert die Ereignisnachrichten und benachrichtigt die
Anwendung, wenn neue Ereignisnachrichten eingetroffen sind. Weiterhin verwaltet diese Kom-
ponente auch die Zuordnung der Event-Tags zu den Ereigniskanélen. Stellt eine Anwendung
auf einem Knoten einen Ereigniskanal bereit oder abonniert sie einen Kanal, muss der lokale
ECH der Anwendung die Kommunikation erméglichen. Der ECH benétigt fiir die Ubermittlung
oder den Empfang der zugehorigen Ereignisnachrichten das Event-Tag fiir diesen Ereigniskanal.
Dazu fordert der ECH vom ECB ein Event-Tag an, indem er eine Anforderungsnachricht mit
der globalen ID des Ereigniskanals versieht und an den ECB sendet. Der ECB {iberpriift, ob
der Ereigniskanal bereits ein Event-Tag zugeordnet bekommen hat. Ist ein Kanal noch nicht
gebunden, wird ein neues Event-Tag erzeugt. Das Event-Tag fiir den angeforderten Ereigniska-
nal wird an den ECH iibermittelt. Der ECH kann nun den Ereigniskanal adressieren und fiir
die Anwendung Ereignisnachrichten dieses Kanals empfangen oder der Anwendung erlauben in
diesem Kanal zu publizieren. Die Bindung des Event-Tags an die UID erfolgt damit transparent
fiir die Anwendung.

Mit COSMIC erfolgt Kommunikation in einer verteilten Anwendung transparent iiber das
Publish/Subscribe-Konzept. Dadurch sind Sender und Empfénger entkoppelt und die Anwen-
dung kann ohne die Kommunikation zu beriicksichtigen entwickelt werden. COSMIC stellt dafiir
eine API bereit, welche die Ereigniskanéle und die darauf anwendbaren Funktionen (Announce,
Subscribe und Publish) implementiert. Zwischen der Anwendung und dem Kommunika-
tionscontroller verwaltet der ECH die Adressbindung, die Ereigniskanile, die Abonnements
und informiert die Anwendung iiber neue Ereignisnachrichten. Die Adressierung der Ereignis-
kanile erfolgt mittels dynamisch zugewiesener Netzwerkadressen (Event-Tag), welche anhand
eines global eindeutigen Betreffs durch den zentralen ECB vergeben werden. Damit ist die
Adressierung der Ereigniskanile fiir die Anwendung transparent realisiert. COSMIC verbirgt
eine moglicherweise heterogene Infrastruktur vor der Anwendung und erlaubt so eine dynami-
sche Kommunikation von Knoten aus verschiedenen Netzen. Die COSMIC-Middleware ist in
[KBMO05, KBM03, KB02, KM99] beschrieben.
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Kapitel 3

Ereignis- und zeitbasierte
Kommunikation

Dieses Kapitel befasst sich mit Methoden zur gemeinsamen Kommunikation von ereignis- und
zeitgesteuerten Kommunikationsmodellen und stellt ein Konzept fiir die Kopplung beider Mo-
delle vor. Grundlegend gibt es zwei Moglichkeiten eine modelliibergreifende Kommunikation
zu erreichen: die ereignis- und zeitgesteuerte Kommunikation wird innerhalb eines hybriden
Netzes realisiert oder ereignis- und zeitgesteuerte Netze werden iiber Gateways miteinander
verbunden. Innerhalb des ersten Ansatzes kénnen die Knoten zeit- und/oder ereignisgesteuert
kommunizieren. Dabei ist es denkbar, dass einige Knoten nur eine der beiden Kommmunikati-
onsarten unterstiitzen. Der Nachteil dieses Ansatzes ist, dass beiden Kommunikationsmodellen
nicht die komplette Bandbreite des Mediums zur Verfiigung steht und die Vorteile beider Mo-
delle nicht uneingeschrinkt genutzt werden kénnen. So miissen die Knoten, welche nur die
ereignisgesteuerte Kommunikation unterstiitzen, sich trotzdem mit der globalen Zeit synchro-
nisieren, obwohl sie selbst keine Synchronisation benttigen. Der Abschnitt 3.1 beschreibt einen
solchen Ansatz genauer. Der Abschnitt 3.2 setzt sich mit der Moglichkeit auseinander, innerhalb
eines zeitgesteuerten Netzes eine ereignisgesteuerte Kommunikation zu emulieren.

Der Ansatz ein Gateway zwischen ein ereignis- und zeitgesteuertes Netz zu platzieren, teilt
die Kommunikation in Bereiche (Doméne, domain) ein. Durch diese Einteilung kénnen In-
formationen, die zwischen den Bereichen verkehren, kontrolliert werden, so dass nur relevante
Nachrichten den Ubergang zwischen den Netzen passieren. Ein weiterer Vorteil liegt darin, dass
die Netze physisch getrennt sind und so innerhalb der Bereiche unterschiedliche Kommunika-
tionsprotokolle mit allen ihren Vorteilen genutzt werden kénnen. Der entscheidende Nachteil
eines Gateways ist, dass es als zusétzliche Komponente, welche die Kommunikation von vielen
Knoten handhabt, einen Angriffspunkt fiir Fehler und Ausfélle (single point of failure) bietet.
Auf der anderen Seite ermoglicht die Verwendung eines Gateways aber verschiedene hoherwer-
tige Dienste, wie netziibergreifende Adressierung oder die Pufferung von Nachrichten bei hoher
Netzauslastung (siehe dazu die Beschreibung eines Gateway in Abschnitt 2.4). Der Abschnitt
3.3 sperzifiziert die Anforderung an das Konzept eines Gateways. Das im Rahmen dieser Ar-
beit entworfene Konzept eines Gateways zur Kommunikation von ereignis- und zeitgesteuerten
Netzen ist in Abschnitt 3.4 beschrieben.
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3.1 Zeit- und ereignisgesteuerte Kommunikation auf einem
Medium

Der Ansatz, die ereignis- und zeitgesteuerte Kommunikation innerhalb eines Protokolls zu in-
tegrieren, soll die Vorteile beider Modelle in einem Netz vereinen. Die Protokolle FlexRay und
TTCAN (siehe Unterabschnitt 2.3.6 und 2.3.7) setzen diese Herangehensweise erfolgreich um.
Beide Protokolle verwenden eine rundenbasierte Kommunikation. Eine Runde wird in Phasen
flir ereignisgesteuerte und zeitgesteuerte Kommunikation eingeteilt. Diese Phasen werden im
Weiteren mit dynamischer und statischer Phase bezeichnet. Fiir deren Unterteilung wird der
globale Kommunikationsplan iiber TDMA aufgeteilt. Die Abbildung 3.1 zeigt die Aufteilung
der Kommunikation in die Phasen.

TDMA Round
Static Phase ‘ Dynamic Phase ‘ Static Phase Dynamic Phase
W 0 | 0 9] (9] 2]
ol 2o |g| g eS| 2 |9
RN (W b ol o ~
>
t

Abbildung 3.1: Aufteilung der Kommunikation in Phasen nach [PEP02]

Der Zugriftf auf das Medium ist in beiden Phasen unterschiedlich. In der statischen Phase
sind Zeitschlitze fiir die entsprechenden Knoten reserviert. Innerhalb dieser Zeitschlitze ist eine
deterministische Kommunikation ohne Jitter moglich. Statische Phasen eignen sich besonders
fiir periodische Nachrichten.

Im Gegensatz zur festen Zuweisung der Nachrichten in den statischen Phasen, miissen
sich die Nachrichten der sendenden Knoten in den dynamischen Phasen prioritéitsbasiert um
das Kommunikationsmedium bewerben. Die Nachrichten mit den hochsten Prioritédten werden
innerhalb einer Phase iibermittelt. Nachrichten, welche keinen Platz in einer dynamischen Phase
finden, werden bis zur néchsten dynamischen Phase verzogert und versuchen erneut den Bus
zu erhalten.

Die prioritiitsbasierte Arbitrierung in der dynamischen Phase sichert die Ubermittlung wich-
tiger Nachrichten zu und die ereignisgesteuerte Kommunikation minimiert die mittlere War-
tezeit fiir sporadisch auftretende Nachrichten. Daher ist die dynamische Phase speziell fiir
nicht periodische (Ereignis-)Nachrichten geeignet. Der Unterschied zur rein ereignisgesteuerten
Kommunikation liegt darin, dass der Knoten die Nachricht nicht beim Auftreten des Ereignisses
iibermitteln kann, sondern nur innerhalb einer dynamischen Phase. Es entspricht daher einer ei-
ne Einschrinkung der Bandbreite, da das Medium nicht jederzeit genutzt werden kann. Fiir die
temporale Kontrolle bedeutet die Aufteilung in die Phasen, dass der Kommunikationscontrol-
ler auflerhalb der dynamischen Phase eine Versendung von Ereignisnachrichten unterdriicken
muss. Damit liegt die Kontrolle iiber die Kommunikation nicht in der Anwendung, wie bei
ereignisgesteuerten Systemen, sondern wie bei der zeitgesteuerten Kommunikation innerhalb
des Kommunikationkontrollers. Jeder Knoten agiert somit zeitgesteuert.
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Eine Fehlerausbreitung zwischen den beiden Kommunikationsphasen muss beim hybriden
Kommunikationsmodell verhindert werden. Eine ereignisgesteuerte Komponente hat somit si-
cherzustellen, dass sie nicht auflerhalb der dynamischen Phase sendet und dadurch Fehler in
der zeitgesteuerten Kommunikation verursacht. Damit kann ab einem gewissen Punkt in der
dynamischen Phase keine neue Nachricht gesendet werden, da sie sonst in die folgende statische
Phase hineinreicht. Der nicht nutzbare Teil am Ende der dynamischen Phase hat die Lénge
der langsten Nachricht. Das Sendeverbot setzt durch, dass keine Nachrichten aus dynamischen
Phasen die zeitgesteuerte Kommunikation der folgenden statischen Phase storen [Obe02].

Die Aufteilung eines globalen Kommunikationsplans in dynamische und statische Phasen
ermoglicht zwar die effiziente Ubermittlung von periodischen und nicht periodischen Nachrich-
ten, erfordert aber eine zeitliche Synchronisation aller Komponenten. So miissen auch einfache
Komponenten, welche nur sporadisch Ereignisse versenden, den globalen Kommunikationsplan
kennen und einhalten. Bei einer Anderung des globalen Kommunikationsplans wie Verkleine-
rung, Vergroflerung, Hinzufiigen oder Entfernen einer statischen Phase, erhalten alle Knoten
den geédnderten Plan. Knoten, welche nur ereignisgesteuert kommunizieren, miissen damit auch
an Anderungen der zeitgesteuerten Kommunikation angepasst werden.

Die Nutzung eines globalen Kommunikationsplans erfordert eine Synchronisation jedes Kno-
tens mit der globalen Zeit. Diese Uhrensynchronisation ist aber speziell fiir sehr einfache Kom-
ponenten mit geringer Rechenleistung, wie z.B. einfache Sensoren, nur schwer realisierbar und
erhoht die Kosten dieser Komponenten.

Der Nachteil der modelliibergreifenden Kommunikation mit einem Protokoll liegt folglich bei
der fehlenden Unterstiitzung von rein ereignisgesteuerten Knoten. Durch die Zielsetzung dieser
Arbeit, ereignisgesteuerte Kommunikation mit zeitgesteuerter zu kombinieren, kann ein Ansatz,
der die Einschrankung der ereignisgesteuerten Kommunikation bedingt, nicht beriicksichtigt
werden. Die Vorteile beider Kommunikationsmodelle sollen in das Konzept zur Kopplung mit
eingehen. Ein hybrides Kommunikationsprotokoll wird daher fiir die Erarbeitung des Konzeptes
und die Umsetzung nicht betrachtet.

3.2 CAN-Emulation in TTP/C

Das CAN-Protokoll bietet Vorteile wie Flexibilitét, kleine mittlere Verzogerungen, Erweiterbar-
keit und Fehlersignalisierung. Wegen dieser Eigenschaften hat das CAN-Protokoll, speziell im
automotiven Bereich, eine hohe Verbreitung und Akzeptanz. Aufgrund sich &ndernder Anforde-
rungen z.B. durch Einfithrung von x-by-wire Systemen, riicken zeitgesteuerte Protokolle immer
mehr in das Anwendungsgebiet des CAN-Protokolls. Die zeitgesteuerten Protokolle erm 6glichen
eine zeitkritische fehlertolerante vorhersehbare Kommunikation auch in Phasen von hoher Netz-
belastung. Diese Anforderungen kénnen mit CAN auf Protokollebene nicht erreicht werden. Im
CAN-Protokoll fehlen Mechanismen zur Uberwachung von Deadlines, die Unterstiitzung von
deterministischer Kommunikation und Methoden zur Fehlertoleranz durch Redundanz. Auch
der Mechanismus fiir die Selbstabschaltung eines fehlerhaften CAN-Knotens verursacht eine
lange Storung (siehe [RV95]) der Kommunikation auf dem Bus und ist daher nicht geeignet
fiir zeitkritische Anwendungen. Da das Bediirfnis besteht, alte bereits erprobte Anwendungen
und Erfahrungen mit bekannten Systemen weiter zu nutzen, wird in der aktuellen Entwicklung
versucht das CAN-Protokoll mit zeitgesteuerten Eigenschaften auszustatten (sieche TTCAN im
Unterabschnitt 2.3.7) oder mit zeitgesteuerten Protokollen zu verbinden.
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In [Obe02, Obe05] wird ein Konzept beschrieben, welches das CAN-Protokoll in TTP/C
emuliert. Damit konnen CAN-Anwendungen in eine zeitgesteuerte Umgebung eingebettet wer-
den. Die Verwendung des unterliegenden TTP /C-Protokolls erh6ht die Verlisslichkeit der Kom-
munikation durch die Nutzung der Fehlertoleranzmechanismen von TTP/C. Weiterhin wird
durch die Nutzung von knoteneigenen Sendebereichen fiir CAN-Nachrichten die Nachrichten-
tibermittlung der einzelnen Knoten entkoppelt. Es vereinfachen sich so die Betrachtungen fiir
die Auslastung der Bandbreite und den entstehenden Latenzzeiten, weil anstatt der Analyse
des gesamten CAN-Netzes die Betrachtung fiir jeden Knoten separat vorgenommen wird. Die
CAN-Emulation bietet zwei Kommunikationsdienste fiir CAN-Anwendungen an:

e Ein einfacher Kommunikationsdienst erlaubt die Verwendung bereits bestehender CAN-
Anwendungen.

e Ein erweiterter Kommunikationsdienst bietet eigens fiir die CAN-Emulation entwickelte
Anwendungen mehr Funktionalititen.

Der einfache Kommunikationsdienst bietet bestehenden CAN-Anwendungen die realistische
CAN-Kommunikation im TTP/C-Netz an. Damit kénnen Alt-Anwendungen (legacy systems)
in die zeitgesteuerte Umgebung iiberfithrt werden, ohne dass Aufwand fiir die Neuentwick-
lung bzw. Anpassung und das Testen der Anwendung entsteht. Die weiteren Vorteile dieser
Losung sind die transparente Einfiihrung von Fehlertoleranz und Vorhersagbarkeit. Der er-
weiterte Kommunikationsdienst ist fiir CAN-Anwendungen konzipiert, welche speziell fiir die
CAN-Emulation entwickelt werden. Er bietet den Anwendungen hohere Bandbreiten (je nach-
dem mit welcher Bitrate das TTP/C betrieben wird) und weitere durch TTP/C ermoglichte
Dienste (z.B. globale Zeit oder Membership-Dienst) an.

Kommunikationsplan

Die Implementierung von ereignisgesteuerter Kommunikation auf Basis eines zeitgesteuerten
Protokolls, sieht, wie in Abschnitt 3.1 dargestellt, Phasen von zeit- und ereignisgesteuerter
Kommunikation vor. Die CAN-Emulation greift hierbei nicht direkt auf das Medium zu, son-
dern verwendet die Schnittstelle des zeitgesteuerten TTP /C-Kommunikationscontrollers. Jeder
Knoten hat im TTP/C-Protokoll ein eigenes Sendezeitfenster. Soll ein Knoten ereignisgesteu-
ert kommunizieren, wird ein Teil seines Zeitfensters reserviert. Eine solche Reservierung wird
als CAN-Zeitschlitz (CAN Slot) bezeichnet und ist in Abbildung 3.2 dargestellt. Die Grofie
des Zeitschlitzes ist abhéngig vom Datenaufkommen der CAN-Anwendung und der Bandbrei-
te des Netzes. Dadurch, dass jeder Knoten seinen eigenen exklusiven CAN-Zeitschlitz besitzt,
entfillt die Arbitrierung und der Zugriff innerhalb des CAN-Zeitschlitzes wird vereinfacht. Die
direkte Zuordnung von CAN-Zeitschlitzen zu Knoten ermoglicht weiterhin eine Bandbreiten-
garantie fiir alle CAN-basierten Anwendungen auf einem Knoten. Damit l&sst sich der Jitter
besser einschétzen und kontrollieren. Andererseits sinkt die gesamte Bandbreitenauslastung
aller CAN-Zeitschlitze, durch die fehlende gemeinsame Nutzung der Zeitschlitze.

Struktur

Eine Aufteilung der Kommunikation innerhalb des Knotens erfordert eine spezielle Struktur,
welche in Abbildung 3.3 dargestellt ist. Wie zu erkennen ist, werden die CAN-basierten und
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Abbildung 3.2: Kommunikationsrunde der CAN-Emulation in TTP/C nach [Obe05]

die zeitgesteuerten Anwendungen voneinander getrennt. Die zeitgesteuerten Anwendungen ver-
halten sich wie in einem rein zeitgesteuerten Knoten (vgl. Abbildung 2.4 auf Seite 30) und
kommunizieren ihre Statusnachrichten iiber das CNI zum Kommunikationscontroller. Die CAN-
basierten Anwendungen werden so in den Knoten eingebettet, dass sie nur iiber einen emulierten
CAN-Controller Nachrichten empfangen und senden kénnen. Die Schnittstelle (CAN-CNI) zu
diesem Controller ermdglicht es den CAN-basierenden Anwendungen wie mit einem normalen
CAN-Kommunikationscontroller zu interagieren. Dadurch kénnen Alt-Anwendungen transpa-
rent und ohne Anpassungen mit der CAN-Emulation in das TTP/C-Netz eingebunden werden.

Da sich zeit- und ereignisgesteuerte Anwendungen auf einem zeitgesteuerten Knoten befin-
den kénnen, muss in der Planung beriicksichtigt werden, dass die zeitgesteuerten Anwendungen
harte zeitliche Eigenschaften haben. Sie diirfen durch die CAN-basierten Anwendungen nicht
verzogert werden. Dies wird gewéhrleistet, wenn die zeitgesteuerten Anwendungen und der emu-
lierte CAN-Controller als zeitgesteuerte Tasks realisiert werden. Der emulierte CAN-Controller
kann nur als zeitgesteuerter Task umgesetzt werden, weil er auf den CAN-Zeitschlitz zugreift
und bis zum Beginn dieses Zeitschlitzes alle dafiir vorgesehenen Daten bereitgestellt haben
muss. Die CAN-basierten Anwendungen eignen sich hingegen nicht fiir zeitgesteuerte Tasks,
da sie nicht planbar sind. Dies ist mit dem ereignisgesteuerten Anwendungskonzept begriin-
det, welches durch die Verwendung von Interrupts und dem nicht vorhersehbaren Eintreten
von Ereignissen keine WCET (worst case execution time) fiir Tasks angeben kann. Die CAN-
basierten Anwendungen haben keine harten zeitlichen Begrenzungen und werden daher auf den
TTP/C-Knoten in speziellen unterbrechbaren Anwendungstasks untergebracht. Die zeitgesteu-
erten Tasks konnen damit die Tasks der CAN-basierten Anwendungen jederzeit unterbrechen.
Bei der Planung der Anwendung ist zu beachten, dass geniigend Prozessorzeit fiir die Anwen-
dungstasks der CAN-basierten Anwendungen bereit steht. CAN-basierte Anwendungen diirfen
zeitgesteuerte Tasks auch nicht indirekt durch das Halten von Betriebsmitteln blockieren. Das
Task- und Betriebsmittelmodell der CAN-Emulation verhindert, dass eine CAN-basierte An-
wendung durch ein Fehlverhalten die zeitgesteuerten Anwendungen verzégert und sich Fehler
der CAN-basierten Anwendungen auch auf die zeitgesteuerten Anwendungen ausdehnen.

Emulierter CAN-Controller

Der emulierte CAN-Controller (Emulated CAN Controller) befindet sich, wie in Ab-
bildung 3.3 dargestellt, zwischen der CAN-basierten Anwendung und dem TTP/C-
Kommunikationscontroller. Er bietet der CAN-basierten Anwendung dieselben Schnittstellen
wie ein normaler CAN-Controller, welcher an einen CAN-Bus angeschlossen ist, nutzt aber fiir
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Abbildung 3.3: Struktur eines Knoten mit CAN-Emulation in TTP/C nach [Obe05]

die Kommunikation die Schnittstelle des T'TP/C-Kommunikationscontrollers (TT'P/C-CNI).
Der emulierte CAN-Controller besteht aus drei Schichten: der generischen Ereignisdienstschicht
(generic event service layer), der Protokollemulationsschicht (protocol emulation layer) und der
Anwendungsschnittstellenschicht (application interface layer).

Die Ereignisdienstschicht iibermittelt die Nachrichten der CAN-basierten Anwendung
iiber den TTP/C-Kommunikationscontroller. Die Ereignisdienstschicht verwendet dafiir einen
Paketierungsdienst (packet service), welcher die Umwandelung der CAN-Nachrichten auf das
vom TTP/C-Kommunikationscontroller unterstiitzte Format iibernimmt. Die ausgehenden
Nachrichten werden dafiir in Pakete (Fragmente) aufgeteilt und durch die TTP/C-CNI an
den zeitgesteuerten Kommunikationscontroller iibergeben. Dieser iibermittelt die Pakete in
dem CAN-Zeitschlitz. Je nach Grofle des CAN-Zeitschlitzes ist es moglich, dass gleichzeitig
Pakete von mehreren CAN-Nachrichten oder nur Pakete mit Teilen einer CAN-Nachricht in
einem CAN-Zeitschlitz Platz haben. Damit ist die Grofle des CAN-Zeitschlitzes frei wahlbar
und kann der bendtigten Bandbreite der CAN-basierten Anwendung ideal angepasst werden.
Die Bandbreite des CAN-Zeitschlitzes wird durch die Verwendung des Paketierungsdienstes
optimal ausgelastet, denn es gibt durch die Fragmentierung der Nachrichten (im Gegensatz
zu den hybriden Protokollen in Abschnitt 3.1) keinen Teil innerhalb des Zeitfensters, der fiir
ereignisgesteuerte Kommunikation nicht genutzt werden kann.
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Empfangene Pakete, aus den CAN-Zeitschlitzen der anderen Knoten, werden vom zeit-
gesteuerten Kommunikationscontroller an den Ereignisdienst iibergeben. Die Ereignisdienst-
schicht fiigt die empfangenen Pakete wieder zu CAN-Nachrichten zusammen und gibt sie an
die Protokollemulationsschicht weiter. Durch dieses Konzept haben alle CAN-basierten Anwen-
dungen auf einem Knoten eine gemeinsame lokale Sendewarteschlange und mehrere Empfangs-
warteschlangen. Die Zahl der Empfangswarteschlangen entspricht dabei der Anzahl der Sender
mit denen die CAN-basierten Anwendungen kommunizieren. Die Aufteilung der Empfangswar-
teschlangen nach den Sendern verhindert, dass ein fehlerhafter Sender (z.B. durch Senden von
falschen Nachrichten) den korrekten Empfang von Nachrichten anderer Knoten stort.

Die Ereignisdienstschicht verwendet zwei verschiedene Nachrichtentypen im CAN-
Zeitschlitz: erweiterte CAN-Nachrichten und Initialisierungsnachrichten. Die erweiterten CAN-
Nachrichten entsprechen den normalen CAN-Nachrichten, welche die CAN-basierte Anwendung
verwendet. Zusétzlich zu den im CAN-Protokoll definierten Feldern (siche Abbildung 2.1) sind
in einer erweiterten CAN-Nachricht weitere Flags und ein Zeitstempel enthalten. Die Initialisie-
rungsnachrichten werden fiir den Start des Systems und die Reintegration von Knoten benétigt.
Sie enthalten Teile des Status des emulierten CAN-Controllers. Die Initialisierungsnachrich-
ten sind notwendig, da die CAN-Nachrichten fragmentiert in den CAN-Zeitschlitz iibermittelt
werden und allen empfangenden Knoten die Position von beginnenden Nachrichten im CAN-
Zeitschlitz bekannt sein muss. Knoten kénnen sich nur in die Kommunikation integrieren, wenn
sie die Fragmentierungsinformation von allen Knoten erhalten und selbst eine Initialisierungs-
nachricht senden.

Die Protokollemulationsschicht simuliert einen CAN-Bus und bietet so der Anwen-
dungschnittstelle ein realistisches Verhalten der CAN-Kommunikation. In jedem Knoten wird
dabei der CAN-Bus unabhéngig von den anderen Knoten simuliert. Ein- und Ausgabe fiir diese
Schicht bilden die CAN-Nachrichten, welche iiber den Ereignisdienst oder die Anwendungs-
schnittstelle ausgetauscht werden. Die Anwendungsschnittstellenschicht wird direkt von
der CAN-basierten Anwendung fiir die Nachrichteniibermittlung genutzt. Dabei wird in diesem
Modul eine Schnittstelle eines tatséchlichen CAN-Controllers inklusive des genauen Register-
satzes emuliert. So kann eine CAN-basierte Anwendung fiir einen speziellen CAN-Controller
ohne Anpassungen integriert werden. Dieses Modul verfiigt iiber eine Nachrichtenfilterung und
ein Warteschlangenmanagement. Das Verhalten und die Schnittstelle der Funktionen héngen
davon ab, welcher CAN-Controller in der Anwendungsschnittstellenschicht nachgebildet wird.
Die Schichten innerhalb des emulierten CAN-Controllers sind aufgrund der allgemeinen Schnitt-
stellen unabhéngig voneinander austauschbar. So kann z.B. durch Austausch der Anwendungs-
schnittstelle ein anderer CAN-Controller emuliert werden.

Zeitgesteuerter Kommunikationscontroller

Der zeitgesteuerte Kommunikationscontroller greift exklusiv zum definierten Zeitpunkt
auf das Medium zu und sendet die dem Zeitschlitz zugeordneten Daten. Der TTP/C-
Kommunikationscontroller stellt die in Unterabschnitt 2.3.5 beschriebenen Dienste fiir die
Kommunikationsteilnehmer zur Verfiigung. Damit kann auch der emulierte CAN-Controller auf
die hoherwertigen Dienste des TTP/C-Protokolls zuriickgreifen und sie der CAN-Anwendung
iiber den erweiterten Kommunikationsdienst bereitstellen. Da die CAN-Nachrichten durch
den zeitgesteuerten Kommunikationscontroller versendet werden, kann eine fehlerhafte CAN-
Anwendung weder den Nachrichtentransport von CAN-Anwendungen auf anderen Knoten noch
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die zeitgesteuerte Kommunikation storen. Somit werden die Auswirkungen von Babbeling-Idiot-
Fehlern auf die Bandbreite des lokalen CAN-Zeitschlitzes begrenzt. Die feste Zuordnung von
CAN-Zeitschlitz zu Knoten, ermoglicht es weiterhin den Sender einer empfangenden Nachricht
zu identifizieren. Der emulierte CAN-Controller kann diese Funktion fiir die Anwendung be-
reitstellen. Der CAN-basierten Anwendung ist es damit mdglich zu tiberpriifen, welcher Knoten
keine neuen oder fehlerhafte Nachrichten schickt. Zur Fehlerbegrenzung kann dann die Kommu-
nikation mit diesem Knoten beendet werden. Durch die Zuordnung von Zeitschlitz zu Sender ist
es moglich Maskerade-Fehler (masquerading failure), bei der ein Sender eine andere Identitt
vortauscht, zu erkennen.

Fazit

Die CAN-Emulation stellt eine integrierte Architektur dar, bei der ein oder mehrere CAN-Netze
in einem TTP/C-Netz emuliert werden. Mit der CAN-Emulation kénnen ereignisgesteuerte
CAN-Teilsysteme mit zeitgesteuerten TTP/C-Anwendungen in einem mit TTP/C vernetz-
ten Gesamtsystem koexistieren. Damit eignet sich dieses Konzept besonders fiir Systeme, die
aus einem zeitkritischen Teilsystem und aus einem zeitunkritischen Teilsystem bestehen und
nicht miteinander kooperieren miissen. Die Integration von bestehenden CAN-Anwendungen
in TTP/C-Netze erleichtert die Migration von rein ereignisgesteuerten Systemen zu heteroge-
nen Systemen auf Basis einer zeitgesteuerten Kommunikation. Sind nach der Entwicklung von
zeitgesteuerten sicherheitskritischen Systemen freie Kapazitdaten in Kommunikationsbandbreite
und Prozessorzeit auf den Knoten verfiigbar, konnen sie durch ereignisgesteuerte zeitunkriti-
sche Systeme einfach ausgenutzt werden. Dabei kénnen die Kosten dieser Systeme durch die
Einsparung von Knoten und Verkabelung reduziert werden.

Die CAN-Emulation im zeitgesteuerten TTP/C erlaubt die Kopplung mit einem CAN-
Netz. Dabei fungiert ein TTP/C-Knoten als Gateway und leitet Nachrichten von konventionel-
len CAN-Knoten aus dem CAN-Netz zu den CAN-basierten Anwendungen im zeitgesteuerten
Netz und umgekehrt. Diese Gatewaykomponete kann alle Vorteile eines Gateways, wie z.B. die
Steuerung des Informationsflusses, anbieten.

Der Nachteil der CAN-Emulation ist, dass eine Kommunikation zwischen dem zeitgesteu-
erten und dem ereignisgesteuerten Teilsystem nicht vorgesehen ist. In diesem Konzept fehlt
eine Komponente, welche die Nachrichten fiir das empfangende Teilsystem so umwandelt, dass
es die Informationen transparent und unabhéngig vom Teilsystem empfangen kann. Soll eine
zeitgesteuerte Anwendung mit einer CAN-basierten Anwendung kommunizieren, so ist dies nur
iiber die CAN-Emulation moglich. Dazu muss ein emulierter CAN-Controller an die zeitgesteu-
erte Anwendung angeschlossen werden. Ein solcher Ansatz ist keine erstrebenswerte Losung, da
keine transparente Kommunikation zwischen den Anwendungen umgesetzt wird und diese un-
notig komplex gestaltet werden muss. Die Kommunikation eines echten CAN-Knotens mit einer
Anwendung aus dem zeitgesteuerten Teilsystem ist in der beschriebenen Gatewaykomponete
nicht vorgesehen, da die die CAN-basierten Anwendungen strikt von den TTP /C-Anwendungen
getrennt sind. Dieses Konzept eignet sich nicht fiir Szenarien in denen eine Kommunikation zwi-
schen den Modellen erfolgen soll. Da eine solche Kommunikation zur Zielsetzung dieser Arbeit
gehort, kann das Konzept der CAN-Emulation in TTP/C nicht angewendet werden.
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3.3 Anforderungen an die Architektur

Die zuvor erlauterten Ansétze zur gemeinsamen Kommunikation von zeit- und ereignisgesteu-
erten Kommunikationsmodellen mit ganzheitlicher Kommunikationsplanung und der CAN-
Emulation in TTP/C eignen sich aufgrund unterschiedlicher Griinde nicht fiir die gestellten
Anforderungen.

FlexRay sowie andere Verfahren zur ganzheitlichen Planung der Kommunikation in einem
Netz kombinieren ereignis- wie zeitgesteuerte Kommunikation und erlauben auch zum Teil®
die Kommunikation untereinander. Dadurch, dass alle gezeigten Ansétze auf zeitlich getrennte
Kommunikationsphasen basieren, miissen alle Knoten synchron arbeiten. Die ereignisgesteuert
kommunizierenden Knoten miissen daher auch einen hinreichend genauen Zeitgeber besitzen
und an der Synchronisation teilnehmen. Dies schrinkt die Flexibilitdt der ereignisgesteuerten
Kommunikation ein und verhindert die Einbindung von einfachen preisgiinstigen ereignisge-
steuerten Knoten in die Kommunikation. Da eine Kopplung eines ereignisgesteuerten Netzes
mit einem zeitgesteuerten angestrebt wird, konnen die in Abschnitt 3.1 vorgestellten Verfahren
sowie TTCAN und FlexRay nicht verwendet werden.

Der Ansatz der CAN-Emulation in TTP/C erlaubt keine Kommunikation zwischen zeitge-
steuerten und der ereignisgesteuerten Anwendungsteilen. Es konnen daher nicht die Zielsetzun-
gen dieser Arbeit mit der CAN-Emulation in TTP /C erreicht werden. Weitere vielversprechende
Konzepte sind in der Literatur nicht zu finden. Zwar wird in [Bor03] ein Gateway fiir TTP/C,
TTP/A und CAN beschrieben. Die Betrachtung bezieht sich aber auf den Hardwareentwurf
einer solchen Komponente und der Bereitstellung der physischen Verbindung. Dienste auf ho-
herer Ebene, wie zur Handhabung von Abonnements, verschiedene Echtzeitklassen oder die
Bereitstellung von transparenter Kommunikation zwischen den Netzen, sind nicht im Fokus
dieser Quelle.

Aufgrund des Fehlens eines addquaten Konzeptes zur Kommunikation von zeit- und ereig-
nisgesteuerten Netzen wird eine eigene Losung auf Basis eines Gateways entwickelt. Bevor das
Konzept erliutert wird, sind die Anforderungen daran im Folgenden dargestellt.

e Globales Adressierungsschema:
Ein globales Adressierungsschema verbirgt die Heterogenitit der Kommunikationsinfra-
struktur und erlaubt die Interoperabilitit zwischen den Modellen. Die verteilte Anwen-
dung kann auf Informationen zugreifen, ohne dass sie wissen muss, wo die Informationen
zu finden sind.

e Kontrolle des Informationsflusses:

Die Kontrolle des Informationsflusses zwischen beiden Modellen erlaubt eine Kapselung
der Informationen in den Netzen. So kann eine sicherheitskritische Echtzeitanwendung in
einem zeitgesteuerten Netz und eine zeitunkritische Anwendung in einem ereignisgesteu-
erten Netz platziert werden. Es sollen dabei nur Informationen die Netzgrenzen passieren,
welche auf der anderen Seite auch tatséchlich bendtigt werden. Damit wird im jeweiligen
Netz keine Bandbreite durch unnétigen Verkehr aus dem anderen Netz verschwendet.
Weiterhin kann eine Kontrolle des Informationsflusses beide Netze (zeitlich) entkoppeln
und so die Fehlerverbreitung iiber die Netzgrenze hinaus behindern.

Der Ansatz aus [PEP02] schlieft eine Kommunikation zwischen ereignis- und zeitgesteuerten Anwendungen
aus.
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e Unterstiitzung von Echtzeitkommunikation:
Innerhalb beider Netze ist eine Echtzeitkommunikation basierend auf qualitativen und
temporalen Bedingungen moglich. Eine Kopplung beider Netze soll eine konsistente Echt-
zeitkommunikation zwischen beiden Kommunikationsmodellen erméglichen. Dabei sollen
die zeitlichen und qualitativen Anforderungen an die Kommunikation durch den Netz-
iibergang nur gering beeinflusst werden. Es soll eine sicherheitskritische Echtzeitkommu-
nikation und eine Best-Effort Kommunikation unterstiitzt werden.

Ein Gateway kann nach Abschnitt 2.4 die gestellten Anforderungen erfiillen und so die
Kopplung der Kommunikationsmodelle ermdglichen. Das Gateway verbindet beide Netze und
ermoglicht so ein netziibergreifendes verteiltes System. Im Folgenden werden die Kommunika-
tionsprotokolle, welche vom Gateway unterstiitzt werden, ausgewihlt.

3.3.1 Auswahl der Kommunikationsprotokolle

Das Gateway muss zur Verbindung beider Kommunikationsmodelle zwei Protokolle verwen-
den. Das ereignisgesteuerte Protokoll soll eine flexible einfache Kommunikation ermoglichen
und das zeitgesteuerte einen deterministischen Nachrichtenaustausch fiir Echtzeitanwendungen
erlauben.

Ereignisgesteuertes Protokoll

Das CAN-Protokoll ist das gingigste Protokoll im Automobilbereich [Alb04] und wird auch
in anderen industriellen Bereichen wie der Automatisierungstechnik oft angewandt [Rei02].
Es hat durch die Abhéngigkeit von der Signallaufzeit der Bits nur eine geringe Bandbreite,
kann aber dadurch eine kollisionsauflésende Busarbitrierung realisieren. Die Fehlersignalisie-
rung des CAN-Protokolls stellt sicher, dass alle am Bus angeschlossenen Knoten eine konsis-
tente Sicht auf die Nachrichten haben. Erkennt ein Knoten einen Fehler in einer Nachricht,
16st er die Fehlersignalisierung aus, bei der alle Busteilnehmer die Nachricht verwerfen. Damit
wird die netzweite Datenkonsistenz durchgesetzt. Eine automatische Neuiibermittlung durch
den Kommunikationscontroller des Senders versucht die Nachricht im Fehlerfall erneut korrekt
zu iibertragen. Die Mechanismen der Fehlerbegrenzung verhindern, durch die Unterdriickung
der aktiven Fehlersignalisierung oder die Abschaltung defekter Knoten, die Blockierung des
Busses durch fehlerhafte Kommunikationsteilnehmer. Diese Eigenschaften erlauben es mit dem
CAN-Protokoll eine flexible, sichere, kosteneffiziente aber nicht vorhersagbare Kommunikati-
on zu realisieren. Das in dieser Arbeit vorgestellte Gateway wird aus diesen Griinden auf der
ereignisgesteuerten Seite fiir das CAN-Protokoll ausgelegt.

Zeitgesteuertes Protokoll

Der Abschnitt 2.3 hat verschiedene zeitgesteuerte Kommunikationsprotokolle dargestellt.
TTCAN, als Erweiterung des CAN Protokolls, bietet eine geringe Bandbreite und nur einge-
schrinkte Mechanismen der Fehlertoleranz. TTCAN ist daher nicht optimal fiir eine sicherheits-
kritische Echtzeitkommunikation und wird im Weiteren nicht betrachtet. FlexRay entspricht
allen Anforderungen an eine deterministische sicherheitskritische Echtzeitkommunikation. Das
Protokoll wird aber aufgrund der Einordnung als hybrides Protokoll fiir das Gateway nicht
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in Betracht gezogen. Das TTP/C-Protokoll ist fiir sicherheitskritische Anwendung (z.B. x-by-
wire) im automotiven und avionischen Bereich konzipiert. TTP/C hat eine hohe Bandbreite
und besitzt aufgrund seines festen Kommunikationsplanes ein deterministisches Verhalten. Die
Fehlertoleranz in TTP/C bietet z.B. die Moglichkeit mehrere Knoten als fehlertolerante Ein-
heit zu betreiben. Damit wird sichergestellt, dass bei Ausfall einer Komponente (Kanal oder
Knoten) eine wichtige Funktion in der verteilten Anwendung weiter zur Verfiigung steht. Mit
der architekturellen Trennung des Applikationsrechners vom Kommunikationscontroller und
der Verwendung von Bus-Guardians wird die Verbreitung von zeitlichen Fehlern iiber das Netz
verhindert. Aufgrund der Eigenschaften des TTP/C-Protokolls wird es fiir die zeitgesteuerte
Kommunikation des Gateways verwendet.

3.3.2 Einfaches Gateway

Die grundlegende Verbindung von CAN- und TTP/C-Netzen kann mit Hilfe eines einfachen
Gateways realisiert werden. Dabei leitet das Gateway CAN-Nachrichten in einen TTP/C-
Zeitschlitz. Das Gateway kann die CAN-Nachrichten filtern oder den kompletten Verkehr des
CAN-Netzes weiterleiten. Die Filterung der CAN-Nachrichten ist zu empfehlen, da sonst zu
viel Bandbreite im TTP/C-Netz durch Einleitung aller CAN-Nachrichten verbraucht wird. Der
CAN-Identifier und das Langenfeld miissen neben den Nutzdaten fiir jede CAN-Nachricht im
TTP/C-Zeitschlitz mitgesendet werden, weil diese Felder zur Identifizierung und zum korrekten
Empfang von CAN-Nachrichten benétigt werden. Ein TTP/C-Knoten empfiangt Nachrichten
aus dem CAN-Netz, indem er die CAN-Nachrichten aus einem vom Gateway befiillten Zeit-
schlitz liest.

Um Nachrichten an CAN-Knoten zu senden, hat jeder TTP/C-Knoten einen Zeitschlitz
mit fester Bandbreite, in dem er Nachrichten mit CAN-Identifier, Linge und Nutzlast ablegt.
Das Gateway wandelt diese Nachrichten in CAN-Nachrichten um und sendet sie ins CAN-
Netz. Miissen dieselben Informationen von einem TTP/C-Knoten an Empfanger im CAN-
und TTP/C-Netz gesendet werden, muss der Sender entweder einen weiteren Zeitschlitz fiir
die Kommunikation mit dem TTP/C-Empfénger verwenden oder der empfangende Knoten
muss den CAN-Zeitschlitz des Senders lesen. Die erste Variante versendet die Informatio-
nen redundant, wihrend die zweite Losung aufgrund der begrenzten Bandbreite des CAN-
Antwortzeitschlitzes und der eventuellen Verwendung von mehreren Nachrichten in diesem
Kanal keine vorhersehbare Kommunikation bietet.

Da das Gateway keine Adressumsetzung bereitstellt, miissen Nachrichten im TTP/C-Netz,
welche aus dem CAN-Netz empfangen werden oder ins CAN-Netz weitergeleitet werden sollen,
iiber den CAN-Identifier adressiert werden. Es folgt daher, dass eine TTP/C-Anwendung die
Adressierungsmechanismen des CAN-Netzes nutzen muss, wenn sie Nachrichten ins CAN-Netz
sendet oder daraus erhélt. Dazu miissen die CAN-Identifier der TTP/C-Anwendung bekannt
sein und somit im Voraus statisch vergeben werden.

Die CAN-Knoten kénnen mit der in CAN spezifizierten Adressierung Nachrichten mit CAN-
und TTP/C-Knoten austauschen. Die TTP/C-Knoten hingegen miissen in der Kommunikation
je nach Kommunikationspartner unterschiedlich verfahren. Kommuniziert ein TTP/C-Knoten
mit einem CAN-Knoten, miissen die CAN-Identifier verwendet und die ausgehenden Nachrich-
ten speziell formatiert werden. Bei der Kommunikation mit einem anderen TTP/C-Knoten
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werden alle Daten wie bei TTP/C iiblich aus einem bestimmten Zeitschlitz gelesen und die
Antworten in einen bestimmten Zeitschlitz geschrieben.

Die Filterung der eingehenden Nachrichten in das TTP/C-Netz und die einfache Heraus-
leitung von Kanélen durch das Gateway bietet nur eine schwache Kontrolle des Informations-
flusses, da unabhéngig von der Notwendigkeit der Weiterleitung alle Nachrichten das Gateway
passieren. Weiterhin ist eine Unterstiitzung von Echtzeitkommunikation im CAN-Netz in die-
sem Ansatz nicht beriicksichtigt. Die Begrenzungen und Nachteile dieses Ansatzes sind damit
offensichtlich:

keine konsistente Adressierung

e keine transparente Kommunikation

keine Unterstiitzung von Echtzeitkommunikation

Weiterleitung der Nachrichten ohne Kontrolle des Informationsbedarfs

feste Vergabe der CAN-Identifier wihrend des Entwurfs

komplizierte uniibersichtliche TTP/C-Anwendung

Wie gezeigt wurde geniigt die einfache Konvertierung von Nachrichten zwischen CAN- und
TTP/C-Knoten nicht den gestellten Anforderungen. Um die Kernprobleme der Aufgabenstel-
lung zu 16sen, wird der Einsatz einer Middleware bendtigt.

3.3.3 Auswahl der Middleware

Die Kopplung von Kommunikationsmodellen durch ein Gateway erfordert speziell fiir das glo-
bale Adressierungsschema und die Zusicherung von Echtzeiteigenschaften eine geeignete Midd-
leware. Diese Middleware dient der Abstraktion der Kommunikation und vereinfacht die Umset-
zung der Anwendung. Im folgenden Unterabschnitt werden die bereits vorgestellten Middleware
Systeme unter dem Aspekt der Echtzeitkommunikation betrachtet. Auf dieser Grundlage wird
eine Middleware fiir das Gateway ausgewéihlt.

CORBA

Eine Echtzeitkommunikation ist mit CORBA nicht moglich, da in der Architektur die dafiir
notwendigen Komponenten nicht integriert sind. CORBA fehlt eine Uberwachung der zeitli-
chen Eigenschaften von Nachrichten und eine Umsetzung des effektiven Sendens asynchroner
Nachrichten. Es gibt aber die M6glichkeit CORBA so zu erweitern, dass eine Echtzeitkommu-
nikation unterstiitzt wird. Im Folgenden werden zwei Ansétze zur Erweiterung von CORBA
dargestellt.

Eine CORBA-Implementierung fiir eingebettete Systeme auf Basis des CAN-Busses ist in
[KJHT00] beschrieben. Auf das CAN-Protokoll werden dazu drei Transportprotokolle aufge-
setzt, welche Netzmanagement, Client-Server- und Publish /Subscribe-Kommunikation erm6gli-
chen. Das Client-Server-Protokoll definiert eine verbindungsorientierte Kommunikation und
erlaubt die Zusammenarbeit mit anderen konventionellen CORBA-Implementierungen. Das
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Publish/Subscribe-Protokoll ist speziell fiir verteilte Sensor/Aktor-Systeme entwickelt. Sol-
che Systeme bendtigen Multicast-Kommunikation und versenden zeitkritische Daten. Daher hat
dieses Protokoll auf dem CAN-Bus auch die hochste Prioritdt. Das Publish/Subscribe-Protokoll
verwendet Kanéle zum Publizieren und Empfangen von Nachrichten. Im Gegensatz zum Ereig-
nisdienst von CORBA halten die Abonnenten die (gebundenen) Identifizierungsinformationen
der abonnierten Kaniile selbst. Dadurch werden ihnen die Nachrichten direkt zugestellt, ohne
dass eine weiterleitende Komponente? zwischen Produzent und Konsument erforderlich ist. Dies
erhoht die Effizienz der Nachrichteniibermittlung deutlich. Das Netzmanagement-Protokoll
bindet die Kanile und verwaltet die Ankiindigungen und Abonnements in einer globalen Da-
tenbank.

Die Umsetzung des Konzeptes strebt aufgrund der begrenzten Bandbreite des CAN-Busses
ein geringe Netzauslastung an. Zusatzlich dazu bedarf es einer Minimierung der Leistungsan-
forderungen an die ORB-Implementierung, um das Konzept auch in Umgebungen mit ressour-
cenbeschréinkten Knoten umsetzen zu kénnen. Die Zusage von zeitlichen Garantien und die
Bereitstellung von Mechanismen zur Fehlertoleranz sind in das Konzept von [KJHT00] bisher
nicht integriert. Dieses Konzept kann daher nicht verwendet werden.

In [HLS97] wird eine Erweiterung fiir den Ereignisdienst in CORBA beschrieben, die eine er-
eigniskanalbasierte Echtzeitkommunikation bereitstellt. Das beschriebene Konzept verfiigt iiber
einen zentralen Echtzeitereigniskanal (RT event channel), der die Nachrichten weiterleitet
und dafiir sorgt, dass die Echtzeiteigenschaften eingehalten werden. Die Kommunikationspart-
ner werden in Produzenten (supplier) und Konsumenten (consumer) unterteilt. Die Produzen-
ten senden ihre Nachrichten an den Ereigniskanal (via information push) und dieser verteilt die
Nachrichten an die entsprechenden Konsumenten (via information push). Durch die Verwen-
dung der Ereigniskanalkomponente wird die Kommunikation von Produzent zum Konsument
entkoppelt. Damit wissen die Komponenten nicht mit wem sie kommunizieren. Sie miissen sich
nur beim Ereigniskanal registrieren und erhalten bzw. senden dann ihre Informationen iiber
den Ereigniskanal. Dies ermoglicht eine modulare sich verdndernde Kommunikationsstruktur.
So kénnen z.B. Sensoren oder informationsverarbeitende Komponenten zur Laufzeit hinzuge-
fligt, entfernt oder ausgetauscht werden. Dariiberhinaus wird mit diesem Ereigniskanalkonzept
dem Anwendungsprogrammierer die Last genommen sich mit der Kommunikation der Kompo-
nenten selbst zu beschiftigen.

Der Echtzeitereigniskanal besteht aus verschiedenen Modulen z.B. zur Filterung und zum
Versand von Nachrichten und zur Uberwachung der Fristen (deadlines). Uber das Filtermodul
konnen Konsumenten Ereignisse eines bestimmten Typs und/oder von bestimmten Produzen-
ten beziehen. Eine an die Filterung angeschlossene Komponente, ermoglicht es Beziehungen
zwischen abonnierten Ereignissen herzustellen. So kann ein Konsument eine Verkniipfung von
Disjunktionen und Konjunktionen von Ereignisfiltern definieren. Wird diese Filteregel durch
das Eintreffen von Nachrichten wahr, bekommt der Konsument alle entsprechenden Ereignisse
auf einmal. Das Sende-Modul (dispatcher) beinhaltet eine Sendeplanung (scheduler), welche
die Echtzeitiibertragung der Ereignisse zum Konsumenten durchsetzt. Verschiedene Planungs-
strategien, wie z.B. Planen nach monotonen Raten oder Earliest-Deadline-First (EDF) kénnen
in der Sendeplanung eingesetzt werden. Das Modul zur Uberwachung der Fristen sendet,
sofern sich ein Konsument fiir diesen Dienst registriert hat, bei Uberschreitung einer Frist fiir
ein Ereignis eine Zeitiiberschreitungsmitteilung (timeout).

2In CORBA vermittelt ein zentraler Event Channel die Nachrichten.
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[HLS97] beschreibt einen flexiblen objektorientierten Ansatz zur Echtzeitkommunikation
mit CORBA. Die fiir CORBA typische, synchrone zweiwege (Client-Server) Kommunikation
des Ereignisdienstes wurde auf asynchrone Nachrichten und fiir die Gruppenkommunikation
(Multicast, Broadcast) erweitert. Es wird durch den zentralen Echtzeitereigniskanal eine Ent-
kopplung der Kommunikationspartner erreicht, dies ermoglicht eine flexibel erweiterbare Kom-
munikationsstruktur. Der Echtzeitereigniskanal unterstiitzt komplexe Abonnements mit korreli-
erenden Ereignissen. Er sichert eine gleichzeitige Zustellung der Ereignisse an den Konsumenten
bei Erfiillung, der vom Konsument definierten, komplexen Filterbedingungen zu. Eine spezielle
Komponente im Echtzeitereigniskanal bietet es den Konsumenten an, Zeitiiberschreitungsmit-
teilungen zu senden, wenn abonnierte Ereignisse ausbleiben. Dies lagert die Fehlererkennung
von ausgefallenen oder zu langsamen Knoten in den Ereigniskanal aus und ermoglicht so eine
einfachere Fehlerbehandlung im Konsumenten. Der Echtzeitereigniskanal kann offline oder zur
Laufzeit konfiguriert werden. Damit wird die Erweiterungsfihigkeit auch zur Laufzeit gewahrt.
Weitere Informationen zur Echtzeitkommunikation in CORBA sind z.B. in der Spezifikation
von Real-Time CORBA [OMGO03] nachzulesen.

Der Nachteil des in [HLS97] vorgestellten Konzeptes ist, dass von einem zentralen Ereig-
niskanal ausgegangen wird. Dieser Ansatz ist fiir eine netziibergreifende Kommunikation nur
begrenzt geeignet. So muss der zentrale Ereigniskanal im Gateway lokalisiert sein, da er aus
dem TTP/C- und CAN-Netz erreicht werden muss. Alle Nachrichten werden iiber den Ereignis-
kanal im Gateway geleitet, auch wenn sich der Empféanger der Nachricht im selben Netz wie der
Sender befindet. Dies schrinkt die Eigensténdigkeit und Unabhéngigkeit der Kommunikation
im CAN- und TTP/C-Netz ein. Werden mehrere Netze mit mehreren Gateways gekoppelt muss
ein Konzept gefunden werden, wie die Ereigniskaniéle in dieser Umgebung eingesetzt werden. Es
kann z.B. eine hierarchische Struktur von Ereigniskanélen aufgebaut werden. Dabei hat jeder
Ereigniskanal eine eigene begrenzte Reichweite (z.B. das lokale Netz). Um eine Kommunikation
iiber die Reichweite eines Kanals hinaus zu ermdglichen, miissen die Ereigniskanéle unterein-
ander die Nachrichten weiterleiten. Ein hierarchischer Aufbau von Ereigniskanilen verzogert
damit die Kommunikation innerhalb der verteilten Anwendung und behindert so die Durch-
setzung der Echtzeiteigenschaften von Nachrichten. Weiterhin wird durch dieses Konzept die
Skalierbarkeit des verteilten Systems eingeschrinkt. Daher wird diese Middlewarelésung nicht
fiir das Gateway verwendet.

Jini

In [BK02] wird ein Konzept dargestellt bei dem Jini fiir verteilte eingebettete Systeme an-
gewendet wird. Jini arbeitet dafiir mit dem CAN-Protokoll zusammen und erlaubt es den
CAN-Knoten iiber objekt-orientierter Schnittstellen zu kommunizieren. Fundamentale Proble-
me fiir den Einsatz von Jini in eingebetteten Systemen sind die Nutzung von Java-RMI und
die ausschlieflliche Unterstiitzung der Protokolle TCP und UDP. Die in der Rechnerkommu-
nikation iiblichen Protokolle TCP/IP und UDP/IP werden aufgrund ihrer Eigenschaften, z.B.
die Adressierungsart und die groflen Nachrichtenldngen, nicht in verteilten eingebetteten Syste-
men eingesetzt. Jini hat keine klar getrennte Schnittstelle zum Kommunikationsprotokoll und
verwendet daher Mechanismen von TCP und UDP. So werden in Jini z.B. Knotennamen und
Ports fiir die Adressierung von Knoten genutzt. Da das CAN-Protokoll die Adressierung der
Informationen anders umsetzt, wird die Kopplung von CAN und Jini enorm erschwert. Die
Verwendung der von Jini vorgegebenen Adressierung behindert die Performance und verrin-
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gert durch zusétzliche unnétige Metainformationen die Kommunikationsbandbreite. Auch das
von Jini genutzte Java-RMI verwendet fiir die Kommunikation TCP-Ports, welche im CAN-
Protokoll nicht existieren, daher muss Java-RMI durch eine spezielle Implementierung ersetzt
werden. Ein weiteres Problem ist, dass CAN-Nachrichten kleiner sind als von Jini spezifizierten
Nachrichten. Jini-Nachrichten miissen daher fiir den CAN-Bus fragmentiert werden. Die in Jini
genutzte und im CAN-Protokoll fehlende Unterstiitzung von Unicast-Nachrichten muss durch
empfingerbasiertes Filtern in jedem CAN-Knoten umgesetzt werden.

Die Portierung von Jini auf das CAN-Protokoll zeigt nach [BK02] signifikante zeitliche
Probleme. Es ist beschrieben, dass die Registrierung eines Knotens beim Suchdienst (Lookup-
Service) aufgrund des schlechten Ressourcenmanagemets bei einem nahezu unbenutzten CAN-
Bus mehrere Minuten dauern kann. Solche Verztgerungen sind fiir eingebettete Systeme in-
akzeptabel. Das in Jini verwendete Leasing ist fiir zeitkritische Anwendungen ebenfalls unge-
eignet, da Komponenten nur als ausgefallen gelten, wenn sie ihr Giiltigkeitsintervall (lease)
nicht verlangern. Der Suchdienst sendet nur bei ausgelaufenen Giiltigkeitsintervallen eine Be-
nachrichtigung, solange keine solche Benachrichtigung iiber eine Fristiiberschreitung eintrifft,
gilt der Knoten als aktiv. Um eine schnelle Erkennung von ausgefallenen Knoten zu ermogli-
chen, miissen die Giiltigkeitsintervalle sehr kurz gehalten werden. Dies bedingt eine merkliche
Erhohung der Netzlast, da die Nachrichten zur Erneuerung der Giiltigkeitsintervalle in sehr
kurzen Abstidnden gesendet werden. Zur Behebung dieses Problems ist in [BK02] ein unzufrie-
denstellender Mechanismus implementiert: Die Jini-Portierung ist durch einen Dienst erweitert,
welcher zyklisch die Komponenten kontaktiert und deren Giiltigkeitsintervalle verwirft, wenn
sie nicht erreichbar sind. Dieser Dienst muss dazu alle Kommunikationsteilnehmer kennen und
unterminiert daher das Jini-Kommunikationskonzept.

Jini fehlt es an Mechanismen fiir die zeitkritische Kommunikation. Fiir den Austausch des in
Jini verwendeten Kommunikationsprotokolls ist die Aufteilung der Schichten in Jini ungeeignet.
Daher ist diese Middleware fiir den Einsatz in verteilten eingebetteten Systemen nicht nutzbar
und wird fiir eine modelliibergreifende Kommunikation nicht beriicksichtigt.

COSMIC

Die COSMIC-Middleware verwendet das Publish/Subscribe-Konzept und erméglicht so die
transparente Kommunikation in einem verteilten eingebetteten System. COSMIC unterstiitzt
verschiedene Echtzeitklassen (HRT, SRT und NRT) fiir Ereigniskanéle und sichert die zeitlichen
Eigenschaften der Echtzeitereigniskanéle zu. In [KM99] wird die Umsetzung von COSMIC fiir
das CAN-Protokoll beschrieben. Dabei werden die Eigenschaften des CAN-Protokolls, wie z.B.
die priorisierte Arbitrierung, sinnvoll ausgenutzt. COSMIC verwendet den CAN 2.0 B Standard
mit dem 29 Bit Identifier. Die Nutzung des langen Identifiers verschlechtert zwar das Verhaltnis
von Nutzlast zu Metainformationen, ermdoglicht aber die bessere Strukturierung der Identifiers.
Zusétzlich konnen Informationen aus der Nutzlast in den Identifier ausgelagert werden. Diese
effiziente Nutzung des Identifiers ermdoglicht es in COSMIC die kompletten 64 Bit Nutzlast mit
Nutz-/Anwendungsdaten zu belegen.

Die CAN-Nachricht in COSMIC baut auf das erweiterte CAN-Nachrichtenformat (siehe
Unterabschnitt 2.3.1) auf. In der Abbildung 3.4 werden daher nur der Identifier und die Nutz-
last des COSMIC-Nachrichtenformates dargestellt. Es ist dabei zu erkennen, dass der CAN-
Identifier durch die COSMIC-Middleware in die Felder Prioritdt, TxNode und Event-Tag auf-
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‘ CAN-Identifier ‘ Data Field ‘
Priority TxNode Event-Tag Payload

Abbildung 3.4: CAN-Nachricht in COSMIC nach [KB02]

geteilt wird. Das Prioritits-Feld gibt die Prioritdt der Ereignisnachricht an und aufgrund
der Position ist sie entscheidend fiir die Arbitrierung. Es umfasst 256 verschiedene Prioritéts-
stufen. Die Prioritétsstufen werden fiir die Realisierung der verschiedenen Ereigniskanaltypen
verwendet. Harten Echtzeitkanilen wird dabei die héchste Prioritét (Prgrr), weichen Echtzeit-
kanélen eine mittlere Prioritét (Psgr) und Nicht-Echtzeitkanélen eine geringe Prioritit (Pygr)
zugewiesen. Aufgrund des Arbitrierungsmechanismus werden die hoheren Prioritdten durch ge-
ringere Werte dargestellt. Die Prioritéten lassen sich also durch die Relation 3.1 darstellen.

Pyrr < Pspr < PNRrr (3.1)

Das TxNode-Feld dient der eindeutigen Identifizierung jedes Knotens. Mit diesem Feld
wird verhindert, dass Knoten, welche den gleichen CAN-Identifier verwenden, einen vom CAN-
Protokoll nicht auflésbaren Arbitrierungskonflikt erzeugen und sich gegenseitig blockieren. Die
7 Bit Knoten-ID wird beim Start jedes Knotens durch den ECB zugewiesen. Dazu muss der
Knoten seine feste 64 Bit lange global eindeutige Knoten-ID an den ECB iibermitteln. Das
14 Bit breite Event-Tag (FEtag) dient der Identifikation der Ereigniskanéle im CAN-Netz.
Es wird, wie bereits in Unterabschnitt 2.5.3 dargestellt, unter Vorlage der 64 Bit globalen
Ereigniskanal-ID durch den ECB dynamisch zugewiesen.

Die Nachrichten, welche iiber harte Echtzeitkanile gesendet werden, haben die héchste
Prioritdt und setzen sich bei der Busarbitrierung gegen alle anderen Nachrichten durch. Um si-
cherzustellen, das die HRT-Kanéle nicht in Konkurrenz auf den Bus zugreifen, werden sie iiber
feste Zeitfenster voneinander getrennt. Hierfiir wird wie in zeitgesteuerten Protokollen ein run-
denbasiertes TDMA-Schema verwendet. Der Kommunikationsplan fiir die TDMA-Zeitschlitze
muss im Voraus erstellt und an alle Knoten, welche harte Echtzeitkanéle bereitstellen, iiberge-
ben werden. Die Reservierung von Zeitschlitzen erfordert eine globale Zeit und die Synchronisa-
tion der Knoten. Die Zeitsynchronisation in COSMIC basiert auf dem in [GS94] beschriebenen
Verfahren. Mit der expliziten Zuweisung von Zeitfenstern wird zugesichert, dass alle HRT-
Ereignisnachrichten zeitlich getrennt sind und so rechtzeitig gesendet werden kénnen.

Im CAN-Protokoll ist die Unterbrechung von Nachrichten, die gerade gesendet werden, nicht
erlaubt. Es ist daher moglich, dass zu Beginn des Zeitfensters fiir eine harte Echtzeitnachricht
der Bus bereits belegt ist und die Nachricht verzogert wird. Aus diesem Grund muss das Sende-
zeitfenster fiir den schlechtesten Fall, in dem gerade zu Beginn des Fensters die langst mogliche
Nachricht den Bus erhalten hat, dimensioniert werden. Sollen in der harten Echtzeitkommuni-
kation Ubertragungsfehler toleriert werden, muss das Zeitfenster fiir den harten Ereigniskanal
um die Zeit fiir die (eventuell mehrmalige) Neuiibermittlung der Ereignisnachricht vergrofert
werden.
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Im Gegensatz zu anderen Protokollen wie TTP/C oder TTCAN ist ein Zeitfenster in
COSMIC nur dann belegt, wenn die dazugehorige harte Echtzeitnachricht gesendet wird. Ist die
Ubermittlung der Nachricht vor Ende des Zeitfensters erfolgreich abgeschlossen, kann der Bus
von weichen oder Nicht-Echtzeitkanélen genutzt werden. Dies wird dadurch ermoglicht, dass
die harten Echtzeitnachrichten die héchste Prioritét besitzen und in ihrem Zeitfenster bei der
Arbitrierung definitiv den Bus erhalten. Ist die harte Echtzeitnachricht erfolgreich versendet,
kann die hochst priorisierte nicht harte Echtzeitnachricht den Bus durch Arbitrierung erhalten.
Eine andere harte Echtzeitnachricht kann den Bus nicht erhalten, da sie nicht innerhalb eines
fremden Zeitfensters senden darf. Dadurch schréanken grofle Zeitfenster, die das mehrmalige
Neusenden der harten Echtzeitnachricht im Fehlerfall garantieren, im Normalfall® die Band-
breite fiir weiche und Nicht-Echtzeitkanéle nicht ein. Aufgrund der einander ausschliefenden
Zeitschlitzreservierungen der HRT-Kanile, wird durch groflere Zeitfenster aber die Zahl der
moglichen harten Echtzeitkanéle im System verringert.

Durch die prioritdtsbasierte Arbitrierung innerhalb der Zeitfenster fiir harte Echtzeitkanile,
konnen auch Knoten, welche nicht mit der globalen Zeit synchronisiert werden, an der Kom-
munikation teilnehmen. Versucht ein solcher Knoten innerhalb eines exklusiven Zeitfensters
zu senden, wird er die Arbitrierung gegen die harte Echtzeitnachricht verlieren. Eine Stérung
der harten Echtzeitkommunikation ist daher durch asynchrone Knoten nicht mdoglich. Dies gilt
aufgrund der Beschrinkung, dass asynchrone Knoten keine Nachrichten mit der Prioritdt von
harten Echtzeitnachrichten senden diirfen.

Der Nachteil der Ubertragung der harten Echtzeitnachrichten in COSMIC ist, dass die
Nachricht zu keinem fest bekannten Zeitpunkt gesendet wird: Nachrichten, die zu Beginn des
Zeitfensters den Bus blockieren, kénnen den Beginn der Ubermittlung der Echtzeitnachricht
verzogern. Durch das wiederholte Senden der HRT-Nachricht im Fehlerfall ist es nicht moglich
zu bestimmen, wann genau innerhalb des Zeitfensters die Nachricht korrekt beim Empfanger
eintrifft. Es entsteht dadurch ein Jitter in der Ubertragungszeit, den es in der Echtzeitkommuni-
kation zu vermeiden gilt. Rein zeitgesteuerte Protokolle beginnen die Nachrichteniibermittlung
zu einem definierten Zeitpunkt und senden die Nachricht, um Ubertragungsfehler zu tolerieren,
immer n-mal. Dies eliminiert den Jitter, allerdings auf Kosten der Netzbelastung. In COSMIC
wird der Jitter durch den ECH abgefangen, welcher die Nachricht erst zum Zeitpunkt der Uber-
tragungsdeadline an die Anwendung weiterreicht, unabhéngig davon ob die Nachricht bereits
frither eingetroffen ist.

Weiche und Nicht-Echtzeitnachrichten werden in COSMIC iiber die normale CAN-
Arbitrierung versendet. Dabei haben Nicht-Echtzeitnachrichten eine feste geringe Priori-
tét, so dass sie sich bei der Arbitrierung nicht gegen weiche Echtzeitnachrichten durchsetzen
konnen. Den weichen Echtzeitkanilen werden mehrere Prioritéiten zugeordnet. Jede wei-
che Echtzeitnachricht besitzt eine Ubertragungsdeadline. Die Prioritét fiir jede Nachricht wird
anhand der zeitlichen Entfernung zu dieser Deadline mit Hilfe des EDF-Planungsalgorithmus
berechnet [LKJ98]. Da sich die Entfernung zur Deadline zur Laufzeit verringert, muss die Priori-
tat von weichen Echtzeitnachrichten dynamisch erhéht werden. Fiir jeden Prioritatswert ist ein
Prioritétszeitintervall (At zeitintervail, priority slot) der Entfernung zur Ubertragungsdeadline
zugeordnet. Alle Nachrichten deren Entfernungen zu ihrer Deadline innerhalb eines Intervalls
liegen, werden auf einen Prioritdtswert abgebildet. Dies fithrt dazu, dass zwei Nachrichten mit

3Der Normalfall bezeichnet die Situation, in der keine mehrfache Ubertragung der HRT-Nachricht notwendig
ist.
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der gleichen Prioritdt nicht korrekt nach ihrer Entfernung zur Deadline bewertet werden kon-
nen. Es ist daher moglich, dass eine Nachricht die Arbitrierung gewinnt, welche weiter von
ihrer Deadline entfernt ist als eine andere Nachricht gleicher Prioritdt. Um diesen Effekt zu
vermeiden, konnen die Prioritétszeitintervalle verkleinert werden. Kleine Intervalle fithren aber
zu einem engen Zeithorizont (Atgorizont), welcher durch die Anzahl der Prioritéten und die
Lénge des Prioritétszeitintervalls (At zeitintervair) gegeben ist. Die Gleichung 3.2 stellt diesen
Zusammenhang dar. Die Anzahl der Prioritdten (Pprin, — Paras) bestimmt sich aus der Differenz
zwischen dem niedrigsten (Pys;,) und dem hochsten Prioritétswert? (Puag)-

AtHorizont = (PMzn - PMa:v) : AtZeit‘imﬁervall (32)

Alle Nachrichten deren Entfernung zur Deadline grofier als der Zeithorizont sind, werden auf
die niedrigste Prioritdt (Ppsn) abgebildet und daher falsch in die Kommunikation eingeplant.
Die Definition des Prioritdtszeitintervalls und des Zeithorizontes ist daher fiir die jeweilige
Anwendung zu optimieren.

Durch die Umsetzung der Echtzeitkanile im CAN-Protokoll stellt COSMIC eine siche-
re Ubertragung der HRT-Nachrichten und eine effektive Nutzung der Bandbreite fiir SRT-
und NRT-Nachrichten zur Verfiigung. COSMIC setzt damit die Einhaltung der zeitlichen Ei-
genschaften der Echtzeitkommunikation durch. Die konsistente Adressierung durch den global
giiltigen Betreff (UID) erlaubt eine Kommunikation zwischen verschiedenen Netzen in einem
verteilten System. Aufgrund dieser Eigenschaften wird COSMIC als Middleware fiir das Gate-
way verwendet.

3.4 TTP/C-CAN-Gateway mit COSMIC

In diesem Abschnitt wird das Konzept eines TTP/C-CAN-Gateways auf Basis der COSMIC-
Middleware beschrieben. Dazu wird COSMIC so erweitert, dass es das TTP/C-Protokoll un-
terstiitzt. Es werden Ereigniskanéle eingefiihrt, welche eine Kommunikation zwischen CAN und
TTP/C mit konsistenter Adressierung erméglichen. Diese Kanile sind den von COSMIC de-
finierten Echtzeitklassen zugeordnet und setzen die entsprechenden zeitlichen Anforderungen
durch. Fiir die Konvertierung der Ereigniskanéle werden fiir die Echtzeitklassen verschiedene
Moglichkeiten mit unterschiedlichen Eigenschaften dargestellt. Weiterhin wird das Gateway
mit Mechanismen zur Kontrolle des Informationsflusses ausgestattet.

Im Folgenden wird das CAN-Protokoll immer in Verbindung mit der COSMIC-Middleware
betrachtet. Eine CAN-Nachricht bezeichnet daher eine CAN-Nachricht im COSMIC-Format.

3.4.1 COSMIC-Ereigniskanile in TTP/C

COSMIC verwendet Ereigniskanéle und erlaubt damit der verteilten Anwendung eine Kom-
munikation mit den Eigenschaften des Ereigniskanals. Damit ein CAN-Knoten {iber einen FEr-
eigniskanal mit einem TTP/C-Knoten (und umgekehrt) Nachrichten austauschen kann, muss
dieses Middleware-Konzept in die TTP/C-Knoten und das Gateway integriert werden. Fiir
die Nutzung von COSMIC in TTP/C werden Ereigniskanile und entsprechend formatierte
Nachrichten benétigt. Weiterhin bedarf es zum Anmelden bzw. Abmelden von Ereigniskan#len

4Es ist zu beachten, dass den héheren Prioritéiten geringere Zahlenwerte zugeordnet sind.
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entsprechender Kontrollnachrichten. Im Folgenden werden die einzelnen Erweiterungen fiir die
COSMIC-Unterstiitzung in TTP/C erldutert.

Ereigniskanal

Der Begriff Ereignis wird im weiteren Verlauf der Arbeit als getypte Information gesehen. Das
Ereignis steht damit nicht im Zusammenhang mit Ereignisnachrichten oder ereignisgesteuerter
Kommunikation. Ein Ereignis kann durch eine Ereignis- oder Statusnachricht beschrieben und
durch einen Ereigniskanal publiziert oder konsumiert werden. Aus diesem Grund wird der
Begriff Ereigniskanal auch im TTP/C-Netz verwendet. Der Begriff Nachricht wird verwendet,
wenn nicht spezifiziert ist, ob es sich um eine Ereignis- oder Statusnachricht handelt.

Im TTP/C-Netz wird ein Ereigniskanal iiber den global eindeutigen Identifier (UID) refe-
renziert. Der Ereigniskanal hélt die zeitlichen Eigenschaften, der durch ihn gesendeten Nach-
richten. Zu diesen Eigenschaften gehort die Echtzeitklasse der Nachrichten. Es sind drei ver-
schiedene Echtzeitklassen definiert: harte Echtzeit (HRT), weiche Echtzeit (SRT) und keine
Echtzeit (NRT). Weitere Attribute dienen der Beschreibung zeitlicher Anforderungen. Es sind
Parameter wie Periode und Giiltigkeit der Nachrichten definiert. Als Identifier (UID) wird im
gesamten System der aus COSMIC bereits bekannte 64 Bit breite Betreff des Kanals genutzt.
Dieser Betreff kann nicht fiir die Adressierung der Nachrichten im TTP/C-Netz angewendet
werden, weil er mit 64 Bit Liange zu viel Overhead in den Nachrichten verursacht.

Ein Ereigniskanal muss der TTP/C-Anwendung verschiedene Dienste anbieten. Dazu ge-
horen die Dienste zur Bekanntmachung eines Ereigniskanal (announce) und zum Abonnement
eines Ereigniskanal (subscribe). Dariiberhinaus konnen Dienste zum Abmelden eines Kanals
(cancel announce) und zum Zuriickziehen eines Abonnements (cancel subscription) be-
reitgestellt werden. Die Ubermittlung von Nachrichten durch den Informationsproduzenten
wird iiber das Publizieren in einen Ereigniskanal realisiert (publish). Der Konsument beno-
tigt auf der anderen Seite eine Moglichkeit die Nachrichten korrekt aus dem Ereigniskanal zu
empfangen. Er muss dazu die Nachricht aktiv lesen (fetch). Im TTP/C-Netz sendet somit der
Produzent die Nachrichten aktiv an den Ereigniskanal (information push) und der Empfén-
ger muss zum Empfangen die Nachricht aus den Ereigniskanal holen (information pull). Dies
ermoglicht es der TTP/C-Anwendung zu bestimmen, wann und ob eine Nachricht empfangen
wird. Ein Ereigniskanal ist immer unidirektional, d.h. ein TTP/C-Knoten kann entweder aus
einem Ereigniskanal lesen oder in einen Ereigniskanal schreiben. Fiir einen Kanal gibt es einen
Informationsproduzenten und es kénnen sich mehrere Konsumenten fiir diesen Ereigniskanal
interessieren und Nachrichten daraus erhalten.

Echtzeitkommunikation

In der TTP/C-Kommunikation ist immer bekannt, wann eine Nachricht gesendet und empfan-
gen wird. Zu Verzogerungen von Nachrichten kann es aufgrund des Buszugriffs nicht kommen.
Deshalb kénnen alle Ereigniskanéle, die im TTP/C-Netz bereitgestellt werden, als harte Echt-
zeitkanile betrachtet werden. Ereigniskanile, welche durch das Gateway in das TTP/C-Netz
hinein geleitet werden, kénnen aufgrund der Charakteristika des CAN-Netzes zu unterschiedli-
chen Echtzeitklassen gehoren. Je nach Echtzeitklasse werden die Nachrichten vom Gateway un-
terschiedlich behandelt. So kénnen HRT-Nachrichten SRT-Nachrichten und SRT-Nachrichten
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NRT-Nachrichten in den Warteschlangen® im Gateway verdringen. Es entscheidet damit die
Echtzeitklasse, wie schnell die Nachrichten vom Gateway weitergeleitet werden. Jedem Ereignis-
kanal muss daher eine Echtzeitklasse zugeordnet werden. Die Zuordnung von Ereigniskanilen
hat im TTP/C-Cluster fiir die Anwendung den Vorteil, dass sie je nach Klasse der Nachricht
unterschiedlich auf das Fehlen von Nachrichten reagieren kann.

Stellt die Anwendung fest, dass eine harte Echtzeitnachricht in der aktuellen Periode nicht
empfangen wurde, muss sie versuchen in einen sicheren Status (fail safe) iiberzugehen oder eine
Grundfunktionalitéit aufrecht zu erhalten (fail operational), um den Schaden fiir das Systems
zu begrenzen. Auf das Fehlen von SRT-Nachrichten kann die Anwendung so reagieren, dass sie
eine gewisse Zeit ihre Funktion ohne Eingangssignale weiter ausfithrt und auf die verspéteten
Nachrichten wartet. Werden auch nach einer gewissen Zeit keine neuen Nachrichten empfangen,
wird die Anwendung ihre Funktion einstellen und in einen sicheren Zustand iibergehen. Erhélt
die Anwendung abonnierte NRT-Nachrichten nicht, kann sie nicht sicher sein, ob ein Problem
vorliegt oder ob die Nachrichten nur durch wichtigere Nachrichten verzogert werden. Da NRT-
Nachrichten keinen strengen zeitlichen Bedingungen unterliegen, miissen Verzogerungen der
Nachrichten toleriert werden.

Fiir Ereigniskanile, die durch das Gateway vom TTP-Netz nach auflen geleitet werden
konnen, ist die Zuweisungen von Echtzeitklassen zu den Kanélen notwendig. Das Gateway
entscheidet anhand der Echtzeitklasse wie, die in das CAN-Netz zu leitendenen, Nachrichten
sortiert werden und mit welcher Prioritéit sie sich um den CAN-Bus bewerben. Das 8 Bit Prio-
ritéatsfeld in einer COSMIC-CAN-Nachricht entscheidet mafigeblich, welche Nachricht auf dem
CAN-Bus die Arbitrierung gewinnt. HRT-Nachrichten haben demnach die héchste Prioritét und
greifen bevorzugt auf den Bus zu. Sie besitzen ein eigenes Sendezeitfenster auf dem CAN-Bus
in dem sie gesendet werden. SRT- und NRT-Nachrichten kénnen den Bus belegen, wenn keine
HRT-Nachricht an der Arbitrierung teilnimmt. SRT-Nachrichten gewinnen dabei immer gegen
NRT-Nachrichten. Die Relation 3.1 zeigt das Prioritétsverhéltnis der drei Echtzeitklassen.

Die dynamische Prioritétsberechnung der SRT-Nachrichten wird in COSMIC (siche Un-
terabschnitt 3.3.3) nach dem in [LKJ98] beschriebenen Verfahren zur Planung von weichen
Echtzeitnachrichten nach dem EDF-Algorithmus durchgefiihrt. Fiir die Zuordnung der SRT-
Prioritdten wird im CAN- und im TTP/C-Netz dieselbe Berechnungsvorschrift verwendet.
Es wird fiir die Berechnung eine lineare Abbildung der Prioritéiten zwischen dem ho6chsten
Prioritétswert (Pysqz) und dem niedrigsten (Pyr;,) durchgefiihrt®. Die Parameter dieser Ab-
bildung sind das Prioritétszeitintervall (At zeitintervall), Welches die Giiltigkeitsdauer fiir einen
Prioritdtswert angibt, und der Zeithorizont (Atporizont), Welcher den durch die Prioritéiten
abgedeckten Zeitbereich angibt. Neben den zeitlichen Parametern beeinflusst auch die An-
zahl der unterschiedlichen Prioritatswerte die Abbildung. Fiir die Definition des Zeithorizontes
(AtHorizont) und der Beschreibung des Zusammenhanges zu den anderen Parametern sei auf
Gleichung 3.2 verwiesen. Der hochste Prioritétswert einer SRT-Nachricht wird erreicht, wenn
die Nachricht weniger als ein Prioritéitsintervall von seiner Deadline (fpeqdiine) entfernt ist.
Nachrichten, die sich auflerhalb des Zeithorizontes befinden, werden auf die niedrigste Priori-
tiat abgebildet. Die Gleichung 3.3 zeigt die Berechnungsvorschrift fiir die SRT-Prioritdten. Die
Zuordnung der Prioritdtswerte hat innerhalb des Prioritétszeitintervalls (At zeitintervair) €ine
Ungenauigkeit, bei der alle Nachrichten innerhalb des Intervalls auf einen Prioritétswert abge-

SEs wird davon ausgegangen, dass eine Warteschlange eine definierte Lange hat.
Es ist wiederum zu beachten, dass den hoheren Priorititen geringere Zahlenwerte zugeordnet sind.
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bildet werden. Die Abbildung aller Werte innerhalb eines Intervalls wird durch Abrunden der
reellen Zahlenwerte auf den niedrigeren Zahlenwert und somit héheren Prioritdtswert erreicht.

tDeadlineftjetzt .o . 4. .
PSRT — \‘ Atz eitintervall J+PMaz fUT‘ (tDeadlzne t_jetzt) < AtHomzomt (33)
Purin sonst

Die Unterstiitzung der Echtzeitklassen im TTP/C ist fiir die eigentliche Nachrichteniiber-
tragung nicht entscheidend. Die Zuordnung der Klassen zu Ereigniskanélen erméglicht es aber
dem Gateway wichtigere Nachrichten bevorzugt zu behandeln und somit deren Verzogerungen
7ZUu minimieren.

Nachrichtenformat

Da die TTP/C-Nachrichten iiber Ereigniskanéile gesendet werden, miissen sie diesen zugeordnet
werden. Diese Zuordnung wird im Weiteren als Bindung bezeichnet. Die Bindung von Ereignis-
kanal zu Zeitschlitz kann zur Entwicklungszeit erfolgen, da die Kommunikation im TTP /C-Netz
statisch ist. Damit sind alle Nachrichten, die in einem bestimmten Zeitschlitz iibertragen wer-
den, direkt einem Ereigniskanal zugeordnet. Es werden dabei keine Adressinformationen in den
Nachrichten iibertragen. Die Bindung von Nachricht zu Ereigniskanal ist im TTP/C-Netz auch
dynamisch zur Laufzeit moglich. Damit wird innerhalb jeder Nachricht eine Zuordnung zu ei-
nem Ereigniskanal benétigt. In Abschnitt 3.4.2 werden beide Bindungsmdglichkeiten untersucht
und verglichen.

Protocol Data ‘ Data Field ‘

Event-Tag !ﬁ'B ‘ Payload Length Payload

Abbildung 3.5: COSMIC-TTP /C-Nachrichtenformat

Wie in Abbildung 3.5 zu erkennen ist, bestehen das COSMIC-TTP /C-Nachrichtenformat
aus vier Teilen. Das Event-Tag ist die lokale Netzadresse des Ereigniskanals und ermoglicht
damit eine Zuordnung von Nachricht zu Ereigniskanal. Das Event-Tag ist wie bei der Imple-
mentierung von COSMIC fiir das CAN-Protokoll 14 Bit lang und adressiert damit bis zu 16384
Kanile in einem TTP/C-Netz. Bei der statischen Bindung wird dieses Feld nicht benétigt, da
die Zuordnung von Nachricht zu Ereigniskanal bereits fest in der Anwendung enthalten ist.

Das zweite Feld des COSMIC-TTP/C-Nachrichtenformates ist das Event-Toggle-Bit
(ETB). Dieses Bit gibt an, ob der Wert im Anwendungsdatenfeld neu ist oder ob es sich
um einen bereits bekannten Wert handelt. Mit der Einfithrung des ETB wird die korrekte
Unterstiitzung von Ereignisnachrichten im TTP/C-Protokoll erreicht. Damit kénnen Ereig-
nisnachrichten aus dem CAN- ins TTP/C-Netz eingeleitet werden. Eine neue Nachricht wird
erkannt, wenn sich das ETB im Vergleich zur zuvor empfangenen Nachricht veréndert hat. Hat
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sich der Wert nicht geéndert, ist die empfangene Nachricht zum wiederholten Male gesendet
worden und muss von der Anwendung bzw. dem Gateway nicht beachtet werden.

Das 4 Bit lange Payload-Length Feld gibt die Linge der Nutzlast in Byte an. In dem
Feld sind Werte von 0 bis 8 erlaubt, damit umfasst eine Nachricht maximal 8 Byte Nutzlast.
Diese maximale Nutzlastlinge wurde aufgrund der maximalen CAN-Nutzlastgrofle gewéhlt,
so dass das Gateway die Nachrichten bei der Konvertierung nicht fragmentieren muss. Die
Beschrankung der Nutzlastliange ist zwar von TTP/C-Seite aus nicht notwendig, erlaubt aber
eine einfache Weiterleitung jedes TTP/C-Ereigniskanals in das CAN-Netz. Je nach Linge der
Nutzlast wird der zugehorige Zeitschlitz im TTP/C-Kommunikationsplan angepasst. Sollen
mehrere verschiedene Nachrichten nacheinander {iber einen Zeitschlitz gesendet werden, muss
der Zeitschlitz die Lange der groffiten Nachricht haben.

Der Protokolloverhead durch diese Anpassungen der TTP/C-Nachrichten betrédgt 19 Bit
bei maximal 64 Bit Nutzlast. Daraus ergibt sich ein Protokolloverhead von mindestens 30%.
Der Vorteil der sich mit diesem hohen Anteil an Protokolldaten verbindet, ist die Moglichkeit
Informationen netziibergreifend zu adressieren und die TTP/C-Zeitschlitze mit Nachrichten
unterschiedlicher Ereigniskanéle dynamisch zu belegen. Zu Beachten ist, dass die COSMIC-
TTP/C-Nachricht im Datenfeld des TTP/C-Rahmens (siche Abbildung 2.5 auf Seite 31) ein-
gebettet ist. Die Nachricht ist damit durch die 16 Bit CRC-Summe des TTP/C-Rahmens
gesichert.

Nachrichtentransportkanal

Ein TTP/C-Zeitschlitz in dem n COSMIC-TTP /C-Nachrichten gleichzeitig gesendet werden,
wird als Nachrichtentransportkanal (Message Transport Channel, MTC') bezeichnet. Der Be-
griff Zeitschlitz richtet sich hierbei auf die Abbildung im TTP/C-Kommunikationsplan, wéh-
rend der Begriff des MTCs einen Sende- bzw. Empfangspuffer beschreibt. Die Sonderform eines
MTC ist der einfache Zeitschlitz, er hat eine Breite von eins. Ein MTC kann entweder statisch
oder dynamisch befiillt werden.

e Exklusiver MTC (Exclusive MTC):
Ein exklusiver MTC ordnet den Ereigniskanélen einen festen Platz in diesem Zeitschlitz
zu. Damit wird in jeder Periode eine Nachricht aus den zugeordneten Ereigniskané&len
gesendet. Wenn der Ereigniskanal keine neuen Nachrichten bereitstellt, wird solange die
zuletzt gesendete Nachricht wiederholt bis eine neue Nachricht verfiigbar wird. Fiir einen
exklusiven Zeitschlitz gibt es keinen Nachrichtenpuffer, da die Breite des MTC gleich der
Anzahl der zugeordneten Kaniile ist. Neue Nachrichten werden an die zugeordnete Posi-
tion des Ereigniskanals im Zeitschlitz geschrieben. Dabei wird die alte Nachricht von der
neuen iiberschrieben. Wird ein einfacher Zeitschlitz genutzt, kann nur ein Ereigniskanal
einem exklusiven Zeitschlitz zugeordnet werden. Dies entspricht der normalen Nutzung
der Zeitschlitze im TTP /C-Protokoll.

e Dynamischer MTC (Arbitrary MTC):
Ein dynamischer MTC sendet in jeder Periode die n wichtigsten Nachrichten aus der
zugeordneten Warteschlange. Zu iibermittelnde Nachrichten werden in die Warteschlange
nach ihrer Prioritédt eingefiigt. Die Lange der Warteschlange muss dabei so dimensioniert
werden, dass sie bei hohem Nachrichtenaufkommen nicht tiberlduft. Ist die Warteschlange
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leer, wird im dynamischen Zeitschlitz keine Nachricht gesendet. Eine Wiederholung von
Nachrichten findet also nicht statt. Im Gegensatz zum exklusiven Zeitschlitz, kénnen
einem dynamischer Zeitschlitz mehr Ereigniskanéle zugeordnet werden, als mit einem
Mal gesendet werden konnen. Die Breite des Zeitschlitzes ist daher von der Anzahl der
zugeordneten Ereigniskanéle unabhingig.

Ein exklusiver MTC garantiert den zugeordneten Ereigniskanilen eine Ubermittlung in
jeder Periode. Damit kénnen iiber die Eigenschaften des exklusiven MTC die zeitlichen Bedin-
gungen des Ereigniskanals durchgesetzt werden. Er wird daher fiir HRT-Nachrichten eingesetzt.
Durch die Wiederholung der Nachrichten im exklusiven MTC konnen wichtige Ereignisnach-
richten zeitredundant gesendet werden. Wird der exklusive MTC von mehreren Ereigniskanélen
genutzt, haben die Nachrichten jedes Kanals einen festen zugewiesenen Platz im MTC. Der ex-
klusive MTC benétigt daher einen Zeitschlitz, der genau so grofl wie die Lénge Nachrichten der
zugewiesenen Ereigniskanéle ist.

Der dynamische MTC bildet einen Kommunikationskanal mit fester Bandbreite, in dem
sich verschiedene Nachrichten prioritétsbasiert, um die Ubertragung bewerben. Sporadische
Nachrichten werden durch diesen Kanal effizient unterstiitzt, da sie nur dann Bandbreite im
Kanal belegen, wenn sie iibertragen werden. Der dynamische MTC kann damit eine dynami-
sche Kommunikation im TTP/C-Netz erméglichen. Durch die prioritétsbasierte Warteschlange
wird garantiert, dass die wichtigsten Nachrichten bevorzugt {ibermittelt werden. Die Warte-
schlange speichert in Phasen mit hohem Nachrichtenaufkommen die eingehenden Nachrichten
zwischen, um sie bei geringerer Buslast zu {ibermitteln. Bei dem dynamischen MTC werden
die Nachrichten der Ereigniskanile nach ihrer Prioritét in den Zeitschlitz gelegt. Es gibt dabei
keine feste Platzierung der Nachrichten im dynamischen MTC. Da zur Entwicklungszeit nicht
bekannt ist, wie der MTC zur Laufzeit befiillt wird, muss dieser Zeitschlitz n mal die maxima-
le Lange einer COSMIC-TTP/C-Nachricht (83 Bit) haben. Der dynamisch befiillte MTC ist
von der Nutzung mit den dynamischen Kommunikationsphasen, welche in Abschnitt 3.1 be-
schrieben wurden, vergleichbar. Der Unterschied zwischen beiden Konzepten zur dynamischen
Kommunikation ist, dass der dynamische MTC durch die im TTP/C-Protokoll definierte ein-
deutige Zugehorigkeit von Zeitschlitz und Task nur durch einen Task befiillt werden kann. Ein
dynamischer MTC wird in der Regel nur vom Gateway mit aus dem CAN-Netz eingeleiteten
Ereigniskanélen beschrieben, da in der zeitgesteuerten Doméne keine sporadischen Nachrichten
und keine dynamische Kommunikation auftritt.

Die TTP/C-Knoten lesen aus den Nachrichtentransportkanélen indem sie iiber den Ereig-
niskanal die Nachrichten filtern. Dazu wird iiber ein Information Pull (fetch) auf dem Ereig-
niskanal die zugehorige Nachricht aus dem MTC gelesen. Enthélt der MTC eine Nachricht fiir
den entsprechenden Kanal, wird sie zuriickgegeben.

Unterstiitzung von Ereignis- und Statusnachrichten

Ereignisnachrichten haben die Anforderung, dass sie nur einmal empfangen (ezactly-once) wer-
den diirfen. Dies bedeutet, dass wenn eine Ereignisnachricht durch einen Fehler zerstort wird,
sie erneut gesendet werden muss. Das TTP /C-Protokoll bietet keinen Mechanismus zur Signa-
lisierung eines Ubertragungsfehlers an den Sender und auch keine Maglichkeit eine fehlerhafte
Nachricht erneut zu iibertragen. Es muss also auf einer hoheren Ebene sichergestellt werden,
das eine Ereignisnachricht nur einmal gelesen wird. Dazu kann eine Fehlersignalisierung und
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das wiederholte Senden oberhalb des TTP/C-Protokolls implementiert werden. Diese Signali-
sierung hat den Nachteil, dass jeder lesende TTP/C-Knoten einen Zeitschlitz mit ausreichend
Bandbreite zugewiesen bekommen muss, auf dem er empfangene Nachrichten quittiert oder
Fehler mitteilt. Dies kostet Kommunikationsbandbreite und verkompliziert die Anwendung.
Des Weiteren kann der Sender, bei einem signalisierten Fehler, die Nachricht nur in dem fiir
diese Nachricht bereitgestellten Zeitschlitz” erneut senden. Eine wiederholte Ubermittlung einer
fehlerhaften Nachricht, greift damit in die Kommunikation des Zeitschlitzes ein und verzogert
andere Nachrichten, welche in diesem Zeitschlitz gesendet werden.

Eine andere Moglichkeit Ubertragungsfehler zu verhindern ist es die Nachricht redundant
zu iibermitteln. TTP/C bietet einen solchen Ansatz iiber redundante Kanéle und Zeitschlit-
ze. Wird eine Ereignisnachricht sooft (n-mal) gesendet, dass sie unter Beriicksichtigung der
Fehlerannahme ohne Fehler empfangen wird, ist eine Fehlersignalisierung und eine erneute
Ubermittlung im Fehlerfall nicht notwendig. Die Zahl n beschreibt die Fehlerannahme, dass
bei n-maligen Senden die Wahrscheinlichkeit eines Empfangsfehlers in allen Nachrichten (p ;™)
so gering ist, dass sie in der Fehlerannahme akzeptiert wird. Dies lésst sich durch eine mehr-
malige Ubermlttlung in einem Zeitschlitz, redundante Kommunikationskanile oder eine wie-
derholte Ubertragung iiber mehrere Perioden im exklusiven MTC erreichen. Anstatt wie bei
Fehlersignalisierung die Nachricht erneut zu senden, kann sie immer n-mal gesendet werden. In
diesem Ansatz entstehen keine Interferenzen bei der Kommunikation im Zeitschlitz zwischen
wiederholten und normalen Nachrichten.

Es muss dabei darauf geachtet werden, dass zwischen zwei Ereignisnachrichten soviel Zeit
zur Verfiigung steht, um die Nachricht n-mal zu senden. Fiir einen Ereigniskanal wird dazu ein
Platz in einem exklusiven MTC reserviert, der immer von der aktuellen Ereignisnachricht belegt
und wiederholt gesendet wird. Tritt eine neue Ereignisnachricht auf, iiberschreibt sie die alte.
Es konnen zwei Fehler unterschieden werden, die bei der Ubermittlung von Ereignisnachrichen
auftreten kénnen:

1. Zwei Ereignisse passieren so schnell, dass die neue Ereignisnachricht die alte iiberschreibt,
bevor diese in den Zeitschlitz gelegt und gesendet werden kann. Das friihere Ereignis
wird dabei von keinem Abonnenten des Ereigniskanals empfangen, da eine entsprechende
Nachricht nie gesendet wird.

2. Zwei Ereignisnachrichten werden in so kurzem Abstand gesendet, dass durch fehlerhafte
Ubertragung die alte Ereignisnachricht nicht oft genug wiederholt werden kann und somit
nicht gelesen wird bevor die neue Nachricht diese iiberschreibt. Es kann dazu kommen,
dass verschiedene Knoten die alte Ereignisnachricht erhalten und andere nicht.

Es muss, um den ersten Fall auszuschlieflen, sichergestellt werden, dass der minimale Ab-
stand zwischen zwei Ereignissen (ATafinEreignis) grofer der Periode des dem Ereigniskanal
zugehorigen Zeitschlitzes im TTP/C (AT periode) ist. Zur Verhinderung des zweiten Falles muss
eine ausreichend héufige redundante Ubermittlung (n-mal) der Nachricht zugesichert werden.
Dies kann iiber FTUs (Redundante Kanile, mehrmaliges Senden pro Zeitschlitz) in TTP/C
oder iiber die mehrmalige Ubermittlung im selben exklusiven MTC {iber mehrere Perioden hin-
weg erreicht werden. Damit muss eine von der Periode des sendenden Zeitschlitzes abh&ngende

"Es gibt auch die Moglichkeit einen weiteren Zeitschlitz fiir die wiederholte Ubermittlung bei Fehlern anzu-
legen, dies wiirde Anwendung sender- wie empfiangerseitig jedoch aufwindiger gestalten.
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minimale Zeit zwischen zwei Ereignissen eines Ereigniskanals verstreichen, um eine gewisse
Fehlersicherheit zu erreichen. Die Formeln 3.4 und 3.5 beschreiben diesen Zusammenhang.

ATMinEreigm'sJ
\‘ AT’Periode ( )
pe = 1—p;" (3.5)

Dabei sind die Variablen wie folgt definiert: p. gibt die Wahrscheinlichkeit an, dass die
Ereignisnachricht beim Empfinger ohne Fehler ankommt. p; ist die Wahrscheinlichkeit mit
der ein Ubertragungsfehler beim Senden auftritt. AT\ inEreignis gibt den minimalen Abstand
zwischen zwei Ereignisnachrichten desselben Ereigniskanals an. Damit konnen aperiodische Er-
eignisnachrichten nicht unterstiitzt werden. AT pe,;04e beschreibt die Periode des Zeitschlitzes,
welcher die Ereignisnachrichten des Ereigniskanals sendet. n g ist die Anzahl der voneinander
unabhiingigen® physischen Ubertragungskanile. ng gibt die Anzahl der Nachrichtenwieder-
holungen innerhalb eines Zeitschlitzes an. Um die gewiinschte Fehlersicherheit zu erreichen,
miissen die Parameter AT periode, N und ng so gewahlt werden, dass n ausreichend grofy wird.
Wird die Anzahl der Wiederholungen innerhalb des kiirzesten Abstand zweier Ereignisse des
selben Ereigniskanals (n) grofl genug gewihlt, entspricht die Wahrscheinlichkeit (p.), dass die
Ereignisnachricht von jedem Empfénger korrekt gelesen wird, der getroffenen Fehlerannahme.

Das in der COSMIC-TTP/C-Nachricht enthaltene ETB sichert zu, dass neue und wieder-
holte Ereignisnachrichten unterschieden werden kénnen. Denn nur durch die Unterscheidung
kann sichergestellt werden, dass eine Ereignisnachricht nur einmal verarbeitet wird. Wird eine
neue Ereignisnachricht gesendet, erhélt das zugehorige ETB den inversen Wert der vorherge-
henden Nachricht. Dadurch kann der Empfénger erkennen, dass eine neue Ereignisnachricht
gesendet wurde und sie verarbeiten. Wird hingegen eine Ereignisnachricht empfangen, die den
selben ETB Wert, wie die Vorherige besitzt, wird sie ignoriert.

Wird eine Ereignisnachricht, inklusive alle Wiederholungen der Nachricht, aufgrund von
Ubertragungsstorungen nicht empfangen, triigt die néchste neue Nachricht, den selben ETB-
Wert wie die zuletzt empfangene, obwohl es sich um eine neue Nachricht handelt. Damit wird
diese Ereignisnachricht nicht als neu angesehen und nicht verarbeitet. Fiir Ereignisnachrich-
ten gilt daher, dass wenn eine ungerade Anzahl von aufeinanderfolgenden Ereignisnachrichten
durch einen Fehler nicht empfangen wird, kann die darauffolgende korrekt empfangene Ereignis-
nachricht auch nicht gelesen werden. Die Anzahl der verpassten Ereignisnachrichten (nverpasst)
ist damit maximal um eins hoéher als die Anzahl der durch einen Fehler nicht empfangenden
Ereignisnachrichten (ngepjer). Mit der Anzahl der fehlerhaften Ereignisnachrichten wird eine
ununterbrochene Sequenz von nicht empfangenden Nachrichten, inklusive deren Wiederholun-
gen, bezeichnet. Die Formel 3.6 zeigt diese Abhéngigkeit.

n Npehler T 1 Jur  npepier mod 2 =1 (3 6)
Verpasst — .. '
N Fehler fUT’ NFehler mod 2 =10

Innerhalb der Fehlerannahme ist eine durch Fehler nicht empfangene Ereignisnachricht nicht
moglich. Daher kann das Verpassen einer korrekt empfangenen Nachricht durch die Verwendung
des ETBs in der Praxis vernachléssigt werden.

8Eine Storung des einen Kanals ist unabhiingig von der Stérung des anderen Kanals
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Die Betrachtungen zur Sicherung des Empfanges einer Nachricht durch redundantes Senden
und das ETB werden fiir Statusnachrichten nicht benétigt, da Statusnachrichten in TTP/C-
Protokoll bereits unterstiitzt werden. Die Nachrichten werden in Zeitschlitzen periodisch gesen-
det und wenn einige Nachrichten nacheinander fehlerhaft empfangen werden, kann dies durch
die néichste korrekt empfangene Statusnachricht kompensiert werden.

Kontrollnachrichten

Kontrollnachrichten werden in der Publish/Subscribe-Umgebung fiir die Bekanntgabe, Abon-
nement und Kiindigung von Ereigniskanélen verwendet. COSMIC kennt innerhalb des CAN-
Netzes vier Kontrollnachrichten®?: zwei davon dienen der Zuweisung einer netzeindeutigen Kno-
tenidentifizierung und zwei sind fiir die Bindung der UID des Ereigniskanals an das netzeindeu-
tige Event-Tag (Netzadresse des Ereigniskanals) bestimmt. Fiir das genaue Nachrichtenformat
der Kontrollnachrichten sei auf die Implementierungsdokumentation von COSMIC [Bru03] ver-
wiesen. Im Folgenden sind diese vier Kontrollnachrichten fiir COSMIC-CAN kurz beschrieben.

e Knotenidentifier anfordern (Request Short ID):
Mit dieser Nachricht sendet ein Knoten umgehend nach dem Start seine 64 Bit lange
global eindeutige Knoten-ID an den Event-Channel-Broker (ECB). Die 64 Bit ID wird
in acht Teilen mit acht Nachrichten iibermittelt. Damit fordert der Knoten eine kurze
netzeindeutige ID (TxNode) zur Identifizierung des Knotens an.

¢ Bereitstellen des Knotenidentifiers (Supply Short ID):

Zur Bestétigung der acht Teile der Request Short ID Nachrichten, beantwortet der ECB
jede Nachricht mit einer Supply Short ID Nachricht. Der ECB bindet beim komplet-
ten Erhalt aller acht Nachrichten die Knoten-ID an eine 7 Bit lange lokal eindeutige
ID (TxNode). Die gebundene TxNode-ID wird mit der letzten Antwortnachricht an den
anfordernden Knoten bereitgestellt. Hat der anfragende Knoten den TxNode-Wert er-
halten, kann er mit der Kommunikation beginnen und Ereigniskanéle bereitstellen oder
abonnieren. Die TxNode-ID wird dabei in das TxNode-Feld jeder ausgehenden Nachricht
geschrieben und verhindert durch die eindeutige Zuweisung zum Knoten Arbitrierungs-
fehler durch gleiche CAN-Identifier.

e Event-Tag anfordern (Request Etag):
Die Kommunikation iiber die Ereigniskanéle erfordert die Zuweisung des Event-Tags zur
globalen UID des Ereigniskanals. Ist das Event-Tag bekannt, kénnen Nachrichten in den
Ereigniskanal publiziert oder daraus empfangen werden. Die Anforderungsnachricht fiir
ein Event-Tag wird vor der Nutzung eines Ereigniskanals an den ECB iibermittelt. In der
Anforderungsnachricht wird im Datenfeld die 64 Bit lange globale UID des Ereigniskanals
zur Bindung angegeben.

e Event-Tag bereitstellen (Supply Etag):
Hat der ECB eine Anforderungsnachricht nach einem Event-Tag erhalten, priift er, ob
dieser Kanal bereits ein Event-Tag besitzt. Ist der Ereigniskanal noch nicht an ein Event-
Tag gebunden, wird ein neues Event-Tag zugewiesen. Die Antwortnachricht mit dem

9Es werden in [Bru03] noch zwei weitere Kontrollnachrichten fiir TCP/IP in COSMIC definiert, welche hier
nicht beriicksichtigt werden.
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zugehorigen Event-Tag wird dann an den aufrufenden Knoten iibermittelt. Dieser kann
nach dem Erhalt des Event-Tags Nachrichten fiir diesen Ereigniskanal empfangen oder
publizieren.

Wie anhand der oben dargestellten Nachrichten erkennbar ist, wird in COSMIC-CAN auf
Netzwerkebene kein direktes announce oder subscribe realisiert!?. Dies wird indirekt um-
gesetzt, indem jeder Knoten der einen Ereigniskanal bedient oder sich dafiir interessiert ein
Event-Tag fiir diesen Kanal anfordert. Hat der Knoten dieses Tag erhalten, kann er in diesem
Kanal Nachrichten publizieren oder daraus lesen.

Die TTP/C-Kontrollnachrichten fiir das Management der Ereigniskanile haben das in Ab-
bildung 3.6 dargestellte Format. Das erste Feld ( Type) gibt in 3 Bit den Typ der Nachricht an.
Die Tabelle 3.1 zeigt die verschiedenen Nachrichtentypen und erldutert sie kurz. Das Betreff-
Feld (Subject) enthilt die 64 Bit globale UID eines Ereigniskanals. Das Event-Tag-Feld
beinhaltet die zu dem Ereigniskanal gehdrende 14 Bit Netzwerkadresse. Insgesamt ist damit
eine Kontrollnachricht 81 Bit breit.

Type Event-Tag Subject

Abbildung 3.6: COSMIC-TTP/C-Kontrollnachrichtenformat

Typ | Typname Beschreibung
0 TTPRQ_-NONE Kennzeichnet einen leeren Zeitschlitz.
1 TTPRQ-ANNOUNCE Ankiindigung eines Ereigniskanals.
2 TTPRQ_SUBSCRIBE Abonnement eines Ereigniskanals.
3 TTPRQ-ETAG_-BOUND Bestatigt Anforderung Typ 1 & 2.
4 TTPRQ_CANCEL_SUBSCRIBE | Zuriickziehen eines Abonnements.
5 TTPRQ-CANCEL_ANNOUNCE | Abmelden eines Ereigniskanals.
6 TTPRQ_ETAG_UNBOUND Freigabe eines Event-Tags.
7 TTPRQ_INIT_CLIENTS Rekonfiguration der Ereigniskanéle.

Tabelle 3.1: COSMIC-TTP/C-Kontrollnachrichten

Die Kontrollnachrichten werden nur bei der dynamischen Bindung der Ereigniskanéle be-
notigt. Die statische Bindung verwendet, aufgrund der Bindung zur Entwicklungszeit, diese
Nachrichten nicht.

3.4.2 Adressierung der Ereigniskanile in TTP/C

Die Einfithrung der Ereigniskanéle in die TTP/C-Anwendung ermoglicht es, die Adressierung
von Informationen auf Basis dieser Kanile zu realisieren. Die Anwendung kann damit einen

¥Die announce oder subscribe Anfragen werden auf dem lokalen Knoten von der Anwendung an den ECH
gerichtet, welcher mit dem ECB kommuniziert und so die Bindungsinformationen bereitstellt.
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Ereigniskanal abonnieren und dazugehorige Nachrichten empfangen oder einen Ereigniskanal
bereitstellen und Informationen publizieren. Dazu wird die UID des Ereigniskanals auf eine
netzinterne Adresse gelegt. Uber die netzinterne Adresse kann der Ereigniskanal auf die zuge-
horigen Nachrichten zugreifen. Die Zuweisung der netzinternen Adresse kann entweder statisch
oder dynamisch erfolgen.

Statische Bindung der Ereigniskanile

Die statische Bindung weist den Ereigniskanilen die Adressierungsinformationen implizit zu.
Einem Ereigniskanal ist dabei fest an ein Zeitschlitz gebunden, in dem nur die zugehorigen
Nachrichten iibertragen werden. Die dafiir notwendigen Informationen finden sich in dem Nach-
richtenplan (MEDL), der bereits zur Entwicklungszeit feststeht. Aufgrund der vorher bekann-
ten Kommunikation, werden die in Tabelle 3.1 beschriebenen Kontrollnachrichten zum Abon-
nement und zur Bereitstellung von Kanélen sowie das Event-Tag und die Nutzlastliange des
COSMIC-TTP/C-Nachrichtenformates (vgl. Abbildung 3.5) bei der statischen Bindung nicht
benétigt.

Fiir Ereigniskanile, die in das TTP/C-Netz herein- oder herausgeleitet werden, muss das
Gateway die Zeitschlitze zu den jeweiligen Kanilen zuordnen. Ereigniskanéle, die in das CAN-
Netz geleitet werden, werden dazu aus vorher von der Anwendung festgelegten Zeitschlitzen
gelesen, umgewandelt und in das CAN-Netz tiberfithrt. Nachrichten aus dem CAN-Netz miissen
vom Gateway zu einem Ereigniskanal zugeordnet und im zugehorigen Zeitschlitz weitergeleitet
werden. Diese Ereigniskanal-Zeitschlitz-Zuordnung erfolgt iiber den bei der Anwendungsent-
wicklung erstellten Nachrichtenplan.

Der Vorteil des statischen Bindens ist, dass Nachrichten nur einen geringen Protokollover-
head (nur das ETB) durch die Einfithrung der Ereigniskaniile besitzen. Die Informationen zur
Adresse und der Linge'' der Nachricht sind hierbei implizit iiber den Zeitschlitz bekannt.
Die Ereigniskanile nutzen die native Adressierung des TTP/C-Protokolls iiber die MEDL. Die
Begrenzung dieser Bindung der Ereigniskaniile liegt bei der festen Nutzung eines Zeitschlit-
zes. Dabel muss ein Zeitschlitz immer gleich verwendet werden, da sonst die Zuordnung der
Nachrichten zu den Ereigniskanilen nicht moglich ist. Die statische Bindung unterstiitzt keine
dynamischen MTCs und damit keine effiziente Ubermittlung von sporadischen Nachrichten.
Dies wird durch erst die dynamische Bindung ermoglicht.

Dynamische Bindung der Ereigniskanile

Die dynamische Bindung der Ereigniskanéle verwendet zur Zuordnung von Nachrichten zu Er-
eigniskanélen netzinterne Adressen, die zuvor beschriebenen Event-Tags. Das Event-Tag wird
in jeder Nachricht (siche Abbildung 3.5) iibertragen und erlaubt deren Zuordnung zum Ereig-
niskanal. Die Bindung der Event-Tags an die Ereigniskanéle erfolgt mit Hilfe der in Tabelle
3.1 gezeigten Nachrichten. Fiir die Bindung wird ein Dienst im TTP/C-Netz benétigt, welcher
die Zuweisung der Event-Tags iibernimmt. Dieser Dienst wird in Anlehnung an COSMIC im
CAN-Netz als Event-Channel-Broker (ECB) bezeichnet. Dieser ECB-Dienst kann im Ga-
teway oder in einem anderen TTP/C-Knoten lokalisiert sein. Im weiteren Verlauf der Arbeit
wird der ECB-Dienst fiir das TTP/C-Netz im Gateway integriert.

"Unter der Annahme, dass in einem Ereigniskanal nur gleichlange Nachrichten gesendet werden.



KAPITEL 3. EREIGNIS- UND ZEITBASIERTE KOMMUNIKATION 77

Fiir die Kommunikation mit dem ECB werden Zeitschlitze fiir Kontrollnachrichten ( Control
Message Slot, CMS) in allen Knoten des TTP/C-Netzes benétigt. Jeder Knoten muss seine
Anfragen an die ECB-Komponente im Gateway in diesem CMS senden und auf Antworten
vom Gateway reagieren. Das Gateway besitzt einen CMS zur Mitteilung von Bindungsinfor-
mationen und es liest alle Kontrollnachrichten der Netzteilnehmer aus deren CMS. Wie héufig
die CMS geplant werden und wieviele Kontrollnachrichten sie aufnehmen kénnen, muss an-
hand der Anzahl der Ereigniskanéle im TTP/C-Netz definiert werden. Dabei muss zwischen
der Schnelligkeit der Ubermittlung der Kontrollnachrichten und der durch die CMS genutzte
Bandbreite abgewogen werden. In der Regel werden Kontrollnachrichten hauptséchlich beim
Starten des Systems oder beim Wechsel eines Zustandes der Anwendung gesendet. Da zu diesen
Zeitpunkten ein hohes Kontrollnachrichtenaufkommen herrscht, sollten die CMS ausreichend
Bandbreite zugewiesen bekommen. Hat ein CMS wenig Bandbreite entsteht eine Warteschlange
fiir diesen Zeitschlitz und die Kontrollnachrichten werden verzogert gesendet. Um eine Verzo-
gerung der Kontrollnachrichten zu verhindern, kann die Bandbreite der CMS erhoht werden.
Dies verringert die Auslastung der CMS und verschwendet in den Phasen, in denen keine Kon-
trollnachrichten gesendet werden, unnétig Bandbreite des globalen Kommunikationsplans. Eine
Losung dieses Problems ist es, wiahrend der normalen Kommunikation den CMS relativ kleine
Bandbreiten zuzuweisen und in Phasen, in denen viele Kontrollnachrichten auftreten, den Kom-
munikationsplan zu wechseln (via TTP/C Mode Change). Der andere Kommunikationsplan
weist dann den CMS eine hohe Bandbreite zu und die Kontrollnachrichten werden innerhalb
von kurzer Zeit gesendet. Stehen keine Kontrollnachrichten mehr an, wird wieder zum norma-
len Nachrichtenplan zuriickgewechselt. Eine andere einfachere Losung des Problems, ist es die
Grofle und die Periode der CMS genau abzuwégen, um das beste Verhéltnis aus Auslastung der
CMS und Bandbreite zu erreichen. Diese Losung ist fiir Systeme mit wenigen Ereigniskan&len
ausreichend.

Die Verwendung der dynamischen Bindung der Ereigniskanile erfordert die Definition eines
Bindungsprotokolls. Dafiir werden, die in Tabelle 3.1 beschriebenen, Kontrollnachrichten be-
notigt. Der Ablauf dieses Protokolls ist wie folgt definiert. Eine Anfrage nach einem Event-Tag
fiir einen Ereigniskanal kann je nach Verwendung des Kanals mit einer Ankiindigung (Typ 1,
Announce) oder einem Abonnement (Typ 2, Subscribe) gestellt werden. Dazu wird die entspre-
chende Kontrollnachricht mit einem leeren Event-Tag-Feld und dem Betreff (UID) des Kanals
an das Gateway gesendet. Das Gateway priift, ob der Kanal bereits gebunden ist. Ist der Kanal
noch ungebunden, wird der globalen UID des Ereigniskanals ein Event-Tag zugeordnet. Die Zu-
ordnung von Ereigniskanal zum Event-Tag wird allen Knoten mit einer Kontrollnachricht (Typ
3, Event-Tag Bound) mitgeteilt. Beim Empfang weisen die Knoten dem Ereigniskanal das ge-
bundene Event-Tag zu. Damit koénnen sie nun Nachrichten iiber diesen Kanal publizieren oder
empfangen. Kiindigt ein Knoten sein Abonnement (Typ 4, Cancel Subscribe) wird eine ent-
sprechende Nachricht mit Event-Tag und UID des Kanals an das Gateway gesendet. Damit ist
dem Gateway bekannt, wieviele TTP /C-Knoten einen Ereigniskanal abonniert haben. Zieht ein
Knoten eine Ankiindigung eines Ereigniskanals (Typ 5, Cancel Announce) zuriick, 16scht das
Gateway diesen Kanal aus der Menge der gebundenen Kanéle und sendet eine entsprechende
Nachricht (Typ 6, Event-Tag Unbound) an alle Knoten. Dadurch kénnen die Informationskon-
sumenten feststellen, wenn der Produzent den Ereigniskanal nicht mehr bedient und keine neuen
Nachrichten zu erwarten sind. Eine (Re-)Initialisierungsnachricht (Typ 7, Init) vom Gateway
veranlasst alle TTP/C-Knoten die Bindungsinformationen zu verwerfen und die Ereigniskanéle
erneut zu binden.
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Neben der Zuordnung der Ereigniskanile zu dynamisch vergebenen Event-Tags miissen die
Ereigniskanile durch das TTP/C-Protokoll auch einem Zeitschlitz zugeordnet werden. Dies
bedeutet, dass Nachrichten iiber die Verbindung aus Zeitschlitz und Event-Tag einem Ereignis-
kanal zugeordnet werden. Zwar ist das Event-Tag im TTP/C-Netz eindeutig, aber wenn eine
Nachricht in einem Zeitschlitz gesendet wird, in dem der Ereigniskanal die Nachricht nicht er-
wartet, kann sie vom Ereigniskanal nicht gelesen und somit nicht zugeordnet werden. Die feste
Zuordnung der Zeitschlitze zu den Nachrichten ist durch das TTP/C-Protokoll'? bedingt.

Der Vorteil der dynamischen Bindung ist, dass mehrere Ereigniskanéle in einem Zeitschlitz
bedient werden kénnen, ohne dass bekannt ist, wann welche Nachricht in dem Zeitschlitz ge-
sendet wird. Ein Knoten kann damit auf Anfrage eines anderen Knotens zur Laufzeit weite-
re Ereigniskanile in einen dynamischen MTC zur Verfiigung stellen, z.B. wenn ein Knoten
weitere Debugmeldungen oder zusétzliche Sensorinformationen anfordert. Diese Nutzung ei-
nes Zeitschlitzes erhoht dessen Auslastung und schrinkt so die verfiighare Bandbreite fiir die
bereits zugeordneten Ereigniskanéle ein. Eine andere Moglichkeit verschiedene Ereigniskanéle
dynamisch in einen Zeitschlitz unterzubringen ist der komplette Wechsel der Nutzung eines
Zeitschlitzes. Dabei wird das Publizieren eines Ereigniskanals eingestellt, um einen anderen
Kanal in diesem Zeitschlitz bereitzustellen. Die Abonnenten des eingestellten Kanals werden
vom ECB iiber die Einstellung des Kanals mit einer Kontrollnachricht (Typ 6, Event-Tag Un-
bound) informiert. Sie konnen dann bei Interesse den neuen Ereigniskanal abonnieren, der in
dem gleichen Zeitschlitz bereitgestellt wird. Zwei Beispiele fiir eine solche Anwendung sind,
dass ein Knoten zur Laufzeit auf Anfrage verschiedene Genauigkeiten von Messwerten bereit-
stellen kann oder unterschiedliche Informationsquellen wie IR-Sensor und Laserscanner fiir eine
Messgrofle anbietet. Dabei miissen die Knoten, welche den Ereigniskanal abonniert haben und
den neu bereitgestellten auch abonnieren wollen mit Verzégerungen durch die Neubindung der
Ereigniskanéle rechnen.

Die dynamische Bindung erlaubt die Nutzung sporadischer Nachrichten und ver&nderli-
cher Kommunikation im TTP/C-Protokoll. Dies ist besonders bei der Einleitung von CAN-
FEreigniskanélen niitzlich und spart durch die Mehrfachnutzung eines MTCs Bandbreite. Zu
beachten ist dabei, dass durch diese Nutzung die Vorhersehbarkeit der Nachrichten in die-
sen Zeitschlitzen beeintréchtigt wird. Die dynamische Bindung erleichtert auch die Verwen-
dung der Ereigniskaniile in der gesamten Anwendung. Zur Identifikation der Kanile werden in
der TTP/C-Anwendung die UIDs'? der Ereigniskanile verwendet. Da diese UIDs auch in der
CAN-Anwendung eingesetzt werden, um die Ereigniskanéle zu adressieren, wird eine konsis-
tente Identifizierung der Ereigniskanile in der gesamten verteilten Anwendung erreicht. Dies
erleichtert es dem Entwickler die Informationen in den kommunizierenden Teilanwendungen
zuzuordnen und vereinfacht so die Verfolgung des Informationsflusses.

Fiir die Nachrichten der Ereigniskanéle wird das in Abschnitt 3.4.1 beschriebene Format
genutzt. Durch das Nachrichtenformat ergibt sich der Nachteil der dynamischen Bindung. Das
Event-Tag und die Ubermittlung der Nutzlastlinge erhthen den Protokolloverhead der Nach-
richten auf ein Verhiltnis von Protokollinformationen zu Nutzlast von mindestens 30%, siehe
dazu Abbildung 3.5 auf Seite 69. FEin weiterer Nachteil der dynamischen Bindung ist die Not-

12 Andere zeitgesteuerte Protokolle haben eine dhnliche Bindung von Informationsmenge an den Zeitschlitz.

3Die Ereigniskanal-UIDs kénnen auch bei der statischen Bindung von der TTP/C-Anwendung genutzt werden.
Sie sind aber nicht notwendig und daher nicht direkt mit den Nachrichten verbunden. Es kann daher zu Fehlern
in der Zuordnung kommen.
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wendigkeit eines Bindungsprotokolls und eines ECBs. Die Versendung der Kontrollnachrichten
fir die Bindung kostet Bandbreite, da jeder Knoten einen CMS fiir das Bindungsprotokoll
bendétigt. Weiterhin nimmt die Verarbeiteung des Bindungsprotokolles in jedem Knoten Pro-
zessorleistung in Anspruch. Auch die Einfiihrung einer ausfallkritischen ECB-Komponente ist
als Nachteil der dynamischen Bindung anzusehen. Aufrund der Vorteile der dynamischen Bin-
dung in der Unterstiitzung von sporadischen Nachrichten und der komfortablen Verwendung
der Ereigniskanéle in der Anwendung wird dieser Bindungmechanismus bevorzugt. Im weiteren
Verlauf der Arbeit wird die dynamische Bindung fiir die Beschreibung und die Umsetzung des
Konzeptes verwendet.

3.4.3 Komponenten des Gateways

Das Gateway hat die Aufgabe Ereigniskanéle zwischen Netzen aufzuspannen und damit eine
Interoperabilitdt zwischen Knoten aus verschiedenen Netzen zu ermoglichen. Dazu benétigt
das Gateway Teilkomponenten, die diese Aufgabe in kleinere Teile aufbrechen. Das Gateway
besteht aus zwei funktionalen Teilen, welche die Teilkomponenten gruppieren:

1. Verwaltung: 2. Umsetzung:
e Ereigniskanalbindung e Adressumsetzung
e Filterung e Nachrichtenkonvertierung

e Synchronisation
e Abonnementverwaltung

e Adressauflosung

Die Verwaltung hat die Aufgabe die Ereigniskanalbindung vorzunehmen, die Filterung der
Ereigniskanéle durchzusetzen, die globale Zeit bereitzustellen, die Abonnements in jedem Netz
zu organisieren und die Adressen in beiden Netzen aufzulsen. Die Umsetzung teilt sich in die
Adressumsetzung und Nachrichtenkonvertierung auf. Bevor auf die einzelnen Komponenten
eingegangen wird, soll zunéchst das Taskkonzept des Gateways eingefiihrt werden.

Taskkonzept

Das Gateway muss die zeitgesteuerte Kommunikation des TTP/C-Protokolls wie auch die er-
eignisgesteuerte Kommunikation des CAN-Protokolls unterstiitzen. Um die korrekte TTP/C-
Kommunikation zu erméglichen, wird das Gateway als zeitgesteuerte Anwendung definiert. Es
ist damit ein Teil des TTP/C-Clusters und alle Funktionen, die im Gateway ablaufen, werden
innerhalb von zeitgesteuerten Tasks durchgefiihrt. Ein zeitgesteuerter Task hat die Eigenschaft,
dass er eine feste Start- und Endzeit hat und periodisch aufgerufen wird. Die Periode des Tasks
richtet sich nach der Periode der zu empfangenden und zu sendenden Zeitschlitze. Jeder Task
wird in eine TDMA-Runde eingeplant, welche analog zum TTP/C-Kommunikationplan die
Ausfithrung der Tasks strukturiert. Durch die Positionierung von Tasks und Zeitschlitzen in
einem globalen Zeitplan entstehen Zeitdifferenzen zwischen Zeitschlitzen und Tasks. Besteht ei-
ne Zeitdifferenz zwischen einem Zeitschlitz und einem von diesem Zeitschlitz abhéngigen Task,
kommt es zu einer Verzogerung beim Verarbeiten oder Senden. Diese Zeitdifferenzen kénnen
auch als Phasenverschiebung von Zeitschlitz zu Tasks bezeichnet werden. Die Phasenver-
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schiebung zwischen einem Zeitschlitz und dem Task, der diesen Zeitschlitz liest wird mit ¢ an-
gegeben. Die Phasenverschiebung zwischen einem Task und einem Zeitschlitz, in dem der Task
sendet ist im Folgenden mit der Variable o belegt. Beide Verzogerungen koénnen aufgrund der
Periodizitat von Task und Zeitschlitz maximal die Lénge des Clusterzyklus annehmen. Durch
den statischen Plan sind diese Phasenverschiebungen fest und bereits zur Entwicklungszeit
bekannt. Fine optimale Planung kann einen Task so in die TDMA-Runde einordnen, dass er
direkt nach den zu lesenden und direkt vor den zu schreibenden Zeitschlitzen geplant wird. Die
Zeitdifferenzen werden dann minimiert und sind im Optimum null.

Ereigniskanalbindung

Die Bindung der Ereigniskanéle an eine netzlokale Adresse wird im TTP/C-Netz vom ECB rea-
lisiert. Diese Komponente weist neue Event-Tags zu und hélt die gebundenen. Das dafiir verwen-
dete Bindungsprotokoll ist bereits in Unterabschnitt 3.4.2 beschrieben worden. Die Ereigniska-
nalbindung ist eigentlich keine Funktionalitit des Gateways und daher kann der TTP/C-ECB
auch auflerhalb des Gateways angeordnet werden. Ist er ECB nicht teil des Gateways, muss es
bei der Adressumsetzung mit dem ECB kommunizieren, um fehlendende Adressinformationen
fiir TTP/C-Ereigniskanile zu erhalten. Die Integration des ECB in das Gateway spart Rechen-
leistung, Kommunikationsbandbreite und vereinfacht die notwendige Infrastruktur. Daher ist
der ECB fiir das TTP/C-Netz im Gateway angesiedelt.

Synchronisation

Fiir die Bereitstellung der Echtzeitkommunikation wird eine gemeinsame Zeitbasis (global time
base) zwischen beiden Netzen benétigt. Die Synchronisation im TTP/C-Protokoll wird in der
Spezifikation [TTAO03] vorgeschrieben und mit den Fault-Tolerant Average (FTA) Algorithmus
nach [KO87] realisiert. In COSMIC werden die CAN-Knoten nach dem in [KBMO05, GS94] be-
schriebenen Verfahren synchron gehalten. Fiir die Bereitstellung einer globalen gemeinsamen
Zeit in beiden Netzen, kann die in COSMIC verwendete Synchronisation mit der TTP/C-Zeit
als Referenzzeit (master clock) genutzt werden. Es erfolgt dabei kein Eingriff in die Synchroni-
sation der TTP/C-Knoten. Das Gateway wird fiir die Bereitstellung der globalen Zeit als Zeit-
master des CAN-Netzes eingerichtet und propagiert die TTP/C-Zeit. Dazu muss es periodisch
Synchronisationsnachrichten senden. Diese Nachrichten miissen nicht die héchste Prioritét ha-
ben und kénnen auch verzogert ankommen. Es muss jedoch sichergestellt werden, dass der
zeitliche Abstand zwischen den Synchronisationsnachrichten nicht zu grof§ wird. Der maximal
erlaubte Abstand ist von den Uhrendrifts der CAN-Knoten und des Drifts der TTP/C-Zeit
abhéngig und muss daher je nach Art der verwendeten CAN-Knoten angepasst werden. Das
Synchronisationsintervall beschreibt diesen Abstand zwischen den Synchronisationsnachrichten.
Je kleiner das Synchronisationsintervall ausgelegt wird, desto genauer folgen die CAN-Knoten
der TTP/C-Referenzzeit.

Die Synchronisation der CAN-Knoten mit der TTP/C-Zeit nach [GS94] kann wie folgt er-
reicht werden. Das Gateway sendet eine Synchronisationsnachricht und speichert direkt nach
dem erfolgreichen Senden dieser Nachricht die TTP/C-Zeit. Diese Zeit wird bei der néchsten
Synchronisationsnachricht im Datenfeld gesendet. Beim Empfang einer Synchronisationsnach-
richt speichert der CAN-Knoten die lokale Zeit ab. Dann liest er, die in der Synchronisa-
tionsnachricht enthaltende, TTP/C-Sendezeit der letzten Synchronisationsnachricht. Anhand
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des Zeitstempels der TTP/C-Sendezeit und des letzten Zeitstempels des CAN-Knotens, sowie
den bekannten Verzogerungen durch die Zeitnahme von Gateway und CAN-Knoten, kann der
CAN-Knoten einen Korrekturterm fiir seinen lokalen Zeitgeber berechnen. In COSMIC wird
durch dieses Verfahren im CAN-Netz bei einem Synchronisationsintervall von 1s ein maxima-
les Offset von £2,5us erreicht [KBMO5]. Die Genauigkeit der TTP/C-Uhrensynchronisation
wird in [PNKO00] mit kleiner als 500ns angegeben, dabei héngt die Genauigkeit vom Synchro-
nisationsintervall und der Genauigkeit der Zeitquelle ab. Die unterschiedliche Genauigkeit der
Synchronisation in beiden Netzen, muss durch das Einfiigen einer zusétzlichen Verzogerung ()
in der zeitlichen Kopplung von netziibergreifenden Ereigniskanélen kompensiert werden. Das
Verfahren aus [GS94] stellt das Gateway mit der TTP/C-Zeit als einen genauen Zeitgeber fiir
die COSMIC-CAN-Knoten bereit. Durch die beschriebene Angleichung der CAN-Knoten an
die Zeit im TTP/C-Netz, wird eine hinreichend genaue globale Zeit in beiden Netzen erreicht.

Wird ein CAN-Netz mit mehreren TTP/C-Netzen iiber verschiedene Gateways verbunden,
muss eine globale Synchronisation zwischen den TTP/C-Netzen iiber das CAN-Netz durch-
gefithrt werden. Dies erfordert eine Anpassung der TTP/C-Zeiten in den TTP/C-Knoten der
unterschiedlichen Netze. Es muss daher eine Synchronisation verwendet werden, welche in die
Synchronisation des TTP /C-Protokolls der einzelnen Netze eingreift. Die hier beschriebene Syn-
chronisation geniigt diesen Anspriichen nicht, da das Gateway nur als Referenzzeitgeber fiir die
CAN-Knoten agiert und keine direkten Zeitanpassungen im TTP/C-Netz vornehmen kann.
Wenn mehrere TTP/C-Netze iiber ein CAN-Netz verbunden werden, muss das Gateway aber
weitere Moglichkeiten der Synchronisierung bereitstellen oder ein komplett anderes Verfahren
zur Bereitstellung einer globalen Zeit verwenden. In [KHK197] wird ein Ansatz zur externen
Synchronisation von mehreren TTP/C-Clustern dargestellt. Dieses Konzept bezieht sich auf
TTP/C-Netze, welche durch Zeit-Gateways gekoppelt sind. Eine Verbindung von mehreren
TTP/C-Netzen durch andere (nicht TTP/C-) Netze wird nicht spezifiziert. Das in [KHK97]
beschriebene Synchronisationskonzept muss, daher fiir diese Anforderungen angepasst werden.
Im Rahmen dieser Arbeit wird kein Konzept fiir die Synchronisation von mehreren TTP/C-
Netzen entwickelt.

Filterung

Eine Filterung der Ereigniskanéle begrenzt den Informationsaustausch zwischen dem TTP/C-
und dem CAN-Netz. Die Einschrankung der Weiterleitung der Ereigniskanile hat den Hinter-
grund, dass die Weiterleitung aller Ereigniskanile das Gateway und die Bandbreite der daran
angeschlossenen Netze belastet. Zu dem werden nicht alle Ereigniskanile aus dem einen Netz
auch im anderen Netz benotigt. Daher legt die Filterung die Reichweite (Scope) eines Ereig-
niskanals fest und entscheidet somit, welche Ereigniskanile nur im lokalen Netz verfiigbar sind
und welche durch das Gateway geleitet werden. Aufgrund dessen, dass die gesamte Kommuni-
kation im TTP/C-Netz zur Entwicklungszeit bereits bekannt ist, kann bestimmt werden, welche
Informationen im TTP/C-Netz von aufien benstigt werden und welche herausgeleitet werden
sollen. Es wird dann eine Liste von Ereigniskanélen definiert, welche das Gateway passieren.
Ereigniskanéle, die nicht in der Liste stehen, kénnen die Netzgrenze nicht iiberschreiten. Die
Definition der Reichweite der Ereigniskanéle gibt daher dem Entwickler die Moglichkeit den
Informationsfluss durch das Gateway bereits zur Entwicklungszeit zu kontrollieren.
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Abonnementverwaltung

Die Abonnementverwaltung {iberwacht in welchem Netz welcher Ereigniskanal abonniert bzw.
bereitgestellt wurde. Dadurch kann das Gateway verhindern, dass Ereigniskanéle, die zwar
durch das Gateway geleitet werden kénnen, aber nicht abonniert wurden, Bandbreite im Emp-
fangernetz beanspruchen. Eine Weiterleitung von Ereigniskanélen durch das Gateway muss
damit erst durch die Abonnementverwaltung freigegeben werden. Die Abonnementverwaltung
erlaubt die Weiterleitung nur, wenn in einen Netz ein Knoten diesen Kanal bereitgestellt und im
anderen Netz ein Knoten den Ereigniskanal abonniert hat. Dies spart Netzbandbreite, denn oh-
ne die Uberwachung der Abonnements wiirden alle erlaubten Ereigniskanile durch das Gateway
weitergeleitet werden. Die alleinige Weiterleitung von abonnierten Ereigniskanélen ist sinnvoll,
wenn z.B. fiir spatere CAN-Anwendungen bereits Ereigniskanile aus dem TTP/C-Netz bereit-
gestellt werden. Diese Kaniile konnen in die Liste des Filters eingetragen werden. Sie werden
aber nur dann durch das Gateway weitergeleitet, wenn sie in der Anwendung wirklich bendtigt
werden. Das CAN-Netz kann zum spéteren Zeitpunkt so erweitert werden, dass es diese Kanéle
nutzt. Dies geschieht ohne Anpassung der Kommunikation in der TTP/C-Anwendung oder des
Gateways. Diese Erweiterung kann daher zur Laufzeit im CAN-Netz realisiert werden. Durch
die Abonnementverwaltung kann die Anwendung im CAN-Netz modular und erweiterbar ge-
staltet werden. Die Abonnementverwaltung kann aufgrund des dhnlichen Datenbestandes eng
mit der Adressumsetzung zusammenarbeiten.

Adressumsetzung

Fiir die Konvertierung der Nachrichten benétigt das Gateway zur Netzadresse der Eingangs-
nachricht die Netzadresse der Ausgangsnachricht. Die Adressumsetzung 16st genau diese Auf-
gabe. Sie hat dazu eine Adressumsetzungstabelle (Lookup Table) in der die Event-Tags des
CAN- und des TTP/C-Netzes, sowie die dazu gehérenden UIDs der Ereigniskanile, einander
zugeordnet sind. Sind fiir einen Ereigniskanal alle drei Eintrége vorhanden, kann die Konver-
tierung der Nachrichten zu diesem Ereigniskanal durchgefiihrt werden. Fehlt ein Eintrag in der
Adressumsetzungstabelle fiir die Weiterleitung eines Ereigniskanals, muss die Adressauflésung
diesen bereitstellen.

Adressauflésung

Die Adressauflosung hat die Aufgabe die Adressumsetzungstabelle zu komplettieren. Bei einem
Abonnement aus einem Netz muss die Adressauflésung, der Adressumsetzung das Event-Tag
des Ereigniskanals im anderen Netz zur Verfiigung stellen. Dazu muss diese Komponente unter
anderem mit dem ECB fiir das CAN-Netz kommunizieren. Es konnen fiir einen Abonnent in
TTP/C- und CAN-Netz je zwei Fille bei der Adressumsetzung unterschieden werden.

Die Abbildung 3.7 beschreibt die Abldufe des Ereigniskanalabonnements eines TTP/C-
Knotens. Abonniert ein TTP/C-Knoten einen Ereigniskanal, wird dazu eine Anforderung nach
einem Abonnement (1, subscribe) an die ECB-Komponente im Gateway gesendet. Das Gate-
way bindet den Ereigniskanal, sofern dieser noch kein Event-Tag hat, und stellt das gebundene
Event-Tag mit einer Kontrollnachricht (2, ETag bound) bereit. Der TTP/C-Konten beginnt,
ab dem Erhalt des Event-Tags damit in dem dafiir vorgesehenen Zeitschlitz, auf Nachrichten
fiir den abonnierten Ereigniskanal zu warten. (Es wird dazu die fetch Funktion des Ereig-
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niskanals ausgefiihrt.) Je nachdem wo der Informationsproduzent des Ereigniskanals zu finden
ist, verhilt sich das Gateway unterschiedlich. Die Abbildung 3.7 (a) zeigt den Fall, dass das
Gateway nicht fiir die Weiterleitung dieses Ereigniskanals aus dem CAN-Netz zusténdig ist,
da der Ereigniskanal von einem Knoten im TTP/C-Netz bereitgestellt wird. Das Gateway ver-
halt sich deshalb passiv und vermerkt lediglich, dass der betreffende Ereigniskanal aus dem
TTP/C-Netz abonniert wurde. Hat der Produzent aus dem TTP/C-Netz den Ereigniskanals
bereits angekiindigt und sendet entsprechende Nachrichten, erhilt der Abonnent sie auf di-
rektem Wege (8). Ansonsten muss der Abonnent solange warten bis der Ereigniskanal vom
Produzent bereitgestellt wird.

\ \

Gateway und ECB fir TTP/C-Netz

Gateway und ECB fiir TTP/C-Netz

CAN-Knoten
Produzent

CAN-ECB

(a) Bereitsteller im TTP/C-Netz (b) Bereitsteller im CAN-Netz

Abbildung 3.7: Ablaufe des Ereigniskanalabonnements eines TTP-Knotens

In Abbildung 3.7 (b) wird dargestellt, dass das Gateway fiir einen Ereigniskanal, der in
CAN-Netz produziert wird, die Nachrichtenkonvertierung iibernimmt. Handelt es sich bei dem
Abonnement des Kanals durch den TTP/C-Knoten, um das erste Abonnement dieses Ka-
nals aus dem TTP/C-Netz, kann es sein, dass das CAN-Event-Tag des Ereigniskanals dem
Gateway noch nicht bekannt ist. In diesem Fall sendet das Gateway eine Anforderung nach
dem entsprechenden Event-Tag aus (3, request ETag) und erhilt darauf vom CAN-ECB das
zugeordnete Event-Tag fiir das CAN-Netz (4, supply ETag). Damit hat das Gateway alle not-
wendigen Adressinformationen und kann die Konvertierung der Nachrichten iibernehmen. Ist
das CAN-Event-Tag zum Zeitpunkt des Abonnements dem Gateway bereits bekannt, erfolgt
die Anfrage an den CAN-ECB (& und 4) nicht. Wenn die Anfrage des Abonnements durch
den TTP/C-Knoten die erste Anfrage fiir diesen Ereigniskanal ist und somit der Ereigniskanal
noch nicht ins TTP/C-Netz weitergeleitet wird, beginnt das Gateway mit der Einleitung der
Nachrichten des Ereigniskanals (5). Wurde der Kanal bereits abonniert, werden die entspre-
chenden Nachrichten bereits ins TTP/C-Netz geleitet und das Gateway vermerkt lediglich das
zusétzliche Abonnement. Dem TTP/C-Knoten, der den Ereigniskanal abonniert hat, ist dabei
nicht bekannt woher die Nachrichten kommen, da er in beiden Fillen ab der Zuweisung des
Event-Tags im entsprechenden Zeitschlitz auf Nachrichten zu diesem Ereigniskanal wartet. Der
einzige Unterschied fiir den Abonnenten ist, dass wenn das Gateway das CAN-Event-Tag nicht
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kennt oder der Kanal noch nicht weitergeleitet wird, der Empfang der Nachrichten um die Zeit
fiir die Bindung des CAN-Event-Tags und den Start der Weiterleitung verzogert wird.

Das Abonnement eines Ereigniskanal von einem CAN-Knoten wird in Abbildung 3.8 gra-
phisch dargestellt. Dem CAN-Knoten soll dabei, unabhéngig davon in welchem Netz der Er-
eigniskanal bereitgestellt wird, ein Abonnement ermoglicht werden. Ein CAN-Knoten, welcher
einen Ereigniskanal abonniert, richtet dazu eine Anforderung nach einem Event-Tag an den
ECB im CAN-Netz (1, request ETag). Dazu wird die UID des Kanals in der entsprechen-
den Kontrollnachricht gesendet. Mit dem Senden einer Anforderung verhélt sich ein Abonnent
ebenso wie der Bereitsteller des Kanals, der ein Event-Tag anfordert, um dann in diesen Kanal
zu publizieren. Es kann also vom Nachrichtenverkehr nicht erkannt werden, ob ein Abonne-
ment oder eine Ankiindigung eines Ereigniskanals angestrebt wird. Der CAN-ECB nimmt die
Nachricht entgegen, bindet das Event-Tag, sofern es ungebunden ist, und sendet das gebunde-
ne Event-Tag an den anfordernden Knoten zuriick (2, supply ETag). Das Gateway hort die
Anforderung des Event-Tags mit und entscheidet durch die Filtertabelle anhand der dort ent-
haltenen UID des Ereigniskanals, wie es mit der Anforderung des CAN-Knotens umgeht. Dabei
konnen drei Fille unterschieden werden: Der Ereigniskanal wird im TTP/C bereitgestellt, der
Ereigniskanal wird in TTP/C abonniert oder der Ereigniskanal ist nicht in der Filtertabelle ent-
halten. Beim ersten Fall wird ein TTP/C-Ereigniskanal durch die Anforderungsnachricht des
CAN-Knotens angefordert. Der zweite Fall beschreibt, dass ein CAN-Knoten einen Ereigniska-
nal, der auch im TTP/C-Netz abonniert werden kann, bereitstellt oder abonniert. Das Gateway
kann bei der empfangenen Anforderung nicht entscheiden, ob ein Abonnement oder eine Be-
reitstellung des Kanals vorgenommen wird. Unabhéngig von der Bedeutung der Nachricht wird
das vom CAN-ECB bereitgestellte Event-Tag in der Adressumsetzungstabelle gespeichert, da
es beim Abonnement des TTP/C-Knotens benétigt wird. Der dritte Fall tritt ein, wenn das
Gateway keinen Eintrag in der Filtertabelle besitzt. Der Ereigniskanal darf dann vom Gateway
nicht weitergeleitet werden. Die Abbildung 3.8 (a) stellt die Fille dar, dass entweder keine
Information iiber den Ereigniskanal im Gateway bekannt ist (dabei entfdllt das Abhéren der
Nachricht (2)) oder, dass das Gateway den Ereigniskanal einleiten kann, dabei werden die Bin-
dungsinformationen aus (2) in der Adressumsetzungstabelle gespeichert. Das Gateway verhilt
sich in beiden Fillen passiv. Mit dem Erhalt des Event-Tags vom CAN-ECB, kann der anfor-
dernde CAN-Knoten, die Nachrichten fiir diesen Ereigniskanal aus dem CAN-Netz herausfiltern
und empfangen (3).

Die Abbildung 3.8 (b) stellt den Fall dar, dass das Gateway den angeforderten Ereigniskanal
fiir das CAN-Netz bereitstellt. Sofern es noch keinen Abonnenten fiir diesen Ereigniskanal aus
dem CAN-Netz gibt, d.h. die Anforderung des CAN-Knotens ist die erste vom Gateway emp-
fangene Anforderung fiir diesen Ereigniskanal, muss das Gateway fiir diesen Kanal das CAN
Event-Tag erhalten. Dazu wartet das Gateway auf die Antwort des CAN-ECBs auf die Anfor-
derung des Abonnenten, welche die UID des Ereigniskanals einem Event-Tag zuordnet. Beim
Erhalt der dieser Nachricht (2, supply ETag), werden beide Informationen in die Adressumset-
zungstabelle und die Abonnentenverwaltung eingetragen. Fiir eine Zustellung der Nachrichten
an den Abonnenten, benotigt das Gateway nur noch die Adressinformationen des Ereigniskanals
im TTP/C-Netz. Da die Kommunikation im TTP /C-Netz statisch ist und alle genutzten Ereig-
niskanéle zuvor bei der ECB-Komponente im TTP/C-Netz registriert (d.h. bereitgestellt oder
abonniert) werden miissen, kann davon ausgegangen werden, dass das Gateway alle Event-Tags
von den im TTP/C-Netz genutzten Ereigniskanilen bereits kennt. Liegt das TTP /C-Event-Tag
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Abbildung 3.8: Ablaufe des Ereigniskanalabonnements eines CAN-Knotens

dennoch nicht vor, kann es direkt im Gateway von der ECB-Komponente gebunden werden.
Daher wird keine weitere Kommunikation zur Bindung des TTP/C-Event-Tags bendotigt. Es
ist auch moglich, dass wenn das Gateway kein TTP/C-Event-Tag fiir diesen Kanal besitzt und
somit der Kanal nicht genutzt wird, die Anforderung des CAN-Knotens vom Gateway igno-
riert wird. Die Weiterleitung der Nachrichten (8) durch das Gateway kann direkt nach dem
Empfang der Zuweisung des CAN-Event-Tags (2, supply ETag) beginnen.

Die Adressauflosung fiir abonnierende TTP/C-Knoten ermoglicht diesen eine transparente
Nutzung von Ereigniskanilen, die im TTP/C- und CAN-Netz bereitgestellt werden. Das dar-
gestellte Abonnement eines Ereigniskanals durch einen CAN-Knoten entspricht der Vorgehens-
weise der COSMIC-Implementierung fiir das CAN-Protokoll. Das Gateway verhélt sich dabei
wie ein CAN-Knoten, welcher Ereigniskaniile bereitstellt, diese aber nur ins CAN-Netz leitet,
wenn ein Knoten den Kanal abonniert. Es ist dabei fiir den abonnierenden CAN-Knoten nicht
feststellbar, woher die Nachrichten des Ereigniskanals kommen. Die Einhaltung der COSMIC-
CAN-Kommunikationskonventionen durch das Gateway, erlaubt es ein TTP/C-Netz mit an-
geschlossenem Gateway einfach mit einem CAN-Netz zu koppeln. Dies bietet die Moglichkeit
eine bestehende CAN-Applikation komponentenweise in ein zeitgesteuertes deterministisches
Umfeld zu verlegen und dabei die Konnektivitét zwischen den Komponenten zu erhalten. Ein
CAN-Teilnetz kann damit einfach durch ein TTP/C-Netz ersetzt werden, ohne dass die verblei-
benden CAN-Knoten rekonfiguriert werden miissen. Dabei erlaubt die Adressauflésung zusam-
men mit dem Adressumsetzungmechanismus des Gateways die transparente Kommunikation
zwischen den Knoten beider Netze.
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Nachrichtenkonvertierung

Die Nachrichtenkonvertierung setzt die COSMIC-Nachrichten von TTP/C- ins CAN-Format
und von CAN- ins TTP/C-Format um. Dazu muss die Nutzlast der Quellnachricht in die
Zielnachricht kopiert werden. Die Adressumsetzung stellt unter Angabe des Event-Tags des
Quellnetzes mit Hilfe der Adressumsetzungstabelle das Event-Tag des Zielnetzes bereit. Dieses
Event-Tag wird in die Zielnachricht zur Identifizierung des Ereigniskanals im Zielnetz eingetra-
gen.

Wird eine Ereignisnachricht vom CAN- in das TTP/C-Format konvertiert, muss das ETB
in der TTP/C-Nachricht gesetzt werden. Dabei wird der Wert des ETB aus dem Ereigniskanal
gelesen und in die Nachricht geschrieben. Daraufhin wird das ETB im Ereigniskanal gekippt.
Ereignisnachrichten, die vom TTP/C- in das CAN-Format konvertiert werden sollen, kénnen
nur umgesetzt werden, wenn es sich um neue Nachrichten handelt. Wenn der Wert des ETBs
in der TTP/C-Nachricht unterschiedlich zu dem Wert der vorherigen Nachricht des gleichen
Ereigniskanals ist, wird die Nachricht konvertiert und gesendet. Ansonsten handelt es sich bei
der Nachricht um eine Wiederholung, welche aufgrund der Eigenschaften der Ereignisnachrich-
ten nicht gesendet werden darf. Das ETB ist fiir Statusnachrichten nicht entscheidend und
wird daher ignoriert. Alle Nachrichten miissen priorisiert versendet werden, dabei hingt die
Prioritat von der Echtzeitklasse des Ereigniskanals ab. Die Priorisierung der Nachrichten wird
im folgenden Unterabschnitt dargestellt.

3.4.4 Konvertierung der Ereigniskanile

Fiir die Kommunikation zwischen den durch das Gateway verbundenen Netzen, miissen die
Ereigniskanéle konvertiert werden. Das Gateway kann Ereigniskanéle in beide Richtungen
weiterleiten. Dabei wird die Umsetzung der Kanile vom Quellnetz ins Zielnetz durch Kon-
vertierungstasks realisiert. Pro Weiterleitungsrichtung sind mehrere Tasks moglich, die einen
oder mehrere Ereigniskanile behandeln. Die Aufgabe der Konvertierungstasks ist es die Quell-
nachrichten umzusetzen, sie unter Beriicksichtigung der Echtzeitanforderungen zu priorisieren
und abschlieBend an das Zielnetz zu iibergeben. Die Filterung und die Abonnementverwal-
tung bestimmen dabei, welche Ereigniskanéle weitergeleitet werden. Fiir die Bereitstellung der
Ereigniskanéle im Zielnetz, muss das Gateway, aufgrund der verschiedenen zeitlichen Anfor-
derungen der Echtzeitklassen und der Beriicksichtigung der Eigenschaften von Ereignis- bzw.
Statusnachrichten, verschiedene Strategien der Weiterleitung verfolgen. Es bilden sich folgende
Schwerpunkte, auf die in diesem Unterabschnitt speziell eingegangen wird:

e Priorisierung der Nachrichten.

e Platzierung der Nachrichten innerhalb der Zeitschlitze im TTP/C-Netz.

Pufferung der Nachrichten im Gateway.

Sendeplanung unter Beachtung der zeitlichen Eigenschaften.

Ermittlung von minimalen und maximalen Verzogerungen durch das Gateway.

Die Uberlegungen fiir die Umsetzung der Ereigniskaniile sind fiir die jeweilige Richtung
der Kommunikation unterschiedlich. Daher werden die Darstellungen fiir beide Richtungen
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getrennt vorgenommen. Zunéchst wird die Weiterleitung von CAN nach TTP/C verdeutlicht.
Die Konvertierung von Ereigniskanilen aus dem TTP/C-Netz nach CAN wird anschliefSend
erldutert.

CAN nach TTP/C

Die Konvertierung von Ereigniskanélen von CAN nach TTP/C erfordert eine Zuordnung der
Ereigniskanile zu den TTP/C-Zeitschlitzen. Diese Zuordnung muss statisch erfolgen, da auch
die Anwendung auf den TTP/C-Knoten statisch geplant ist. Die Anwendung liest dabei nur
die Zeitschlitze, welche fiir sie relevante Informationen enthalten kénnen. Sie muss daher die
Zeitschlitze zur Entwicklungszeit kennen, in die das Gateway die entsprechenden Ereigniskan éle
aus dem CAN-Netz einleitet. Bei der Konvertierung kénnen mehrere Ereigniskanéle einem Zeit-
schlitz zugewiesen werden. Damit kénnen z.B. Ereigniskanéle mit dhnlichen Informationen oder
zeitlichen Eigenschaften in einem Zeitschlitz abgebildet werden. Die eingeleiteten Informationen
lassen sich so gruppieren. Ein Zeitschlitz kann eine oder mehrere Nachrichten in einem MTC
auf einmal versenden. Dabei werden zwei verschiedene Verfahren der Zeitschlitznutzung unter-
schieden. Die Konvertierung mit exklusivem MTC und die Konvertierung mit dynamischem
MTC. Fiir die Begriffe des exklusiven und dynamischen MTC wird auf den Unterabschnitt
3.4.1 verwiesen. Welches Verfahren fiir die Konvertierung genutzt wird, entscheidet sich an-
hand der zeitlichen Anforderungen des Ereigniskanals und des Nachrichtentyps. Die Abbildung
3.9 zeigt die verschiedenen Moglichkeiten fiir die Konvertierung der Ereigniskanédle von CAN
nach TTP/C. Weil eine Kombination von HRT-Ereigniskanal mit einem dynamischen MTC
nicht die zeitlichen Eigenschaften des HRT-Kanals garantieren kann, wird diese Kombination
nicht betrachtet.

CAN nach TTP/C
Konvertierung

SRT/NRT-
Kanal

ein Kanal n Kanale ein Kanal n Kanale ein Kanal n Kanéle
pro Task pro Task pro Task pro Task pro Task pro Task
Fall Al Fall A2 Fall A3 Fall A4 Fall A5 Fall A6

Abbildung 3.9: CAN nach TTP/C Konvertierungsfille
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Konvertierung mit exklusivem MTC

Es werden zuerst die Félle A1 und A2 betrachtet. Die Konvertierung mit exklusivem MTC
geniigt, aufgrund der Zusicherung der Ubermittlung im TTP/C-Netz, den Anforderungen von
harten Echtzeitnachrichten. Diese Nachrichten werden im CAN-Netz zu festgelegten Zeiten ge-
sendet und konnen durch genaue Planung der Kommunikation im TTP/C-Netz direkt nach dem
Empfang in den zugehorigen Zeitschlitz abgelegt werden. Damit erhalten die TTP/C-Knoten
die Nachricht mit minimaler Verzogerung. Im Allgemeinen ist die Periode der Ereigniskanéle
gleich der Periode des Konvertierungstasks. Diese Abstimmung zwischen der Sendeperiode des
HRT-Ereigniskanals und dem exklusiven Zeitschlitz in TTP/C erfordert eine Zeitsynchronisa-
tion (siehe Unterabschnitt 3.4.3) zwischen beiden Netzen. Sind beide Netze zeitlich synchron,
kann eine HRT-Nachricht aus dem CAN-Netz mit minimaler Verzégerung die TTP/C-Knoten
erreichen. Die Abbildungen 3.10 und 3.11 stellen die Ende-zu-Ende Verzdgerung der Nachrich-
ten dar.

Atheitschlitz

Atharte'n ‘ Atd’,’fbemnittlung

teBereit 7chenden theadline

Abbildung 3.10: Aufbau eines CAN-HRT-Zeitschlitzes nach [KBMO05]

Die Abbildung 3.10 zeigt den zeitlichen Aufbau des Zeitschlitzes einer CAN-HRT-Nachricht.
Der Zeitschlitz (Atezeitschiitz) setzt sich aus zwei Teilen zusammen, dem Warten darauf, dass
der Bus frei wird und dem Senden der Nachricht. Die HRT-Nachricht, welche in dem Zeit-
schlitz gesendet werden soll, muss spétestens zu Beginn des Zeitschlitzes (tcpereit) verfiigbar
sein. Da beim Beginn des Zeitschlitzes, der Bus belegt sein kann und eine Unterbrechung von
Nachrichten im CAN-Protokoll nicht zuléssig ist, muss mit der Ubermittlung eventuell gewar-
tet werden. Wenn ein Knoten zu Beginn des Zeitschlitzes das SOF-Bit seiner Nachricht auf
den Bus gelegt hat, muss die komplette Sendedauer der Nachricht abgewartet werden, be-
vor die HRT-Nachricht gesendet werden kann. Die maximale Wartezeit (At warten) betréigt
daher die Sendedauer der ldangst moglichen Nachricht. Die spéteste Sendezeit setzt sich aus
der spétesten Bereitzeit der Nachricht (also dem Beginn des Zeitschlitzes) und der maximalen
Wartezeit zusammen (teSenden = teBereit + Alewarten). Wie in Unterabschnitt 3.3.3 beschrieben,
werden im Zeitfenster Annahmen iiber die maximale Anzahl der Nachrichtenwiederholungen
getroffen. Daher ergibt sich fiir die maximale Ubermittlungszeit (At frpermititung) die Dauer
der mehrmaligen Nachrichteniibermittlung, bei der die Nachricht erst zum letztmoglichen Zeit-
punkt korrekt gesendet wird. Der letztmogliche Empfangszeitpunkt der Nachricht ist damit
das Ende des Zeitschlitzes (t.peadiine). Dieser Zeitpunkt wird auch als Deadline bezeichnet,
da ein spateres Empfangen der Nachricht in dieser Periode nicht méglich ist. Um Kommuni-
kationjitter zu verhindern, gibt der ECH des empfangenen CAN-Knotens die HRT-Nachricht
erst zu diesem Zeitpunkt an die Anwendung weiter. Auch das Gateway erhélt, aufgrund der
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Planung des Konvertierungstasks, eine HRT-Nachricht erst zum Ende des CAN-Zeitschlitzes
(ttEmpfang = teDeadline)- Damit betrdgt die Verzogerung einer HRT-Nachricht im CAN-Netz
die Dauer des Sendezeitfensters (At.zeitschiitz)-

AttLatenz
®1 AttKonvertierung ‘ ¥2 ‘ AttZeitschlitz
75tEmpfang ttVerarbeitung ttBereit tiSenden ttDeadline

Konvertierungstask

Abbildung 3.11: Latenz von Echtzeitnachrichten durch das Gateway

Die Abbildung 3.11 beschreibt die Verzdgerung, welche sich durch die Einleitung einer
Nachricht aus dem CAN- in das TTP/C-Netz ergibt. Das Gateway erhélt die Nachricht zum
Zeitpunkt (t4gmprang) und bendtigt ab dann eine gewisse Zeit, um mit der Verarbeitung zu
beginnen (¢1). Diese Wartezeit ist dadurch bestimmt, dass der Konvertierungstask ein zeitge-
steuerter Task ist und zu einem festgesetzten Zeitpunkt in der TDMA-Runde ausgefiihrt wird.
Nach dem Eintreffen der Nachricht muss, abhéngig von der Planung des Konvertierungstasks,
auf den Beginn des Tasks gewartet werden. Die maximale Wartezeit betrégt dabei eine Periode
des Konvertierungstasks. Wie im ECH eines CAN-Knotens sichert die Planung des Konvertie-
rungstasks zu, dass die Nachricht erst am Ende des CAN-Zeitschlitzes vom Gateway verarbeitet
wird.

Mit dem Beginn des Verarbeitung (¢4 erarbeitung) Wird die Nachricht konvertiert. Am Ende
der Konvertierungszeit (Atixonvertierung) ist die Nachricht {ibersetzt und sendebereit (tigereit)-
Die Konvertierungszeit hat aufgrund der statischen Taskplanung unabhéngig von der Dau-
er der Ausfiihrung eine feste maximale Lange. Sie ist an die schlechteste Ausfithrungszeit
des Konvertierungstasks (worst case execution time, WCET) angelehnt. Es ist moglich, dass
zum Zeitpunkt, an dem die Nachricht sendebereit (¢;pereir) wird, der zugehérige Zeitschlitz
im TDMA-Schema noch eine gewisse Wartezeit (y2) entfernt ist. Die maximale Wartezeit be-
tragt eine Periode des Zeitschlitzes. Dies tritt auf, wenn beim Bereitwerden der Nachricht der
Zeitschlitz gerade angefangen hat und daher die Daten nicht mehr eingefiigt werden diirfen.
Die Wartezeit (¢2) ist aufgrund des festen Anfanges und der konstanten Ausfithrungszeit des
Konvertierungstasks fix und bereits zur Entwicklungszeit bekannt.

Beginnt der zugeordnete Zeitschlitz, wird die Nachricht gesendet (¢isenden). Die TTP/C-
Knoten empfangen die Nachrichten am Ende des Zeitschlitzes (f¢peqdiine), unabhingig davon,
wo sich die gewiinschte Information im Zeitschlitz befindet. Enthélt der Zeitschlitz nur eine
Nachricht und ist somit nur genau solang wie die Nachricht, ist der Empfangszeitpunkt gleich-
zeitig das Nachrichtenende. Die Lénge des Zeitschlitzes (Atizeitschiitz) bestimmt damit auch
die Latenz der Nachrichteniibermittlung. Ist im CAN die Deadline der HRT-Nachricht auf den
Empfangszeitpunkt im CAN gelegt (t.peadiine), kommt die Nachricht im TTP/C-Netz durch
die zusétzliche Verzogerung erst nach der Deadline an und ist ungiiltig. Aus diesem Grund muss
die Frist der HRT-Nachricht, um die Verzogerungszeit der TTP /C-Kommunikation (Atizatenz ),
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verldngert werden. Die Latenz (At¢Latenz) setzt sich damit aus den Bestandteilen: Warten auf
die Verarbeitung (¢1), Verarbeitungszeit des Gateways (Atikonvertierung), Wartezeit auf den
Zeitschlitz (p2) und der Liange des Zeitschlitzes zusammen (Atyzeitschiitz), wobei sich nur die
Wartezeit auf die Verarbeitung (1) bei nicht synchronem Senden der CAN-Nachrichten dy-
namisch dndert. Alle anderen Grofien sind statisch und abh#ngig von der Implementierung des
Gateways oder des Kommunikationsplans und kénnen somit a priori berechnet werden.

Die Wartezeit nach dem Empfang der Nachricht bis zur Verarbeitung durch das Gateway
(1) héngt davon ab, wann die CAN-Nachricht gesendet wird. SRT- und NRT-Nachrichten wer-
den zu unbestimmten Zeitpunkten, also asynchron, gesendet. Es kann daher nicht bestimmt
werden, wann eine solche Nachricht vom Gateway empfangen wird. Die Wartezeit bis zum
Anfang des Konvertierungstasks ist damit verdnderlich und zur Entwicklungszeit nicht be-
stimmbar. Es entsteht dadurch ein Jitter von der Grofle der Periode des Konvertierungstasks.
Fiir HRT-Nachrichten ist der Empfangszeitpunkt mit dem Ende des periodischen Zeitschlitzes
bekannt. Eine Synchronisation der Zeiten im CAN- und TTP/C-Netz erreicht die Kopplung
der Empfangszeit einer CAN-HRT-Nachricht (f.peqdiine) mit dem Beginn der Verarbeitung
der eingehenden Nachrichten fiir den zugehorigen Kanal (t4verarbeitung). Der CAN-Zeitschlitz
kann damit zeitlich wie ein TTP/C-Zeitschlitz betrachtet werden. Er besitzt eine feste Pha-
senverschiebung zum Konvertierungstask, damit ist die Wartezeit (1) fest und im voraus
bestimmbar. Der Konvertierungstask besitzt die gleiche Periode wie die Nachricht, da er jede
HRT-Nachricht empfangen muss. Durch die effiziente Planung des Konvertierungstasks und des
CAN-Zeitschlitzes konnen das Ende des CAN-Zeitschlitzes und der Beginn der Verarbeitung
nahezu gleich gesetzt werden und die Verzogerung (1) wird minimal. Die Gleichung 3.8 zeigt
dies.

ttEmpfang = tcDeadline (37)

ttVeTarbeitung = teDeadline T € 3.8

Die minimale Differenz ¢ wird aufgrund der Uhrensynchronisation eingefiihrt, um Unge-
nauigkeiten in der Synchronitét der Zeiten zu puffern. Damit wird verhindert, dass die CAN-
Nachricht durch synchronisationsbedingte Jitter nach dem Beginn des Verarbeitungstasks emp-
fangen wird. Durch eine effiziente Planung der Kommunikation und des Gateways kann direkt
nach der maximalen Konvertierungszeit (Atixonvertierung) der Sendezeitschlitz beginnen. Da-
mit wird die Wartezeit auf den Zeitschlitz (¢2) auf null verringert. Es ergibt sich fiir den Fall
A1 unter Annahme der Synchronisierung der Uhren und Abstimmung der Kommunikation mit
dem Gateway die minimale Verzogerungszeit durch das Gateway (AT}, ) nach Gleichung 3.9.

ATmzn - Athe'iz‘,schl'L'tz +e+ AttKonvertierung + AttZeitschlitz (39)

Werden die Uhren nicht hinreichend synchronisiert oder wird € zu klein angenommen,
kann es sein, dass eine CAN-HRT-Nachricht nicht rechtzeitig vom Gateway empfangen
wird und damit die Startzeit der Konvertierung (tt\/erarbeitung) knapp verpasst. Die Nach-
richt muss dann eine komplette Periode, bis zum néchsten Start des Konvertierungstasks
(teverarbeitung + At periode) Warten. Daher muss die Dimensionierung von e fiir die Synchronisati-
on sorgfiltig vorgenommen werden. Bei synchronisierter Zeit ist der Kommunikationsjitter der
Ende-zu-Ende Verzogerung mit € durch die Uhrensynchronisation gegeben und damit minimal.
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Kann die Kommunikation, z.B. aufgrund eines sehr vollen Plans, nicht optimal geplant
werden, konnen die beiden Verzogerungszeiten, Warten auf Verarbeitung (1) und Warten auf
Ubermittlung (p2), nicht auf null reduziert werden. Da beide Zeiten maximal die Periodenlénge
des Konvertierungstasks bzw. des sendenden Zeitschlitzes annehmen konnen, ergibt sich fiir
den schlechtesten Planungsfall die Gleichung 3.10. Es ist zu beachten, dass die Periode des
Konvertierungstasks und die des sendenden Zeitschlitzes identisch sind, da beide voneinander
abhingen. Die Gleichung 3.11 beschreibt die Ende-zu-Ende Verzogerung fiir den Fall, dass
die Phasen ¢; und ¢9 Werte zwischen dem Maximum und dem Minimum annehmen. Damit
liegt die Ende-zu-Ende Verzogerung im Bereich der Schranken aus Gleichung 3.9 und 3.10. Die
Ende-zu-Ende Ubermittlungszeit von CAN-HRT-Nachrichten (Fall A1) kann damit im Voraus
bestimmt werden.

ATmayc = Atheitschlitz +e+ AttKonvertierung + AttZeitschlitz +2- AtPeriode (3'10)
AT Atheitschlitz +e+ 1+ AttKonvertieTung + 2 + AttZeitschlitz (3'11)

Wie in Abbildung 3.12 (a) dargestellt ist, steigt, durch die Abhéngigkeit der Ubermittlungs-
zeit von der Linge des TTP/C-Zeitschlitzes (Atizeitschiitz), die Verzogerung der Nachrichten
an, wenn mehrere Ereigniskanile in einem exklusivem MTC (Fall A2) gesendet werden. Auch
die Verarbeitungszeit des Konvertierungstasks (At¢xonvertierung) steigt, da mehrere Nachrichten
verarbeitet werden miissen. Die vom Konvertierungstask empfangenen CAN-HRT-Nachrichten
werden im CAN-Netz nacheinander gesendet. Durch die sequentielle Ubermittlung der Nach-
richten erhoht sich die Wartezeit auf die Verarbeitung durch den Konvertierungstask (¢1),
welche abhéngig von der Position der CAN-HRT-Nachricht in der Reihenfolge ist. Die Ver-
zogerungszeiten fiir HRT-Ereigniskanéle, die gemeinsam einen Konvertierungstask verwenden,
werden damit im Vergleich zur einfachen Ubermittlung um die Ubertragungszeiten der an-
deren Ereignisse des Konvertierungstasks (sieche Abbildung 3.12 (b)) und deren Verarbeitung
grofler. Eine Aufteilung der HRT-Ereigniskanile auf einzelne Konvertierungstasks verringert
die Ubertragungsverzogerung der Nachrichten unter der Annahme, dass die TTP/C-TDMA-
Runde geniigend Platz fiir die Verringerung der Phasenverschiebung der Zeitschlitze und Tasks
hat. Durch Optimierung der Phasenverschiebungen zwischen CAN-Zeitschlitz, Konvertierungs-
task und exklusiven Zeitschlitz der Breite eins kann die minimale Verzdgerung von AT, (aus
Gleichung 3.9) erreicht werden. Die Abbildung 3.12 veranschaulicht diesen Zusammenhang der
Nutzung von einem HRT-Ereigniskanal oder mehreren HRT-Ereigniskanilen pro Konvertie-
rungstask. Die Variablen sind dabei wie folgt beschrieben: At.z . gibt die Lange eine CAN-
Zeitschlitzes fiir einen Ereigniskanal an, Atz . definiert die Lénge eines einfachen TTP/C-
Zeitschlitzes fiir einen Ereigniskanal, Atixony... bezeichnet die Dauer der Konvertierung eines
Ereigniskanals.

In den Abbildungen 3.12 sind aufgrund der besseren Darstellung keine zusétzlichen Verzoge-
rungen durch Phasenverschiebungen im globalen Plan dargestellt. Es sind daher die minimalen
Verzogerungen der beiden Nachrichten (AT yachrichtt Wnd AT Nqchricht2) gezeigt. Kann der Plan
nicht, so wie es dargestellt wird, optimiert werden, treten die in Abbildung 3.11 beschriebenen
Verzogerungen auf. Es ist festzuhalten, dass alle Verzogerungen bei HRT-Nachrichten, durch die
Zeitsynchronisation fest und berechenbar sind. Lediglich eine synchronisationsbedingte Schwan-
kung (¢) der Ende-zu-Ende Verzogerung tritt auf.
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AT Nachrichtt  ATNachricht2

Atcz___‘ ‘

(a) Mehrere Ereigniskanile pro Konvertierungstask (Fall A2)
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Konvertierung
Nachricht 2

(b) Ein Ereigniskanal pro Konvertierungstask (Fall A1)
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Abbildung 3.12: Anordnungen zur Konvertierung von CAN-HRT-Ereigniskanélen

Das Verfahren mit exklusivem Zeitschlitz hat auch fiir SRT- oder NRT-Nachrichten Vortei-
le (Fall A3 und A4). So konnen speziell Ereignisnachrichten, welche auf jeden Fall von den
TTP-Knoten gelesen werden miissen, mit diesem Verfahren gesendet werden. Das automatische
wiederholte Senden der Nachricht, wenn keine neue Nachricht fiir den Kanal vorliegt, verringert
dabei die Wahrscheinlichkeit des Nichtempfangs einer Nachricht. Wie bereits beschrieben muss
anhand der Gleichung 3.5 je nach geforderter maximaler Nachrichtenfehlerrate, das Verhaltnis
zwischen minimaler Periode der Ereignisnachrichten und Periode des exklusiven Zeitschlitzes
gewdhlt werden. Durch die Einfithrung des ETB wird bei der Wiederholung der Nachrichten das
mehrmalige Ausfithren eines Ereignisses verhindert. Da SRT- und NRT-Nachrichten jederzeit
auftreten konnen, ist die Zeit zwischen dem Lesen der CAN-Nachricht und dem Verarbeiten
durch den Konvertierungstask unbestimmt und sie kann auch nicht im Voraus definiert wer-
den. Die Gleichung 3.12 zeigt die Abhéangigkeit der Verzégerung von der Phase der eintreffenden
Nachricht (7). Daher kann fiir die Ende-zu-Ende Latenz im Fall A3 eine minimale und eine
maximale Verzogerung angegeben werden. Die minimale Verzégerung (AT, ) ist in Gleichung
3.13 dargestellt und beschreibt den Fall, dass eine CAN-Nachricht genau zum Konvertierungs-
zeitpunkt eintrifft. Die Gleichung 3.14 gibt die obere Schranke (AT,4,) der Verzogerung an,
bei der die Nachrichten gerade die Konvertierung verpassen. Die Wartezeit auf das Senden (¢2)
kann im Voraus bestimmt und durch Optimierung minimiert werden. Fiir die Wartezeit auf die
Verarbeitung des Konvertierungstasks (1) wird, durch die beliebige Ankunftszeit der Nach-
richten in der Periode, fiir Gleichung 3.13 null (¢; = 0) und fiir Gleichung 3.14 der maximale
Wert der Periodendauer (¢1 = Atperiode) angenommen.
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AT = AtC’AN + 1+ AttKom;ertierung + 2 + AttZe'iz‘/schl'L'tz (312)
ATmzn = AtC’AN + AttKom;ertierung + 2 + AttZe'iz‘/schl'L'tz (313)
ATmaJ} = AtC’AN + AtPer'iode + AttKom)ertierung + 2 + AttZe'iz‘/schl'L'tz (314)

Es entsteht damit ein Jitter von der maximalen Grofie der Periode (At periode) des Konver-
tierungstasks bzw. des sendenden Zeitschlitzes (beide Perioden sind aufgrund der Abhéngigkeit
von Task und Zeitschlitz identisch). Dieser Jitter wird durch die Abbildung der asynchronen
CAN-Nachrichten auf den periodischen Kommunikationsplan in TTP/C verursacht.

Die Sendezeit der SRT- oder NRT-Nachrichten im CAN-Netz (Atcan = Ateiockierung +
Atearbitrierung + AteNachricht) kann nicht bestimmt werden, da sie im CAN-Netz nicht die héchs-
te Prioritét haben und dadurch bei der Arbitrierung beliebig oft gegen Nachrichten mit héherer
Prioritét verlieren (Atcarbitrierung) konnen. Zusétzlich dazu kann zur Sendezeit der CAN-Bus
durch eine Nachricht blockiert sein und die Nachricht wird vor der Arbitrierung verzogert
(AtCBlockierung)- Die Verzogerung durch die Blockierung geht in die Arbitrierungsverzogerung
nicht mit ein, da sie vor der Arbitrierung auftritt. Beide nicht vorhersagbaren Verzogerungen
miissen zum Jitter der Ende-zu-Ende Verzogerung hinzugefiigt werden. Daher ist nur eine Aus-
sage fiir die Gesamtverzogerung der Nachrichten moglich, wenn fiir die Sendezeit im CAN-Netz
Aussagen getroffen werden kénnen. Die Ubermittlungszeit der CAN-Nachricht (AteNachricht)
ist durch die Bandbreite des CAN-Busses bestimmt und damit zur Entwicklungszeit bekannt.

Fiir den Fall A4, wenn mehrere Ereigniskanéle von einem Konvertierungstask bearbeitet
werden, gelten auch die Gleichungen 3.12, 3.13 und 3.14 fiir die Ende-zu-Ende Verzogerung. Es
ergeben sich keine weiteren Verzogerungen durch den Nachrichtenempfang, da die Nachrichten
zu beliebigen Zeiten eintreffen kénnen. Es ist zu beachten, dass die Verarbeitungszeit des Kon-
vertierungstask sowie die Lénge des sendenden MTCs mit der Anzahl der verarbeiteten Kaniile
ansteigt.

Ereigniskanile werden im exklusiven Zeitschlitz nicht gepuffert. Sie werden sofort gesen-
det, wenn sie ankommen. Es ist daher nicht moglich, dass eine Nachricht ihre Frist verletzt,
wenn sie das erste Mal im exklusiven Slot gesendet wird. Es wird hierbei zu Grunde gelegt,
dass HRT-Nachrichten immer rechtzeitig ankommen und verarbeitet werden. SRT-Nachrichten
werden auch immer rechtzeitig vom Gateway empfangen, aber durch die Verzégerung durch
die Wartezeiten, Verarbeitung und das Senden (1, Atikonvertierungs Otizeitschlitz, $2), kann
es dazu kommen, dass die Nachrichten die TTP/C-Knoten verspétet erreichen. Die Fristiiber-
schreitung der SRT-Nachrichten wird aufgrund der weichen Echtzeitanforderung toleriert. Nicht
tolerierbare Uberschreitungen treten erst bei der Wiederholung der Ubermittlung auf. Bei der
Wiederholung der Nachrichten im exklusiven Zeitschlitz konnen die Nachrichten ihre Fristen
iiberschreiten, aber dennoch an die TTP/C-Knoten gesendet werden. Die Fristen sollten so ein-
gestellt sein, dass TTP/C-Knoten die Nachrichten vor ihrem Ablauf sicher empfangen haben.
Es muss fiir Ereignisnachrichten durch die Dimensionierung der Fristen oder durch die Task-
und Zeitschlitzplanung sichergestellt werden, dass sie innerhalb der Frist, sooft wiederholt wer-
den, wie es die Fehlerannahme vorsieht. Die Anzahl der Wiederholungen in der Fehlerannahme
wird nach Gleichung 3.5 eingestellt.
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Konvertierung mit dynamischem MTC

Geniigen fiir die eingeleiteten CAN-Ereigniskanile die Sicherheiten, welche fiir das einmalige
Senden im TTP/C gegeben sind, kann die Konvertierung mit dynamischen MTC (Fall A5 und
A6) verwendet werden. Das Verfahren nutzt fiir die Zwischenspeicherung der Nachrichten eine
Warteschlange pro dynamischen MTC. Wie beim Verfahren mit exklusiven MTC werden einem
MTC ein oder mehrere Ereigniskanile zugeordnet. Dabei entféllt jedoch die Beschrénkung, dass
die Anzahl der Ereigniskanile so grofl sein muss, dass fiir jeden Ereigniskanal eine Nachricht
auf einmal gesendet wird. Es konnen bei der dynamischen Verwendung des Zeitschlitzes viele
verschiedene Ereigniskanéile unterschiedlichster Periode bzw. Héufigkeit einem MTC zugewiesen
werden, da die Warteschlange kurzzeitiges erh6htes Kommunikationsaufkommen abpuffert und
die Nachrichten priorisiert.

Darf ein Ereigniskanal aus dem CAN-Netz das Gateway passieren und existiert ein Abon-
nement aus dem TTP/C-Netz, werden alle Nachrichten mit Hilfe der Adressumsetzung und
der Nachrichtenkonvertierung umgewandelt und in die Warteschlange eingefiigt. Dabei kon-
nen neue Statusnachrichten beim Einsortieren in die Warteschlange die Statuswerte der be-
reits gepufferten Nachrichten des gleichen Ereigniskanals auf den neuen Wert aktualisieren.
Ereignisnachrichen werden im Gegensatz dazu einfach an die Wartschlange angehéngt. Ist die
Warteschlange voll, konnen wichtigere Nachrichten, weniger wichtige aus der Liste verdréngen.
Dabei haben HRT-Nachrichten'® die hichste Prioritit, gefolgt von der dynamischen Prioritiit
der SRT-Nachrichten. Nicht-Echtzeitnachrichten haben die geringste Prioritét. Durch die dyna-
mische Priorisierung der SRT-Nachrichten nach dem EDF-Verfahren, miissen in jeder Periode
bevor der dynamische Zeitschlitz gesendet wird, die Prioritédten in der Warteschlange berechnet
werden.

Die Konvertierung von SRT-Nachrichten erfordert die Bestimmung der zeitlichen Eigen-
schaften der Nachricht. Dazu muss das Gateway anhand der Prioritdt und der Charakteristika
des zugehorigen Ereigniskanals die Deadline der Nachricht (£ peqdiine) berechnen. Fiir die Be-
rechnung muss die Abbildung der Deadline auf die Prioritét, nach Gleichung 3.3, riickgéngig
gemacht werden. Dazu wird die Anzahl der Prioritdtswerte berechnet, welche noch nicht er-
reicht sind, und diese Zahl wird dann mit der Dauer des Prioritétszeitintervalls (At zeitintervail)
multipliziert. Damit ergibt sich die Zeitdauer, welche vom Zeitpunkt des Empfanges durch das
Gateway noch bis zur Deadline verfiigbar ist. Wird die aktuelle Zeit addiert ergibt sich die
Deadline der Nachricht. Es ist dabei zu beachten, dass die CAN-Nachricht durch die Uber-
tragung verzogert ist. Die Ubermittlungszeit (At.nachrich:) der Nachricht im CAN-Netz muss
von der Deadline abgezogen werden. Die Verzogerungen, welche sich durch das Warten auf die
erfolgreiche Arbitrierung ergeben, werden nicht mit eingerechnet, da sich die Prioritéit der Nach-
richt bis zum tatséchlichen Sendetermin &dndert. Die Gleichung 3.15 beschreibt die Berechnung
der Deadline.

ttDeadline = 7fjetzt + (PNachricht - PMa:v) : AtZeitimfervall - AtcNachricht (315)

Durch die Riickrechnung der Abbildungsfunktion (siehe Gleichung 3.3) und die dabei erfol-
gende Abrundung der Prioritédten bei der Berechnung der Nachrichtenprioritét, kommt es zu

MHRT-Ereigniskanile werden normalerweise nicht iiber die dynamischen MTCs weitergeleitet, da diese nicht
die zeitlichen Eigenschaften des Ereigniskanals garantieren kénnen.
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einem Vorziehen der Deadline. Damit wird jeder Prioritét die dicht moglichste Deadline zuge-
ordnet, obwohl sich die tatséchliche Deadline im Intervall [t;peqadiine; ttDeadline + At Zeitintervail)
befindet. Statistisch gesehen kann der Mittelwert dieses Intervalls als Deadline (¢;peqdiine +
W) angenommen werden, weil eine Gleichverteilung der Deadlines in diesem Inter-
vall anzunehmen ist. Aufgrund dessen, dass es sich um Echtzeitnachrichten handelt, wird fiir
die Deadline jeder Nachricht der schlechteste Fall angenommen und somit die Deadline vor-
gezogen. Das Vorziehen der Deadline stellt sicher, dass die Information vom Empfanger nicht
falschlicherweise als giiltig anerkannt wird. Der Nachteil dieser Berechnung der Deadline ist,
dass Nachrichten verfriiht fiir ungiiltig erkldrt und somit verworfen werden. Diese Ungenau-
igkeiten umfassen dabei die Grofle des Prioritétszeitintervalls. Eine Nachricht mit hochster
SRT-Prioritat erhilt als Deadline den aktuellen Zeitpunkt, obwohl die tatséchliche Deadline
der Nachricht zwischen [tjetzt, tjetzt + At zeitintervan) liegt. Eine SRT-Nachricht hochster Prio-
ritét muss also umgehend gesendet werden, um nicht ungiiltig zu werden. Bei der Berechnung
der Deadlines der SRT-Nachrichten ist zu beachten, dass die Parameter (At zeitintervanr Und
AtHorizont) der Prioritdtsberechnung im CAN-Netz und im Gateway identisch sind.

Wurde die Deadline errechnet, erfolgt die Ubergabe der Nachricht an die Warteschlange,
wo sie anhand der Restgiiltigkeit positioniert wird. Dabei veréndert sich die Position der Nach-
richten in der Warteschlange nach dem Einfiigen nicht mehr. Um die dynamischen Prioritdten
der zu sendenden Nachrichten zu bestimmen, muss vor dem Senden der Nachrichten in der
Warteschlange die Berechnung der Prioritédten nach Gleichung 3.3 durchgefiihrt werden. Wird
bei der Berechnung festgestellt, dass die Deadline einer Nachricht tiberschritten ist, muss die
Nachricht verworfen werden.

Die Gleichung 3.16 beschreibt die Ende-zu-Ende Latenz fiir die Félle A5 und A6. Die Zeit
fiir den den Aufenthalt in der Warteschlange (Atsw arteschiange) ist dabei fiir Nachrichten, welche
nicht die hochste Prioritdt haben, unbestimmbar. Die minimale Latenz ist in Gleichung 3.17
beschrieben, dabei wird die betrachtete Nachricht nicht durch die Warteschlange verzogert
(Atywarteschlange = 0) und die Wartezeit auf die Verarbeitung ist minimal (¢; = 0). Diese
Gleichung ist daher identisch mit der Gleichung 3.13. Die Beschrénkung der Verzégerungszeiten
beim Verfahren mit dem dynamischen Zeitschlitz, ist nur fiir die Nachricht mit der h6chsten
Prioritdt im dynamischen MTC moglich. Hat die Nachricht nicht die hochste Prioritét, kann
die Nachricht beliebig oft durch wichtigere Nachrichten in der Warteschlange zuriickgestellt
werden. Es ist dadurch moglich, dass eine Nachricht, deren Prioritédt nicht die hochste im
dynamischen MTC ist, niemals gesendet wird oder, bevor sie gesendet werden kann, ungiiltig
(bei SRT-Nachrichten) wird. Es ist daher fiir die Félle A5 und A6 keine maximale Latenz
(AT, ez ) angegeben.

AT = AtC’AN + o1+ AttKom)ertierung + AttVVarteschlcmge + 2 + AttZeitschlitz (316)
ATmin = AtC’AN + AttKom)ertierung + 2 + AttZeitschlitz (317)

Der Kommunikationsjitter der Ende-zu-Ende Verzogerung basiert auf dem Jitter der Félle
A3 und A4, wobei durch die Verwendung des dynamischen MTCs die nichtbestimmbare Zeit
der Nachricht in der Warteschlange (At arteschiange) hinzugefiigt werden muss. Fiir den Fall
A6 ergibt sich im Vergleich zum Fall A5 durch die mehrfache Nutzung eines Konvertierungs-
tasks eine langere Verzogerung fiir die Verarbeitung (Atik onvertierung) und, bei der Verwendung
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von dynamischen MTCs der Linge grofler eins, eine weitere Verzogerung durch die Dauer des
Zeitschlitzes (Atizeitschiitz)-

Wenn die hochstpriore Nachricht fiir diesen dynamischen Zeitschlitz angenommen wird,
wird sie am Anfang der Warteschlange einsortiert und umgehend gesendet. Damit gelten die
Gleichungen 3.12, 3.13 und 3.14 fiir die Betrachtung der Verzogerungszeiten. Da die CAN-
Nachrichten zu beliebigen Zeiten vom Gateway empfangen werden, entsteht auch bei der Kon-
vertierung mit dynamischem MTC unabh#ngig von der Prioritdt der Nachricht mindestens ein
Kommunikationsjitter von der Periode des Konvertierungstasks.

Die Konvertierung mit dynamischem Zeitschlitz kann, aufgrund der dynamischen Warte-
schlange, kein vorhersehbares Kommunikationsverhalten und somit keine Garantien zusichern.
Die Kommunikation folgt innerhalb des Zeitschlitzes vielmehr der Kommunikation auf einem
prioritdtsbasierten Medium auf dem die n wichtigsten Nachrichten pro Periode gesendet wer-
den. Aus diesem Grund eignet sich das Verfahren zur Konvertierung von CAN-Ereigniskan&len
nach TTP/C mit dynamischem Zeitschlitz besonders fiir sporadische und nicht sicherheitskri-
tische Nachrichten, welche nach Best-Effort iibertragen werden sollen. Werden vom Gateway
mehr CAN-Nachrichten fiir einen dynamischen MTC empfangen als gesendet werden konnen,
speichert die Warteschlange die iiberzéhligen Nachrichten zwischen. Wenn die Warteschlan-
ge voll ist, verdréingen eingehende Nachrichten die Nachrichten mit geringerer Prioritét. Dies
erlaubt es unter gegebenen Lastanforderungen die Grofie des dynamischen MTCs und der War-
teschlange effizient zu planen.

Der grundlegende Vorteil der Konvertierung mit exklusivem MTC gegeniiber dem dynami-
schen ist die garantierte Latenz der Nachricht ab der Verarbeitung durch das Gateway. Mit
den dynamischen MTCs kann aufgrund der priorisierten Ubermittlung nur fiir die Nachricht
hochster Prioritét eine maximale Latenz garantiert werden. Fiir SRT- und NRT-Ereigniskanile
tritt bei beiden MTCs mindestens ein Jitter von der Grofle der Periode des Konvertierungs-
tasks auf. Dieser Jitter ist durch die Abbildung der asynchronen CAN-Nachrichten auf den
periodischen Task- bzw. Kommunikationsplan zuriickzufithren. Da HRT-Ereigniskanile zum
TTP/C-Netz synchron senden, geht der Kommunikationsjitter von HRT-Nachrichten gegen
null. HRT-Ereigniskanéle werden nur in exklusive MTCs eingeplant, da sonst die Garantie der
zeitlichen Eigenschaften nicht gewéhrleistet werden kann. Sonst kénnten sich mehrere HRT-
Ereigniskanéle in einem dynamischen MTC gegenseitig blockieren. Die Ende-zu-Ende Latenz
von HRT-Nachrichten im exklusiven MTC lésst sich a priori berechnen und unterliegt nur ei-
nem synchronisationsbedingten Jitter (¢). Damit eignet sich diese Kombination (Fall A1 und
A2) fiir sicherheitskritische Informationen.

TTP/C nach CAN

Die Weiterleitung von TTP /C-Ereigniskanilen ins CAN-Netz erfordert neben der Nachrichten-
konvertierung und der Adressumsetzung auch eine Priorisierung der Nachrichten. Dabei unter-
scheiden sich die Anforderungen an die Weiterleitung fiir HRT-, SRT- und NRT-Ereigniskanéle
stark. Daher wird die Konvertierung von TTP/C nach CAN, wie in Abbildung 3.13 darge-
stellt, in zwei verschiedene Verfahren untergliedert: Umsetzung von HRT- und Nicht-HRT-
Ereigniskanéle. Nachrichten von HRT-Ereigniskanélen nutzen dafiir fest vorgesehene CAN-
Zeitfenster. Die Nachrichten von SRT- oder NRT-Ereigniskanilen miissen in einer globalen
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CAN-Warteschlange abgelegt werden. Innerhalb dieser Warteschlange werden die Nachrichten
nach ihrer Prioritét sortiert und ins CAN-Netz gesendet.

TTP/C nach CAN
Konvertierung

o

SRT/NRT-
Kanal

ein Kanal n Kanéle ein Kanal n Kanéle
pro Task pro Task pro Task pro Task
Fall B1 Fall B2 Fall B3 Fall B4

Abbildung 3.13: TTP/C nach CAN Konvertierungsfélle

Konvertierung von HRT-Ereigniskanilen

Fiir die Konvertierung von TTP/C-HRT-Ereigniskanélen nach CAN ist die Uhrensynchroni-
sation beider Netze notwendig. Nur mit synchronen Zeiten kann der Zeitschlitz im CAN vom
Gateway mit minimaler und konstanter Verzogerung genutzt werden. Voraussetzung hierfiir
ist, dass die Perioden der Zeitschlitze in CAN und TTP/C und des Konvertierungstasks iden-
tisch sind. Der Task zur Konvertierung eines HRT-Ereigniskanals wird so geplant, dass zum
Ende seiner maximalen Konvertierungszeit der CAN-Zeitschlitz fiir die Ubermittlung beginnt.
Damit kann im Anschluss an die Konvertierung die HRT-Nachricht sofort gesendet werden.
Dies erfordert jedoch eine genaue zeitliche Abstimmung des TTP/C-Zeitschlitzes, des Kon-
vertierungstasks und des CAN-Zeitschlitzes fiir die HRT-Nachrichten. Werden die Zeitfenster
und der Task optimal geplant, kann eine minimale konstante Verzogerung (AT,,;,) erreicht
werden. Sie setzt sich aus der Liange des TTP/C-Zeitschlitzes (Atizeitschiitz), der maximalen
Konvertierungszeit (Attkonvertierung) Und der Lénge des CAN-Zeitschlitzes (Atczeitschiitz) zu-
sammen. Die minimale Verzoégerung fiir den Fall B1 ist in Gleichung 3.18 dargestellt. Wie im
Vergleich mit der Gleichung 3.9 zu erkennen ist, hingt diese minimale Ende-zu-Ende Verzo-
gerung von den gleichen Parametern ab, wie die minimale Latenz bei der Konvertierung von
CAN-HRT-Ereigniskanélen mit exklusivem MTC (Fall A1 und A2).

ATmln = AttZeitschlitz + AttKonvertierung +e+ Atheitschlitz (318)

Die Variable ¢ stellt einen zeitlichen Puffer zwischen dem Konvertierungstask und dem
CAN-Zeitschlitz dar. Dadurch kénnen Ungenauigkeiten der Uhrensynchronisation zwischen den
Netzen bis zur Grofle von e toleriert werden. Der Jitter der Ende-zu-Ende Verzogerung ist damit
durch die Uhrensynchronisation begrenzt und hat die maximale Gréfie von e. Wird der TTP /C-
Zeitschlitz nicht direkt auf den Konvertierungstask abgestimmt, entsteht eine Liicke zwischen
dem Zeitschlitz fiir die TTP/C-HRT-Ereignisnachricht und der Verarbeitung durch das Gate-
way (¢1). Diese Liicke kann maximal den Wert einer Periodenlinge des Konvertierungstasks
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annehmen. Muss nach dem Verarbeiten der Nachricht durch den Konvertierungstask noch eine
Zeitspanne iiberbriickt werden, bis die CAN-HRT-Nachricht gesendet werden kann, entsteht
eine zusétzliche Verzogerung (ps). Diese Verzogerung bis zum Beginn des CAN-Zeitschlitzes
kann maximal den Wert der Periode des CAN-Zeitschlitzes annehmen. Da die Perioden der
Zeitschlitze und des Tasks identisch sind, ergibt sich die maximale Verzogerung in Gleichung
3.19. Die Gleichung 3.20 beschreibt fiir den Fall B1 die Ende-zu-Ende Verzogerungszeit zwi-
schen dem minimalen und maximalen Wert. Diese Gleichung ist von den gleichen Parametern
wie die Gleichung 3.11 fiir die Falle A1 und A2 abhéngig.

ATmaJ} = AttZe'iz‘/schl'L'tz +2- AtPeriode + AttKonvertierung +e+ Atheitschlitz (319)
AT AttZe'iz‘/schl'L'tz + 1+ AttKom)ertierung +p2+e+ Athe'iz‘,schl'L'tz (320)

Eine fehlende oder schlechte Synchronisation beider Netze fithrt zum Verpassen der CAN-
Zeitschlitze. Daher muss fiir die Grofie des zeitlichen Puffers (¢) die maximale Ungenauigkeit der
Zeitsynchronisation angenommen werden. Es wird dann sichergestellt, dass der CAN-Zeitschlitz
immer erreicht wird. Die Verzogerungen der HRT-Nachrichten lassen sich damit anhand der
Eigenschaften der Zeitschlitze, der maximalen Ausfithrungszeit des Konvertierungstasks und
des globalen Plans a priori berechnen. Mit den berechneten Verzoégerungen werden die Fristen
der Nachrichten festlegt.

Ein Konvertierungstask kann mehrere HRT-Ereigniskaniile (Fall B2) gleichzeitig bearbei-
ten. Dies ist jedoch aufgrund hoherer Verzogerungszeiten der Nachrichten nicht sinnvoll. Wer-
den mehrere HRT-Nachrichten in einem exklusiven MTC (siehe Abbildung 3.14 (a)) iibertragen,
vergrofert sich die Lange des TTP/C-Zeitschlitzes (Atizeitschiit=) je nach Anzahl und Lénge
der Nachrichten der Ereigniskanile. Zusé&tzlich dazu nimmt die Verarbeitung der verschiedenen
Ereigniskanile im Konvertierungstask (At;xonvertierung) €ine weitere Verzogerung in Anspruch.
Dabei ist die Dauer der Verarbeitung von der Anzahl der zuvor zu verarbeitenden und zu ver-
sendenden Ereigniskanéle abhéngig. Dieser Zusammenhang ist in Gleichung 3.21 verdeutlicht.

i—1

AttKom)ertierung (Z) - Z (AttKonvertieTung (.7) + P2 (.7) + (321)
j=1

€+ Atheitschlitz (.7)) + AttKom)ertierung (Z)

mit 1=1...n

Durch das Einsetzen der Gleichung 3.21 in die Ende-zu-Ende Verzogerungen fiir den Fall
B1 (Gleichung 3.20) und unter Beachtung der Linge des Zeitschlitzes (Atizeitschiitz) €r-
gibt sich die Gesamtverzogerung fiir den Fall B2. Die Verarbeitung im Konvertierungstask
(At K onvertierung(i)) unterliegt dabei keinem Jitter, da die Verarbeitungdauer jedes einzelnen
Ereigniskanals im Konvertierungstask konstant ist. Ein Jitter der Ende-zu-Ende Verzogerung
entsteht erst bei der Ubergabe der Nachricht an das CAN-Netz durch die Ungenauigkeit der
Synchronisation beider Netze. Daher ist der Jitter wie im Fall B1 durch ¢ gegeben.

Die Abbildungen 3.14 (a) und (c) verdeutlichen diesen Unterschied zwischen der Uber-
mittlung mehrerer HRT-Nachrichten in einem MTC und darauffolgende Verarbeitung (Fall
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B2) und der sequentiellen Ubermittlung und Verarbeitung (Fall B1) von HRT-Nachrichten.
Bei der sequentiellen Ubermittlung und Verarbeitung in Abbildung 3.14 (c) sind die CAN-
Sendezeitschlitze der einzelnen Nachrichten, im Vergleich zur Ubermittlung in einem MTC
aus Abbildung 3.14 (a), verschoben. Dies hat jedoch keine Auswirkung auf die Qualitdt der
Echtzeitdaten, da diese Verschiebung a priori vorgenommen wird und sich die Periodizitat der
Nachrichten nicht &ndert. Auch die Erhebung der Echtzeitinformationen wird dabei in der Pha-
se verschoben. Die Ende-zu-Ende Verzdgerung kann in diesem Fall bei optimaler Planung der
Wartezeiten (¢ und o) bei der Ubermittlung von jedem Ereigniskanal in je einen TTP/C-
Zeitschlitz, minimiert werden.

AttZeitschlitz AtiﬁVS
AttN\ Aty sn \

Konvertierung Konvertierung Konvertierung
Senden Senden Senden
Nachricht 1 Nachricht 2 Nachricht 3

(a) Mehrere Ereigniskanéle in einem MTC pro Konvertierungstask (Fall B2)

AN AN Aty s
Aty Aty Atwsn |

Konvertierung Konvertierung
Andere Nachrichten Senden Senden
Nachricht 1 Nachricht 2

(b) Mehrere Ereigniskanile in mehreren MTC pro Konvertierungstask (Fall B2)

Aty | Atwsny Aty | Atywsn Aty | Atwwsn

Konvertier ung Konvertlerung Konvertierung
Senden Senden Senden
Nachncht 1 Nachncht 2 Nachricht 3

fy

t

AN Aty s Aftz AN AttZ Aty s

(c) Ein Ereigniskanal pro Konvertierungstask (Fall B1)

Abbildung 3.14: Anordnungen zur Konvertierung von TTP/C-HRT-Ereigniskanélen

Werden mehrere HRT-Nachrichten in verschiedenen Zeitschlitzen von einem Konvertie-
rungstask bearbeitet (Fall B2), kann der Task erst aktiviert werden, wenn der letzte Zeitschlitz
gelesen wurde. Damit erhéht sich die Verzogerung, um die Zeit der Ubermittlung der einzel-
nen Nachrichten und die Zeitdifferenz zwischen den relevanten Zeitschlitzen. Dieser Fall ist
dhnlich dem, dass mehrere Nachrichten in einem MTC (sieche Abbildung 3.14 (a)) tibermittelt
werden, mit dem Unterschied, dass zwischen den Nachrichten Liicken durch andere Verwen-
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dung des Kommunikationsplans auftreten. Fiir die Berechnung der Ende-zu-Ende Latenz muss
als Lange des TTP/C-Zeitschlitzes (Atizeitschiitz) dann die Zeitspanne zwischen dem Beginn
des TTP/C-Zeitschlitzes, in dem die betreffende Nachricht gesendet wird, und dem Ende des
letzten vom Konvertierungstask gelesenen Zeitschlitz eingesetzt werden. Die Abbildung 3.14
(b) stellt dieses dar. Eine Aufteilung der Konvertierungstasks fiir jeden Ereigniskanal, wie in
Abbildung 3.14 (c) dargestellt, verringert auch hier die Verzogerung der Echtzeitnachrichten.

Die Verzogerung der Ubermittlung der HRT-Nachrichten fiir die verschiedenen Anordnun-
gen der Ereigniskanile kann aufgrund des statischen Kommunikationsplans direkt berechnet
werden. Daher wird je nach zeitlichen Eigenschaften des HRT-Ereigniskanals entschieden, ob
der Ereigniskanal einen einzelnen Konvertierungstask erhélt oder sich mit anderen Kanélen
einen Konvertierungstask teilt. Zu beachten ist, dass die erreichbaren Verzégerungen fiir einen
Ereigniskanal durch einen eigenen Konvertierungstask minimiert werden kénnen.

Konvertierung von SRT- und NRT-Ereigniskanilen

Die SRT- und NRT-Ereigniskanéle verwenden im CAN-Netz keine Zeitschlitze. Sie miissen iiber
die Arbitrierung in Konkurrenz zu anderen Nachrichten den Bus erhalten und kénnen dann
ihre Nachrichten versenden. Das Gateway iibergibt daher die umgewandelten SRT- und NRT-
Nachrichten (Fall B3 und B4) schnellstmoglich an das CAN-Netz. Diese Nachrichten werden
durch das Gateway periodisch gesendet, die Periode der Ubermittlung hiingt dabei vom Nach-
richtenaufkommen ab. Werden SRT- oder NRT-Ereigniskanéle aus TTP/C nach CAN geleitet,
muss sichergestellt werden, das wichtigere Nachrichten bevorzugt gesendet werden. Dazu wird
eine globale CAN-Sendewarteschlange im Gateway benotigt. Es ist auch moglich, dass jeder
Konvertierungstask eine eigene lokale Warteschlange besitzt, welche fiir die ihm zugehorigen
Ereigniskanéle reserviert ist. Nutzen die Konvertierungstasks eigene Warteschlangen, kann aber
nicht garantiert werden, dass immer die wichtigste Nachricht unter allen im Gateway warten-
den Nachrichten gesendet wird. Hingegen sichert eine globale Warteschlange, welche von den
Konvertierungstasks gemeinsam befiillt wird, iiber eine Sortierung nach Prioritdten, dass im-
mer die wichtigste Nachricht zuerst gesendet wird. Es wird daher eine globale Warteschlange
im Gateway verwendet. Die Sortierung der Nachrichten muss vor jedem Senden durchgefiihrt
werden, da sich die Prioritdten der SRT-Nachrichten dynamisch &ndern. Bei der Sortierung
werden die Nachrichten entfernt, welche durch zu lange Wartezeiten ungiiltig geworden sind.

Die Berechnung der Fristen fiir SRT-Nachrichten kann das Gateway mit hoher Genauigkeit
durchfiihren, da die TTP/C-Kommunikation deterministisch ist. Die Position der Zeitschlitze
fiir die TTP/C-Nachrichten und die Position der verarbeitenden Konvertierungstasks im globa-
len TTP/C-Plan sind bekannt. Damit kann die feste Verzogerungszeit vom Senden durch den
TTP/C-Knoten bis zum Empfangen durch den Konvertierungstask bestimmt werden. Verarbei-
tet jeder Konvertierungstask nur einen Ereigniskanal, kann die Verzogerung bis zur Bearbeitung
auf nahezu null minimiert werden, sofern der Kommunikationsplan optimal mit dem Konver-
tierungstask abgestimmt ist. Sonst fillt eine Verzogerung bis zum Beginn des Konvertierungs-
tasks (1) an. Die Dauer der Ubermittlung der Nachricht ist durch die Linge des Zeitschlitzes
(Atizeitschiitz) definiert. Wird der Beginn der Giiltigkeit der Nachricht mit dem Zeitpunkt der
Erfassung der Daten angegeben, muss die Zeitspanne bis zum Senden durch den Produzent
bei der Giiltigkeitsberechnung mit beriicksichtigt werden. Es wird im Folgenden davon aus-
gegangen, dass die Giiltigkeit mit dem Senden der Nachricht beginnt. Die Gleichungen 3.22
und 3.23 geben damit die Berechnung der Frist (¢pys) fiir eine eingehende Nachricht an. Die
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Restgiiltigkeit (At Restgﬁltigkeit) der Nachricht ist beim Empfang durch den Konvertierungstask
im Voraus bestimmbar, da der Beginn der Giiltigkeitsdauer mit dem Ubermittlungszeitpunkt
zusammenfallt und alle Parameter konstant sind.

AtRestgiiltigkeit = AtGﬁltigkeitsdaueT —¥1 - AttZeitschlitz (322)
tprist = tjetzt + AtRestgﬁltigkeit 323)

Werden mehrere Ereigniskanéle innerhalb eines MTCs oder innerhalb von mehreren unab-
hingigen MTCs von einem Konvertierungstask (Fall B4) gehandhabt, muss die Verzoégerung
durch die sequentielle Ubermittlung der Nachrichten bei der Fristberechnung mitberechnet
werden. Dazu muss fiir die Berechnung der Restgiiltigkeit die Zeitspanne von Beginn der Uber-
mittlung der Nachricht im MTC bis zum Beginn des Konvertierungstasks betrachtet werden.
Daher wird anstelle der Lénge des Zeitschlitzes (Atzeitschiitz) die Verzégerung vom Beginn des
sendenden MTCs bis zum Ende des spitesten MTCs verwendet. Dies ist damit begriindet, dass
der Konvertierungstask erst nach dem Empfang des spétesten MTCs die Verarbeitung begin-
nen kann. Der Konvertierungstask wird dann je nach Planung durch eine Wartezeit verzogert
(1)

Die Berechnung der Frist (tp,;st) muss zu Beginn des Konvertierungstasks durchgefiihrt
werden, da sonst eine weitere Verzogerung innerhalb des Konvertierungstasks die Ermittlung
der Frist verfilscht. Wurde die Frist als absoluter Zeitpunkt bestimmt, kann die Nachricht kon-
vertiert und in die Warteschlange prioritétsbasiert eingeordnet werden. Fiir NRT-Nachrichten
ist die Fristberechnung nicht notwendig, weil diese Nachrichten keine zeitlich begrenzte Giiltig-
keit haben. SRT-Nachrichten benotigen die Berechnung der Frist, da sie ihre Prioritét dyna-
misch nach der Restgiiltigkeit anpassen und vom Gateway verworfen werden miissen, wenn sie
ungiiltig werden. Die Prioritétsberechnung der SRT-Nachrichten erfolgt nach der Formel 3.3,
welche auf Seite 69 beschrieben ist. Die Anpassung der Prioritét ist, aufgrund der dynamischen
Priorisierung, vor jedem Senden der CAN-Nachrichten erforderlich.

Die Konvertierung von SRT- und NRT-Nachrichten kann fiir Status- und Ereignisnachrich-
ten unterschiedlich gehandhabt werden. Beide Nachrichtentypen werden nach Prioritét in die
Warteschlange eingefiigt. Aufgrund der Eigenschaften der beiden Nachrichtentypen ergeben
aber sich Unterschiede in der Behandlung der Nachrichten fiir den Fall, dass beim Einfiigen
einer Nachricht in der Warteschlange bereits eine Nachricht des gleichen Kanals vorhanden ist.
Bei Ereignisnachrichten muss darauf geachtet werden, dass die neue Nachricht nicht vor der
alten in der Warteschlange platziert wird. Dies wird dadurch realisiert, dass neue Ereignisnach-
richten gleicher Prioritédt in der Warteschlange nach Nachrichten gleicher Prioritét eingeordnet
werden. Fiir Statusnachrichten kénnen bei der Behandlung von mehrfach vorhandenen Nach-
richten in der Warteschlange zwei Félle unterschieden werden. Die einfachste Mo6glichkeit ist
es, die neue Nachricht wie eine Ereignisnachricht einfach je nach Prioritét in die Warteschlange
einzufiigen. Es wird dann zuerst die alte Nachricht und dann die neue den Empféanger erreichen.
Dabei erhélt der Empféanger mit der alten Nachricht &ltere aber noch giiltige Statusinforma-
tionen, obwohl bereits ein neuer Zustandswert im Gateway verfiigbar ist. Dies kann dadurch
verhindert werden, indem beim Einsortieren einer neuen Statusnachricht in die Warteschlange
die Werte von Statusnachrichten des gleichen Ereigniskanals auf den Wert der neuen Status-
nachricht aktualisiert werden. Damit gelangt mit jeder Statusnachricht der aktuelle Statuswert
aus dem Gateway zum Empféanger.
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Ist die Warteschlange zum Zeitpunkt des Einfiigens einer neuen Nachricht bereits voll, kann
die Nachricht eine Nachricht aus der Warteschlange verdréangen, wenn sie eine hohere Prioritét
besitzt. Damit erméglicht es die Warteschlange in Phasen hoher CAN-Busbelastung wichtige
Nachrichten iiber eine gewisse Zeit zu puffern. Sobald der Bus wieder arbitrierbar ist, werden die
gepufferten Nachrichten gesendet. Neben dem Befiillen der Warteschlange muss das Gateway
versuchen alle Nachrichten vor Ablauf ihrer Fristen zuzustellen. Dies ist durch eine periodische
Sendefunktion realisiert. Die Periode dieser Funktion richtet sich nach dem Nachrichtenaufkom-
men und der Geschwindigkeit des CAN-Busses. Nachrichten mit abgelaufenen Fristen miissen
vom Gateway aus der Warteschlange, je nach Toleranz der Fristverletzung, entfernt werden.

Die Ende-zu-Ende Verzogerung von Nachrichten aus SRT- und NRT-Ereigniskanélen ist
variabel. Nachrichten aus SRT- oder NRT-Ereigniskanélen kénnen durch wichtigere Nachrich-
ten in der Warteschlange nach hinten verschoben oder aus dieser verdréngt werden. Durch
die Nutzung des CAN-Busses von anderen Teilnehmern, kann vom Gateway nicht sicherge-
stellt werden, dass die Nachricht an der ersten Position in der globalen Warteschlange ohne
Verzogerung gesendet wird. Die Verzogerung einer SRT- oder NRT-Nachricht kann daher nicht
bestimmt werden. Es ist lediglich eine Aussage iiber SRT- oder NRT-Nachrichten méglich, wenn
sie die hochste Prioritdt im gesamten verteilten System haben. Eine solche Nachricht wird in
die Warteschlange an vorderster Position eingefiigt und beim néchsten Sendetermin gesendet.
Diese Nachricht erhélt bei der Busarbitrierung definitiv den CAN-Bus und wird ohne Verzo-
gerung gesendet, sofern zum Sendezeitpunkt keine andere Nachricht den Bus blockiert. Unter
dieser Annahme ergibt sich eine berechenbare Verzogerung, welche sich aus der Dauer der Uber-
mittlung der Nachricht im TTP/C-Netz, der Wartezeit auf den Konvertierungstask (¢1), der
Konvertierungszeit (Atikonvertierung), der Wartezeit auf den néchsten Sendetermin der globalen
Warteschlange (¢3), der Ubermittlungszeit der CAN-Nachricht (Atcyachrich:) und der Warte-
zeit bei blockiertem CAN-Bus (AtcBiockierung) zusammensetzt. Die Dauer der Ubermittlung
der Nachricht im TTP/C-Netz richtet sich auch danach, ob ein Konvertierungstask nur einen
FEreigniskanal handhabt oder mehrere. Die Gleichung 3.24 beschreibt die Ende-zu-Ende Verzo-
gerung fiir einen Konvertierungstask, welcher nur einen Ereigniskanal verwaltet (Fall B3). Es
ergibt sich dabei als TTP/C-Ubermittlungszeit die Linge des Zeitschlitzes (At;zeirschiitz)-

AThéchste Prioritat — AttZeitschlitz +p1+ AttKonvertierung +
p3 + AtcBlockierung + AtcNachricht (324)

Es ist zu beachten, dass es nicht moglich ist die Blockierungszverzogerung im CAN-Netz
(AtcBiockierung) direkt zu bestimmen, da der CAN-Bus zum Sendezeitpunkt belegt oder frei
sein kann. Die Ubermittlungszeit der CAN-Nachricht (AteNachricht) hingt von der Lénge
der Nachricht ab. Alle weiteren angegebenen Parameter sind durch den globalen Plan des
TTP/C-Netzes im Voraus bekannt. Die Verzogerung durch das TTP/C-Netz kann damit sta-
tisch bestimmt werden. Bei optimaler Planung der Zeitschlitze und Tasks, kann die Nach-
richtenverzogerungszeit, durch Reduzierung der Wartezeiten (¢1, ¢3), minimiert werden. Wird
nicht von der hochsten Prioritédt der betrachteten Nachricht ausgegangen, miissen die Ver-
zogerungen fiir die Warteschlange (Atywarteschiange) und die Arbitrierung des CAN-Busses
(Atcan = AteBiockierung + Atcarvitrierung + AteNachricht) mit einberechnet werden. Die Glei-
chung 3.25 gibt damit die nicht bestimmbare Ende-zu-Ende Verzégerung an.
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AT = AttZeitschlitz + 1+ AttKonvertierung +
Atﬂ/Varteschlange + 3 + AtCAN (325)

Die Schwankung der Ende-zu-Ende Latenz setzt sich fiir Gleichung 3.25 aus der Verzo-
gerung der Nachricht in der Warteschlange (Attwarteschlange), der Wartezeit durch einen blo-
ckierten CAN-Bus (AtcBiockierung) und der Zeitspanne fiir die Arbitrierung des CAN-Busses
(At Arbitrierung) zusammen. Dadurch, dass die Verzégerungen durch die Warteschlange und die
Arbitrierung des CAN-Busses nicht angegeben werden kénnen, existiert keine obere Schranke
fiir die Ende-zu-Ende Verzégerung und den Jitter. Fiir den Fall, dass die héchstpriore Nachricht
betrachtet wird gilt die Gleichung 3.24 und der der Jitter lésst sich mit der Blockierungszeit
des CAN-Busses (AtcBiockierung) beschreiben.

Werden mehrere Kanile pro Konvertierungstask (Fall B4) genutzt, muss statt der Lén-
ge des Zeitschlitzes (Atyzeitschiit.) fiir die Ubermittlungszeit die Verzogerung vom Beginn des
sendenden MTCs der Nachricht bis zum Ende des letzten MTC betrachtet werden. Weiterhin
muss eine groflere Verarbeitungszeit (Atixonvertierung) der Ereigniskanéle angenommen wer-
den. Im Vergleich zum Fall B2 ist die Latenz einer Nachricht nicht von vorher verarbeiteten
Nachrichten abhéngig, da die einzelnen Nachrichten nicht direkt nach ihrer Verarbeitung vom
Konvertierungstask ins CAN-Netz iibergeben werden. Die Ubermittlung erfolgt fiir SRT- und
NRT-Nachrichten mittels der globalen Warteschlange nach der Verarbeitung aller Ereigniskan &-
le auflerhalb des Konvertierungstasks.

Der Unterschied zwischen der Handhabung von HRT-Ereigniskanélen zu anderen Nach-
richten besteht bei der Konvertierung von TTP/C zu CAN darin, dass HRT-Nachrichten kei-
ne Pufferung und somit keine Warteschlange bendtigen, da sie bei einer globalen synchro-
nen Zeit direkt gesendet werden koénnen. Dies kann nur durch eine unzureichende Synchro-
nisation oder durch einen Fehler verhindert werden. Der Vorteil bei der Konvertierung von
HRT-Ereigniskanélen ist damit die garantierte Ende-zu-Ende Verzogerung. Die Ende-zu-Ende
Verzogerung kann fiir SRT- und NRT-Ereigniskanéle nicht berechnet werden. Zeitliche Aussa-
gen iiber NRT- oder SRT-Ereigniskanéle sind nur fiir den hochstprioren Ereigniskanal in der
Warteschlange im gesamten CAN-Netz moglich. Die SRT- und NRT-Nachrichten werden durch
die globale Warteschlange nach ihrer Prioritét versendet. Eine unterschiedliche Behandlung von
Ereignis- und Statusnachrichten erlaubt eine effiziente Unterstiitzung beider Nachrichtentypen.
Der Vorteil der Konvertierung von SRT- und NRT-Nachrichten ist es aber, dass Nachrichten
iiber Perioden hoher Busbelastung zwischengespeichert und bei Freiwerden des Busses gesendet
werden.

3.4.5 Zusammenfassung

Das in diesem Abschnitt vorgestellte Konzept eines Gateways zwischen CAN und TTP/C
erfiillt die in Abschnitt 3.3 gestellten Anforderungen. Es stellt die netziibergreifende Adres-
sierung der verwendeten Ereigniskanile zur Verfligung und erlaubt damit eine transparente
Kommunikation der Anwendung iiber die Netzgrenze hinweg. Die dynamische Bindung der
Ereigniskaniile zu netzlokalen Adressen (Event-Tags) in beiden Netzen ermdglicht eine flexible
Kommunikation. In TTP/C-Netz erlaubt die Bindung der Kanile eine dynamische Nutzung
der Zeitschlitze. Es konnen zur Laufzeit Ereigniskanile, welche in einem TTP/C-Zeitschlitz
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zugeordnet sind, ausgetauscht, hinzugefiigt oder entfernt werden. Diese Bindung zur Laufzeit
ist aufgrund von Verzogerungen bei der Neubindung nicht fiir sicherheitskritische Echtzeit-
nachrichten anwendbar. Es bieten sich aber verschiedene Applikationsszenarien wie z.B. die
Anforderung von dynamischen Diagnoseinformationen oder weiteren Sensordaten zur Laufzeit
an.

Die Verwendung der Publish/Subscribe-Middleware ermoglicht es, Produzent und Kon-
sument voneinander zu entkoppeln. Das Gateway entscheidet anhand von Filterregeln und
Abonnements der Ereigniskanile, welchen Kanal es in das andere Netz weiterleitet. Damit
stellt es die Informationskapselung innerhalb der einzelnen Netze sicher. Der Entwickler kann
den Informationsfluss durch die explizite Freigabe von Ereigniskanélen a priori begrenzen und
verhindern, dass in das andere Netz irrelevante Daten weitergeleitet werden. Dadurch wird eine
Kontrolle des Informationsflusses zwischen den Netzen erreicht. Mit Hilfe der Abonnementver-
waltung werden nicht abonnierte Ereigniskanéle vom Gateway nicht weitergeleitet. Nur das
direkte Abonnement eines Kanals aus dem anderen Netz veranlasst das Gateway den Ereignis-
kanal bereitzustellen. Damit verhindert das Gateway die unnétige Nutzung von Bandbreite fiir
nicht angeforderte Informationen. Das Gateway kann somit z.B. mehr Ereigniskaniile aus dem
TTP/C-Netz anbieten als die CAN-Anwendung benétigt. Die CAN-Anwendung kann spéter
so erweitert werden, dass sie mit den vom Gateway angebotenden Ereigniskanlen neue Funk-
tionalitdten umsetzt.

Diese Informationskapselung kann z.B. in einer Brake-By-Wire Anwendung genutzt wer-
den: Die sicherheitskritischen Funktionen der Anwendung sind im TTP/C-Netz angesiedelt,
wihrend das CAN-Teilsystem dieser Anwendung Bremskraftdaten zur Diagnose aufzeichnet.
Bietet das Gateway neben diesen Bremskraftdaten auch Sensorinformationen iiber die Tem-
peratur der Bremsscheiben, kann die CAN-Anwendung zu einem spiiteren Zeitpunkt so er-
weitert werden, dass sie anhand der Temperaturdaten eine Kiihlung der Bremsscheiben rea-
lisiert. Mit diesem Konzept der Bereitstellung von umfassenden Informationen aus der stati-
schen TTP/C-Anwendung kénnen, durch unterschiedliche CAN-Applikationen bei identischer
TTP/C-Anwendung, verénderte oder erweiterte Versionen der Gesamtanwendung erstellt wer-
den. Die Modularitit dieses Ansatzes unterstiitzt eine einfache Erweiterung oder Nachriistung
der CAN-Anwendung ohne Anderungen des TTP/C-Teilsystems.

Die globale Adressierung erlaubt eine fiir die Anwendung transparente Nutzung der Er-
eigniskanéle. Dabei ist es der Anwendung nicht bekannt, wo die abonnierten Ereigniskaniile
produziert werden. Dies erlaubt eine einfache Migration von Anwendungsteilen in ein anderes
Netz. So kann z.B. ein Teil einer CAN-Anwendung in eine TTP/C-Teilanwendung umgewan-
delt werden. Die TTP/C-Teilanwendung kommuniziert dann mit Hilfe des Gateways mit der
nicht migrierten CAN-Anwendung {iber die gleichen Ereigniskanéle wie vor der Migration. Dies
ist ohne die Anpassung der im CAN-Netz verbliebenen Teilanwendung moglich.

Das Gateway unterstiitzt die Weiterleitung von Ereigniskanédlen mit verschiedenen Echtzeit-
klassen. Je nach Klasse und Richtung wird die Weiterleitung unterschiedlich realisiert. Dabei
entstehen abhéingig von der Konvertierungsart Kommunikationsjitter in der Ende-zu-Ende La-
tenz. Die Tabelle 3.2 stellt die Ende-zu-Ende Verzdgerungen fiir die Félle aus den Abbildungen
3.9 und 3.13 dar. Fiir die Weiterleitung von HRT-Ereigniskanilen ist der Jitter in beiden Rich-
tungen mit maximal den Ungenauigkeiten durch die Uhrensynchronisation (g) gegeben und
daher minimal. Es kann fiir harte Echtzeitnachrichten so eine feste berechenbare Ende-zu-Ende
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Verzogerung in beide Richtungen, welche von den gleichen Parametern abhéngt, erreicht wer-
den.

Fall Ende-zu-Ende Verzégerung AT Jitter Gl
Al. A2 Atheitschlitz +et+ 1+ e 311
’ AttKom;ertierung + o2 + AttZe'iz‘/schl'L'tz
A3, A4 AtC’AN + o1+ AttKom)ertierung"" AtcBlockierung + AtcArbitrierung"" 3.12
Y2 + AttZeitschlitz AtPeTz'ode
A5. A6 AtCAN + 1 + AttKonvertierung+ AtcBlocki@rung + AtcArbitrierung+ 3.16
' AttV[/arteschlange + 2 + AttZeitschlitz AtPeriode + AttWarteschlomge
Bl, B2 AttZeitschlitz + 1+ AttKonvertierung+ e 3.20
Y2 +e+ Atheitschlitz
B3. B4 AttZeitschlitz + o1+ AttKonve’rtierung"" AttWarteschlomge"i_ 3.95
' AttVV(17‘teschlange + @3 + AtCAN AtcBlocki@rung + AtcArbitrierung

Tabelle 3.2: Ubersicht der Ende-zu-Ende Verziégerungen

Bei der Einleitung von SRT- oder NRT-Nachrichten ins TTP/C-Netz entsteht durch die
Abbildung der asynchronen Kommunikation auf die periodische TTP/C-Kommunikation ein
Jitter von der Groe der Periode der Verarbeitung der Nachrichten (At perioge). Wird die Ver-
arbeitung der eingehenden CAN-Nachrichten nur einmal pro Clusterzyklus durchgefiihrt, ist
der Jitter von der Grofle des Clusterzyklus. Dieser Jitter kann nur durch die haufigerere Ein-
planung des Konvertierungstasks und des sendenden Zeitschlitzes verringert werden. In jedem
Fall wird durch die Konvertierung von CAN nach TTP/C ein Kommunikationsjitter verursacht,
welcher grofler als die eigentliche Bearbeitungsverzogerung im TTP/C-Netz ist. Damit konnen
SRT-Nachrichten mit kurzen Fristen nicht unterstiitzt werden. Ereigniskaniile, welche eine kur-
ze Frist haben und daher einen kleinen Jitter benétigten, miissen die synchrone Ubermittlung
mit HRT-Eigenschaften nutzen. Zusétzlich zu diesem Jitter entstehen fiir SRT- und NRT-
Nachrichten nicht planbare Verzégerungen durch die Kommunikation im CAN-Netz (Atcan)
und den Aufenthalt der Nachricht in der Warteschlange (Atywarteschiange)- Die Verzogerung
innerhalb des CAN-Netzes ergibt sich aus der Zeit fiir die Arbitrierung (At arpitrierung), welche
in der Regel unbestimmbar ist, der Wartezeit durch einen blockierten Bus (AtcBlockiemng) und
der eigentlichen Ubermittlungszeit der CAN-Nachricht. Kann sichergestellt werden, dass die
betrachtete Nachricht die Nachricht mit hochster Prioritét auf dem Bus ist, entfallt der Jitter
fur die Arbitrierung (Atcarbitrierung)- Durch die Moglichkeit der Blockierung des Busses zur
Sendezeit durch eine andere Nachricht entsteht eine Schwankung der Latenz mit der Léange der
ldngsten Nachricht. Ist die betrachtete Nachricht die Nachricht hochster Prioritdt in der War-
teschlange, entféllt die dynamische Verzogerung durch den Aufenthalt in der Warteschlange
(Attwarteschlange), ansonsten ist diese Verzogerung nicht bestimmbar.

Werden SRT- oder NRT-Nachrichten vom TTP/C-Netz ins CAN-Netz geleitet entsteht
ein Schwankung der Ende-zu-Ende Latenz durch die Warteschlange (AttWarteschlange) und die
Ubertragung auf dem CAN-Bus (Atcarbitrierungs AleBlockierung)- Wird bei der betrachteten
Nachricht von der Nachricht mit h6chster Prioritéit in Warteschlange und CAN-Netz ausge-
gangen, minimiert sich der Jitter auf die verénderliche Verzoégerung durch die Busblockierung
(AtcBiockierung)- Es besteht fiir SRT- und NRT-Nachrichten in beiden Richtungen eine Ab-
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hingigkeit der Ende-zu-Ende Verzogerung und des Jitters von der Prioritdt der Nachricht.
Dies wird dadurch verursacht, dass weiche Echtzeitnachrichten und Nachrichten ohne Echt-
zeitanforderungen nach Prioritéten geplant und so nach ihrer Wichtigkeit in das andere Netz
weitergeleitet werden. Dabei sichert die dynamische Planung der weichen Echtzeitnachrichen
nach EDF zu, dass Nachrichten, welche nur noch einen geringen Abstand zu ihrer Frist ha-
ben, bevorzugt gesendet werden. Bei dieser Planung ist es somit moglich, dass Nachrichten
geringerer Prioritdt von hochprioren Nachrichten verdringt und nicht (rechtzeitig) tibermittelt
werden.

Fiir alle Konvertierungsfille gilt, dass der Jitter der Nachricht nicht abhéngig von der An-
zahl der Ereigniskanile, die in einem Konvertierungstask bearbeitet werden, ist. Ereigniskanile
erreichen aber, wenn sie einen eigenen Konvertierungstasks zugeordnet sind, geringere Ende-zu-
Ende Verzogerungen, als fiir den Fall, dass der Konvertierungstask noch weitere Ereigniskaniile
bearbeitet. Dies ist durch die lingere Bearbeitungszeit im Konvertierungstask und der gréfieren
Verzogerungen durch Liange und Anordnung der Zeitschlitze begriindet.

Die Konvertierung von mehreren Ereigniskanilen in einem Task ist besonders fiir sporadi-
sche SRT-Nachrichten mit langen Fristen und NRT-Nachrichten aus dem CAN-Netz geeignet,
weil sich diese Nachrichten einen dynamischen MTC teilen kénnen. Die Verwendung von dyna-
mischen MTC ermoglicht es sporadische Nachrichten aus dem CAN-Netz im TTP/C effizient
und bandbreitensparend zu reprisentieren. Dies wird durch eine Mehrfachnutzung des Zeit-
schlitzes durch verschiedene Ereigniskanéle aus dem CAN-Netz erlaubt. Wird z.B. ein Ereig-
niskanal fiir eine sporadische Alarmmeldung mit definierter maximaler Verzégerung von CAN
nach TTP/C gesendet, kann der Ereigniskanal einem dynamischen MTC zugeordnet werden.
Dieser MTC muss so eingestellt werden, dass maximale Ende-zu-Ende Latenz keiner als die
maximal erlaubte Verzogerung der Alarmmeldung ist. Um die Auslastung des MTCs zu er-
hohen, wenn keine Alarmmeldungen auftreten, werden weitere Ereigniskanéle fiir diesen MTC
registriert. Es muss jedoch zugesichert werden, dass der Ereigniskanal der Alarmmeldung die
hoéchste Prioritét im dynamischen MTC hat. Empféangt das Gateway eine Alarmmeldung, wird
sie allen anderen Nachrichten vorgezogen und innerhalb der Periode weitergeleitet. Die Alarm-
meldung erreicht dann rechtzeitig den Empfianger im TTP /C-Netz. Damit kann die sporadische
Alarmmeldung mit effizienter Bandbreitenauslastung unterstiitzt werden. Durch die Pufferung
von Nachrichten, kann eine eventuell durch die Alarmmeldung verdréingte Nachricht zu einem
spateren Zeitpunkt gesendet werden. Die Verwendung von Puffern fiir Ereigniskanéle ist in
beiden Richtungen erlaubt und erméglicht die Uberbriickung von Hochlastphasen, so dass die
Wahrscheinlichkeit, dass wichtige Nachrichten durch Uberlastphasen verloren gehen, verringert
wird.
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Kapitel 4

Umsetzung des (Gateways

Dieser Teil der Arbeit beschreibt die Implementierung des in Kapitel 3 dargestellten Konzeptes
fiir ein Gateway zwischen CAN und TTP/C. Im Rahmen dieses Prototyps wurden nur Ereignis-
kanile ohne Echtzeitanforderungen realisiert. Harte und weiche Echtzeitereigniskanile werden
daher vom implementierten Gateway nicht unterstiitzt. Zu Beginn dieses Kapitels wird die ein-
gesetzte Entwicklungsumgebung beschrieben. Der Abschnitt 4.2 gibt einen Uberblick iiber das
Gateway bevor in Abschnitt 4.3 auf die prototypische Implementierung eingegangen wird. Der
Fokus liegt dabei auf den Schnittstellen fiir die Konfiguration und Nutzung des Gateways. Der
Abschnitt 4.4 stellt die Verwendung der Ereigniskanéle in der TTP/C-Anwendung dar. Den
Abschluss des Kapitels bildet eine Beschreibung der Eigenschaften der Implementierung.

4.1 Entwicklungsumgebung

Fiir die Entwicklung des Gateways wird ein TTP/C-Cluster verwendet. Der TTP /C-Cluster
besteht aus vier Knoten. Jeder Knoten ist ein TTTech PowerNode PN312 mit einem Motorola
MPC555 Prozessor, 1 MByte RAM und 4 MByte Flash-Speicher. Ein PowerNode kann an ein
TTP/C-, CAN- oder TTP/A-Netz angeschlossen werden. Dazu verfiigt der Knoten iiber einen
TTP/C-Kommunikationscontroller (AS8202NF) und einen CAN-Kommunikationscontroller
(Freescale TouCAN) mit 16 einstellbaren Nachrichtenpuffern. Die Knoten sind iiber das
TTP/C-Netz als Cluster verbunden. Auf den Knoten wird das Betriebssystem TTTech 77708
4.10 verwendet. Die Erstellung des TTP/C-Kommunikationsplans und die Planung der Tasks
auf den TTP/C-Knoten erfolgt mit den TTTech Tools T7F Plan 5.4 und T7F Build 5.4. Der
Zugriff auf Timer-Funktionen sowie Ein- und Ausgéinge wird durch die Erweiterung TTTech
I/O Toolbox 2.4 erméglicht. Die entwickelte Anwendung ist in C++ realisiert. Als Compiler
kommt der Diab C++ Compiler 5.3.1 fiir MPC555 von Wind River zum Einsatz. Um die
Anwendung auf die TTP/C-Knoten zu iibertragen und die Nachrichten auf den TTP/C-Bus
sichtbar zu machen, wird ein TTTech MonitorNode MN322 eingesetzt. Der Verkehr auf dem
TTP/C-Bus kann mit TTTech 77PView 6.4 dargestellt werden. Die Knoten werden mit der
TTTech Anwendung 77F Load 6.4 iiber das TTP/C-Netz geflasht.
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4.2 Architektur des Gateways

Das Gateway ist auf einem Knoten im TTP/C-Cluster implementiert. Es ist mit dem CAN-
Netz verbunden und kann somit als Mittler zwischen beiden Protokollen agieren. Als Element
des TTP/C-Clusters ist das Gateway als zeitgesteuerte periodische Anwendung realisiert. Dies
ist dadurch begriindet, dass auf den TTP/C-Knoten 77”08 als Betriebssystem liuft. Dieses
Betriebssystem verwendet grundlegend zeitgesteuerte Tasks fiir die Anwendungen. Neben den
Tasks steht auch noch ein Idle-Task zur Verfiigung, welcher aufgerufen wird, wenn kein anderer
Task den Prozessor nutzt. Dieser Idle-Task kann z.B. fiir Wartungsaufgaben oder andere nicht
zeitkritische Anwendungen genutzt werden. Das Gateway wird, wie in Abbildung 4.1 zeigt, in
verschiedene zeitgesteuerte Tasks aufgeteilt.

Gateway
Kontroll- Ereigniskanal—
task bindung
Abonnement-
verwaltung
Verarbeitung von
CAN-Nachrichten
CAN zu TTP/C ] IF
Tasks Konvertieren
Puffern u.
Sortieren Senden

T
S

CAN-Domane

TTP/C zu CAN ; I
Tasks Konvertieren

Puffern u.

Sortieren Senden

Abbildung 4.1: Gateway Task-Struktur

Das Gateway besteht grundlegend aus zwei Taskarten: Kontrolltasks und Konvertierungs-
tasks. Ein Kontrolltask hat die Aufgaben die Abonnements in jedem Netz zu verwalten, ein-
gehende CAN-Nachrichten zu empfangen, die CAN-Nachrichten den Konvertierungstasks zu-
zuordnen, den ECB im CAN-Netz zur Bindung der Ereigniskanile zu kontaktieren und die
ECB-Komponente im TTP/C-Netz zu realisieren. In einem Gateway geniigt ein Kontrolltask
zur Realisierung dieser Aufgaben. Es ist aber auch moglich die Aufgaben auf mehrere Kontroll-
tasks aufzuteilen, um z.B. die Aufgaben zeitlich besser anzuordnen. Die Konvertierungstasks
gibt es in zwei Auspridgungen, wobei jeder Konvertierungsrichtung eine zugeordnet ist. Pro
Richtung sind mehrere Tasks moglich, welche einen oder mehrere Ereigniskanéle zur Weiterlei-
tung handhaben. Thre Aufgaben sind es die Konvertierung der Nachrichten, deren Einordnung
in die Ausgangswarteschlange unter Beriicksichtigung der Nachrichtenprioritdten, die Wartung
der Ausgangswarteschlange und das Senden der Nachrichten. Welche funktionalen Komponen-
ten in beiden Taskarten verwendet werden, wurde bereits in Abschnitt 3.4.3 beschrieben.

Die Implementierung des Gateways besteht aus neun Hauptklassen. Dazu kom-
men weitere Klassen fiir die Datenhaltung, Warteschlangen, den Zugriff auf den CAN-
Kommunikationscontroller und zur Verwendung des Timers. Diese Klassen werden im Rahmen
der Arbeit nicht beschrieben. Die Abbildung 4.2 zeigt, dass Klassendiagramm der Hauptklassen.
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Abbildung 4.2: Schematische Klasseniibersicht des Gateways

Die zentrale Klasse, welche alle Informationen hélt oder zugéinglich macht, ist die Gate-
way-Klasse. Sie handhabt das Senden und das Empfangen von CAN-Nachrichten und die Zu-
ordnung von eingehenden CAN-Nachrichten zu den jeweiligen Konvertierungsobjekten. Damit
iibernimmt das Gateway die Filterung der eingehenden CAN-Ereigniskanéle. Die Gateway-
Klasse verwaltet weiterhin den ECB (EventChannelBroker), die Komponente zur Auflésung
der CAN-Event-Tags anhand der UID des Kanals (4ddressResolvingModule) und die Ver-
waltung der Objekte zur Konvertierung der Ereigniskanile (RelayManager).

Die EventChannelBroker-Klasse bietet die Methoden zum dynamischen Binden der Ereig-
niskanéle im TTP/C-Netz. Dazu verarbeitet sie die Kontrollnachrichten aller Knoten und sen-
det die Antworten iiber einen mit einer Warteschlange versehenen Kontrollzeitschlitz (CMS).
Fiir die Kommunikation mit dem ECB des CAN-Netzes wird die AddressResolvingModu—
le-Klasse verwendet. Sie fordert nach dem Start den TxNode-Knotenidentifier fiir das CAN-
Netz an und stellt Bindungsanfragen an den CAN-ECB fiir Ereigniskanile, die weitergeleitet
werden sollen. Beide Module arbeiten mit der RelayManager-Klasse zusammen, welche die
notwendigen Adressinformationen fiir die Adressumsetzung vermittelt und die Abonnements
und Bereitstellungen fiir die Abonnentenverwaltung an die betreffenden Konvertierungsobjek-
te weitergibt. Eine Instanz der Gateway-Klasse hilt eine Referenz zu je einer Instanz der drei
anderen Verwaltungsklassen. Damit agiert ein Gateway-Objekt als Koordinator, welcher den
Informationsaustausch zwischen dem EventChannelBroker, AddressResolvingModule und
RelayManager organisiert. Es muss sichergestellt werden, dass fiir diese vier Verwaltungsklas-
sen jeweils nur ein Objekt instantiiert wird, denn es erfolgt durch diese Klassen ein Zugriff auf
Hardware (z.B. der CAN-Kommunikationscontroller oder der Timer) und auf global eindeutige
Daten (z.B. die Bindungstabelle oder Nachrichtenwarteschlangen). Werden mehrere Objekte
der Klassen instantiiert, kann es daher zum Fehlverhalten des Gateways oder zur Inkonsistenz
der Daten kommen. Die vier Klassen implementieren daher das Singleton-Pattern [GHJV96].

Die RelayManager-Klasse hilt fiir die Konvertierung der Nachrichten CANToTTPRelay-
und TTPToCANRelay-Objekte. Sie iibernehmen die Umsetzung der ihnen zugeordneten FEr-
eigniskandle, dazu gehort die Verwaltung der Ereigniskanile, die Verwaltung der Abonne-
ments, die Adressumsetzung, die Nachrichtenkonvertierung und -priorisierung sowie je nach
Art der Konvertierung auch das Senden der Nachrichten. Die ausgehenden CAN-Nachrichten
der TTPToCANRelay-Objekte werden an die globale CAN-Ausgangswarteschlange iibergeben,
welche von der Gateway-Klasse verwaltet wird. Die CANToTTPRelay-Objekte senden die Nach-
richten autonom und halten fiir einen dynamischen Zeitschlitz (MTC) eine eigene Warte-
schlange. Die Vaterklasse (Relay) dieser Konvertierungsklassen lagert die Verwaltung der
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zugeordneten Ereigniskanile und die Adressumsetzung aus den Spezialisierungen aus. Die
Abonnentenverwaltung kann nicht in die Vaterklasse ausgelagert werden, da die Zuweisung
der Abonnements fiir beide Unterklassen unterschiedlich erfolgt. Es werden aber in der Re-
lay-Klasse gemeinsame Schnittstellen definiert. Die CANToTTPRelay-Klasse verfiigt iiber zwei
Spezialisierungen, welche sich in der Nutzung des TTP/C-Ausgangszeitschlitzes unterschei-
den. Die EzclusiveCANToTTPRelay-Klasse bietet fiir jeden registrierten Ereigniskanal einen
festen Platz im Ausgangszeitschlitz und setzt damit eine Konvertierung mit exklusivem MTC
(Fall A3 und A4) um. Eine Konvertierung mit dynamischem MTC (Fall A5 und A6) wird mit
der ArbitraryCANToTTPRelay-Klasse, welche mittels einer Warteschlange den Ausgangszeit-
schlitz befiillt, ermoglicht. Die TTPToCANRelay-Klasse setzt die Konvertierung von TTP/C-
NRT-Nachrichten mit globaler CAN-Warteschlange (Fall B3 und B4) um. Die verwendeten
Konvertierungsverfahren sind im Unterabschnitt 3.4.4 erldutert.

Fiir die Implementierung des Kontrolltasks und der Konvertierungstasks sind unterschied-
liche Schnittstellen fiir die beschriebenen Klassen definiert. Im Kontrolltask werden nur die
Methoden des Gateway-Objekts fiir die Ausfithrung der Aufgaben benétigt. Innerhalb der Im-
plementierung des Konvertierungstasks wird die Funktionalitdt des zugehorigen Relay-Objekt
genutzt, um die Nachrichten weiterzuleiten.

4.3 Gateway-Implementierung

In diesem Abschnitt werden die Schnittstellen fiir die Nutzung des Gateways dargestellt. Es
wird gezeigt, wie das Gateway konfiguriert und verwendet wird. Der Abschnitt gliedert sich
in drei Teile. Der erste Unterabschnitt beschreibt die Initialisierung und Konfiguration des
Gateway-Anwendung. Der zweite Unterabschnitt zeigt die Implementierung des Kontrolltasks.
Der letzte Unterabschnitt stellt die Umsetzung der Konvertierungstasks dar.

4.3.1 Initialisierung und Konfiguration des Gateways

Beim Start des Knotens muss die Gateway-Anwendung zunéchst initialisiert werden. Da-
zu wird das globale Gateway-Objekt mit den dazugehérigen drei Verwaltungsobjekten (sie-
he Abbildung 4.2) erstellt. Weiterhin werden Relay-Objekte erstellt, welche die Konvertie-
rung der Ereigniskanile realisieren. Im Beispiel aus Abbildung 4.3 wird ein TTP2CANRelay-
(ttp2canExpampleRelay) und ein CAN2TTPRelay-Objekt (can2ttpExpampleRelay) erstellt.
Fiir das Objekt der CAN2TTPRelay-Klasse muss entsprechend der Anwendung eine der beiden
Spezialisierungen (4rbitraryCAN2TTPRelay oder ExclusiveCAN2TTPRelay) gewéhlt werden.
Die Abbildung 4.3 zeigt die Initialisierung des Gateways und die Registrierung der beiden
Konvertierungsobjekte.

Die Zeile 5 und 6 definieren die verwendeten UIDs und Attribute der weiterzuleitenden
Ereigniskaniile. Als Attribute wird die Periode, der Echtzeitkanaltyp! und der Nachrichtentyp
angegeben.

In der Zeile 10 wird fiir das CAN2TTPRelay der Sendezeitschlitz definiert. Der erste Pa-
rameter gibt die Adresse an, unter dem der Kommunikationscontroller die Nachrichten fiir
die Ubermittlung erwartet. Der zweite Parameter der setSlot ()-Methode gibt die Breite des

In dem implementierten Prototyp wird nur der NRT-Kanaltyp unterstiitzt.
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1: // Initialisierung des Knotens.

2: void init (void)

3 {

4: // Definition der UID der Ereigniskandgle. Setzen der Kanalattribute.
5 subject TTPSubjectl, TTPSubject2, CANSubjectl, CANSubject2;

6: EventChannel AttributeList evlistl, evlist2;

8:

9: // Initialisierung des CAN nach TTP/C Relays und des TTP/C nach CAN Relays.
10: can2ttpExampleRelay.setSlot (& TTPSendSlot, 1);

11: can2ttpExampleRelay.addManaged Event Channel(TTPSubjectl, evlistl);
12: can2ttpExampleRelay.addManagedEventChannel (TTPSubject2, evlistl);
13: ttp2canExampleRelay.addManagedEventChannel(CANSubjectl, evlist2);
14: ttp2canExampleRelay.addManaged EventChannel (CANSubject2, evlist2);
15:

16: // Initialisierung des Gateways: CAN-Modul, Timer, Sendezeitschlitz und Warteschlange.
17: gw = Gateway::getInstance();

13 /]

19:

20: // Registrieren der Relays beim Gateway.

21: gw->addTTPToCAN (&ttp2canExpampleRelay);

22: gw->addCANToTTP (&can2ttpExampleRelay);

23: }

Abbildung 4.3: Gateway-Initialisierung

Zeitschlitzes an und bestimmt damit, wieviele Nachrichten auf einmal gesendet werden kénnen.
Soll eine Nachricht in dem Zeitschlitz gesendet werden, muss sie in diesen Speicherbereich ge-
legt werden, da der Kommunikationscontroller, immer wenn der Zeitschlitz beginnt, den Inhalt
dieses Speicherbereichs sendet. Beim Lesen von Nachrichten aus Zeitschlitzen ist dieses Ver-
fahren umgekehrt. Die Anwendung erhélt die Nachrichten dann iiber den lesenden Zugriff auf
einen Speicherbereich. Die Abbildung 2.4 aus Unterabschnitt 2.3.5 zeigt diesen Zusammenhang
im Detail. Zur Vereinfachung der Zuweisung der Nachrichteninhalte und der Implementierung,
wird in der Realisierung des Gateways jede TTP/C-Nachricht (siehe Abbildung 3.5) mit 8 Byte
Nutzlast ausgestattet. Kiirzere Nachrichten sind im Prototyp nicht vorgesehen, denn fiir die
Unterstiitzung von Nachrichten mit unterschiedlichen Langen muss fiir jede Nachrichtenldnge
ein eigener Datentyp in den Tools 77" Load und 7" Build vorgesehen werden. Diese Daten-
typen miissen, dann auch in der Gateway-Anwendung genutzt werden, da die Ubergabe der
Nachrichten an die Zeitschlitze an den Datentyp gebunden ist.

Die Zeilen 11-14 weisen den Relay-Objekten die UIDs der Ereigniskanéle und deren At-
tribute zu. Damit wird die Filterung der Kanéle definiert und festgelegt, welche Ereigniskanéle
das Gateway passieren und welche Relay-Objekte dafiir zustéindig sind. Nur bei den Relay-
Objekten registrierte Ereigniskanéle konnen weitergeleitet werden. Die Relay-Objekte werden
in den Zeilen 21 und 22 beim Gateway-Objekt registriert. Es iibergibt dabei die Referenzen
der Objekte an das RelayManager-Objekt zur Verwaltung.

Die Initialisierung des Gateway-Objektes in Zeile 17 umfasst mehrere nicht ndher darge-
stellte Schritte. So werden die Objekte fiir die Kommunikation iiber das CAN-Protokoll und den
Zugriff auf der CAN-Kommunikationscontroller erzeugt und konfiguriert. Weiterhin sind Ob-
jekte fiir die globale CAN-Warteschlange und den Timer zur Messung von Zeiten zu erzeugen.
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Auch die Referenz des Kontrollzeitschlitzes zum Senden von Antworten der ECB-Komponente
im Gateway wird dem Gateway-Objekt zugewiesen.

Die Initialisierung der Objekte fiir die Gateway-Anwendung erméglicht eine einfache und
kompakte Formulierung des Kontrolltasks und der Konvertierungstasks.

4.3.2 Kontrolltask

Der Kontrolltask iibernimmt die in Abbildung 4.1 dargestellten Aufgaben und verwaltet die
Abonnements, fithrt die Bindung der Ereigniskanile durch, empfangt CAN-Nachrichten und
ordnet sie den Relay-Objekten zu. Fiir diese Funktionen wird in der Gateway-Anwendung nur
die Instanz der Gateway-Klasse genutzt. Sie ermoglicht den Zugriff auf alle relevanten Daten
zur Realisierung dieser Funktionen. Der Kontrolltask wird periodisch aufgerufen und erlaubt
daher die Abarbeitung der Aufgaben mit einer festen Verzogerung. Das folgende Code-Beispiel
in der Abbildung 4.4 verdeutlicht die Verwendung des Gateway-Objektes im Kontrolltask.

1: tt_task (ttControlTask)

2: {

3: // Verarbeitung der Kontrollnachrichten der TTP/C-Knoten.
4: gw->handleTTPRequestMessage(&NodeBRgSlot);

6:

7: // Empfang und Zuordnung neuer CAN-Nachrichten.
8: gw->fetchNewCANMessages|();

9:

10: // Verarbeitung von CAN-Kontrollnachrichten.

11: gw->handleCANRequestMessages();

12:

13: // Senden von TTP/C-Kontrollnachrichten.

14: gw->send TTPRequestMessages();

15:

16: // Senden der CAN-Kontrollnachrichten.

17: gw->sendCANRequestMessages();

18: }

Abbildung 4.4: Gateway Kontrolltask

Die Zeile 4 zeigt die Verarbeitung von eingehenden Kontrollnachrichten (von NodeB). Der
Ubergabe-Parameter dieser Methode ist die Speicheradresse, in der die Nachrichten aus dem
Kontrollzeitschlitz des Knotens vom Kommunikationscontroller abgelegt werden. Jeder Kno-
ten im TTP/C-Cluster hat einen Kontrollzeitschlitz fiir Nachrichten zum Gateway. Das Gate-
way-Objekt muss daher fiir den Kontrollzeitschlitz jedes Knotens die Methode hand1eTTPRe-
questMessage () ausfithren und dann die entsprechenden Anforderungen der TTP/C-Knoten
verarbeiten. Die Verarbeitung der TTP/C-Kontrollnachrichten wird durch den EventChan-
nelBroker realisiert. Bei erfolgreicher Bindung eines Ereigniskanals oder des Riickzugs eines
Abonnements bzw. einer Ankiindigung werden entsprechende Informationen iiber das RelayMa-
nager-Objekt an die betreffenden Relay-Objekte iibergeben. Sie speichern die Informationen
in der Abonnentenverwaltung und Adressumsetzungstabelle ab. Beim Empfang eines Abon-
nements fiir einen CAN-Ereigniskanal, wird das AddressResolvingModule-Objekt vom ECB
beauftragt das Event-Tag dieses Kanals im CAN-Netz beim CAN-ECB zu erfragen.
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Der Kontrolltask erhélt mit dem Aufruf in Zeile 8 alle CAN-Nachrichten, welche
nach dem letzten Leseaufruf vom CAN-Kommunikationscontroller empfangen wurden. Durch
die periodische Ausfiihrung des Kontrolltasks wird das Empfangen der CAN-Nachrichten
im Gateway mittels periodischen Lesens der Puffer des CAN-Kommunikationscontrollers
(fetchNewCANMessages () ) realisiert. Dies kann dazu fithren, dass CAN-Nachrichten, durch
Uberschreiben der Puffer im CAN-Kommunikationscontroller zwischen den Leseaufrufen, ver-
passt werden.

Im Normalfall werden CAN-Nachrichten iiber Empfangsinterrupts des Kommunikationscon-
trollers in den Speicher der Anwendung geholt. Doch aufgrund der zeitgesteuerten Anwendung,
kann bei der Nutzung von Interrupts nicht sichergestellt werden, dass keine Fristen der Tasks
verletzt werden. Insbesondere in Phasen in denen iiberdurchschnittlich viele CAN-Nachrichten
empfangen werden, kann dies zu einer nicht vernachléssigbaren Verzogerung der Tasks fiithren
und das Gateway kann dann z.B. seine TTP /C-Zeitschlitze nicht rechtzeitig bedienen. Verpasst
das Gateway Zeitschlitze, in denen es senden muss, wird es von den anderen TTP/C-Knoten
von der Kommunikation ausgeschlossen (Membership-Dienst). In diesem Fall passieren keine
Nachrichten mehr das Gateway und wichtige Ereigniskanéle werden nicht zugestellt. Wenn die
Interrupts auf eine maximalen Héufigkeit begrenzt werden, kann die maximale H&ufigkeit zur
Berechnung von Taskzeiten herangezogen werden. Die Tasks werden dann zwar unterbrochen,
aber durch die Dimensionierung der Taskzeit unter Beriicksichtigung der maximalen Interrupt-
h&ufigkeit, kann jeder Task seine Fristen garantiert einhalten. Die M6glichkeit die Interrupts in
ihrer Auftrittsfrequenz durch das Betriebssystem zu begrenzen bietet 77708 (siehe [TTTO05b])
zur Zeit nicht an.

Fiir das Empfangen der CAN-Nachrichten werden daher keine Interrupts verwendet.
Um die Wahrscheinlichkeit des Verlustes von Nachrichten zu minimieren, wird eine CAN-
Pufferverwaltung implementiert. Sie weist den wichtigsten Ereigniskanélen eigene Lesepuffer zu,
womit sich die Wahrscheinlichkeit verkleinert, dass Nachrichten ungelesen iiberschrieben wer-
den. Da der CAN-Kommunikationscontroller eine begrenzte Zahl von Puffern besitzt, konnen
nicht beliebig viele Ereigniskanéle einen eigenen Puffer erhalten. Werden mehr Ereigniskaniile
vom Gateway bendotigt als Puffer zur Verfiigung stehen, miissen alle {iberzéhligen Kanéle in
einen allgemeinen Puffer abgelegt werden.

Bei hoher CAN-Buslast muss die Lesefrequenz der CAN-Nachrichten erhoht werden, um
keine Nachricht zu verpassen. Zur optimalen Einstellung der Lesefrequenz kann der Aufruf der
fetchNewCANMessages () -Methode auch in anderen Tasks auf dem Gateway ausgefiihrt werden.
Aufgrund der zeitlichen Eigenschaften der Ereigniskanile, kann die benétigte Lesefrequenz fiir
die Nachrichten der Ereigniskanéle ermittelt werden. Die Kommunikation der CAN-Knoten mit
dem CAN-ECB unterliegt aber keinen zeitlichen Beschrankungen. Es ist daher moglich, dass
das Gateway, durch zu schnell aufeinanderfolgende Anfragen von CAN-Knoten an den CAN-
ECB und dessen Antworten, Kontrollnachrichten nicht erhélt. Eine Losung dieses Problem
ist es in die Kommunikation mit dem CAN-ECB kiinstliche Verzogerungszeiten einzuarbeiten.
Bei diesem Ansatz bleibt es zu untersuchen, wie sich der CAN-Nachrichtenempfang bei ho-
her Netzbelastung und einer Vielzahl Ereigniskanilen verhélt und unter welchen Bedingungen
CAN-Nachrichten im Gateway verloren gehen.

Mit dem Methodenaufruf in Zeile 11 verarbeitet das Gateway alle empfangenen Kontroll-
nachrichten aus dem CAN-Netz. Dazu werden die Nachrichten von dem AddressResolving—
Module-Objekt iiberpriift. Beim erfolgreichen Abonnement eines TTP /C-Ereigniskanals gibt
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das AddressResolvingModule-Objekt die Adress- und Abonnementinformationen iiber das
RelayManager-Objekt an das betreffende Relay-Objekt weiter. Das Relay-Objekt kann dann
den abonnierten Kanal ins CAN-Netz weiterleiten.

Fiir die Ubermittlung ausstehender Kontrollnachrichten kontaktiert das Gateway-Objekt
das EventChannelBroker-Objekt und das AddressResolvingModule-Objekt. Die TTP/C-
Kontrollnachrichten werden in Zeile 14 vom EventChannelBroker-Objekt gesendet. Das Ad-
dressResolvingModule-Objekt iibermittelt in Zeile 17 die Kontrollnachrichten an den CAN-
ECB. In beiden Methoden wird pro Periode jeweils eine Kontrollnachricht gesendet. Dazu
entnimmt die Ubermittlungsmethode die erste Nachricht aus dem zugehorigen Kontrollnach-
richtenpuffer.

4.3.3 Konvertierungstask

Als Konvertierungstask wird ein Task bezeichnet, welcher die Nachrichtenkonvertierung, die
Priorisierung, die Pufferung und das Sendens der Nachrichten iibernimmt. Dabei wird einem
Konvertierungstask mindestens ein Relay-Objekt zugeordnet.

Die Verwendung der Relay-Objekte in den Konvertierungstasks ist aufgrund der vorherigen
Konfiguration einfach gehalten. Bei der Nutzung der Relay-Objekte muss zwischen beiden
Konvertierungsrichtungen unterschieden werden.

TTP/C-zu-CAN-Konvertierungstask

In einem TTP/C-zu-CAN-Konvertierungstask wird mit einem TTPToCANRelay die Weiterlei-
tung von registrierten TTP/C-Ereigniskanilen in das CAN-Netz realisiert. Die Verwendung
des TTPToCANRelay-Objektes zeigt das folgende Beispiel in Abbildung 4.5.

1: // Konvertierungstask des TTP/C-zu- CAN-Relays.

2: tt_task (ttTTP2CANConversionTask)

3 {

4: // Hinzufigen und Verarbeiten der TTP/C-Nachrichten.

5: ttp2canExampleRelay.addIncommingMessages(&Slot1, 1);

6: ttp2canExampleRelay.addIncommingMessages(&Slot2, 1);

7

8: // Senden der konvertierten Nachrichten durch die globale CAN-Warteschlange.
9: ttp2canExampleRelay.sendOutput();

10: }

Abbildung 4.5: Gateway Konvertierungstask fiir TTP/C-zu-CAN-Relay

Zu konvertierende TTP/C-Nachrichten werden an das TTPToCANRelay-Objekt iiber die
Adresse des Speicherbereichs, in dem der entsprechende Zeitschlitz zu finden ist, iibergeben.
Dabei priift das Konvertierungsobjekt zunéchst, ob Nachrichten, die zu einem registrierten
Ereigniskanal passen, im Zeitschlitz enthalten sind. Gehort eine Nachricht zu einem vom Re-
lay-Objekt zur Weiterleitung freigegebenen Ereigniskanal, wird sie iibersetzt und in die globale
CAN-Warteschlange eingefiigt. Der dazu notwendige Aufruf ist in Zeile 5 und 6 dargestellt.
Der Aufruf wird zweimal ausgefiihrt, weil das Konvertierungsobjekt zwei Ereigniskanile, welche
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sich in unterschiedlichen Zeitschlitzen befinden, weiterleitet. Die addIncommingMessages () -
Methode muss fiir jeden relevanten Zeitschlitz des jeweiligen Relay-Objektes aufgerufen wer-
den. Der erste Parameter der Methode bezeichnet die Adresse des Zeitschlitzes und der zweite
dessen Breite.

Das Senden der Ausgangsnachrichten wird mit dem Aufruf in Zeile 9 durchgefiihrt. Dazu
werden die Nachrichten in der globalen CAN-Warteschlange zuerst priorisiert und ggf. sortiert.
Die wichtigste Nachricht wird mit dem Aufruf sofort gesendet. Der Methodenaufruf sendOut-
put () des TTPToCANRelay-Objektes wird dabei an den Sendeaufruf der globalen Warteschlange
weitergereicht. D.h. es ist nicht sichergestellt, dass eine Nachricht, welche von diesem Konver-
tierungsobjekt iibersetzt wurde, auch gesendet wird, da eventuell andere Nachrichten hoher
priorisiert sind. Die H&aufigkeit, mit der der Sendebefehl aufgerufen wird, richtet sich nach
dem Aufkommen der iibersetzten Nachrichten. Werden in diesem Beispiel in jeder Periode zwei
Nachrichten in der CAN-Warteschlange abgelegt aber nur eine gesendet, lduft der Puffer schnell
tiber und Nachrichten gehen verloren. In diesem Fall muss der Aufruf aus Zeile 9 an einer ande-
ren Stelle, in diesem oder in einem anderen Task, erneut ausgefiihrt werden. Treten jedoch die
beiden Nachrichten aus dem Beispiel nur jede zweite Periode auf, so geniigt ein Aufruf der sen-
dOutput () -Methode. Anstatt den Sendeaufruf im Konvertierungstask aufzurufen ist es auch
moglich die CAN-Nachrichten direkt iiber die globale CAN-Warteschlange zu senden. Dazu
kann ein periodischer Sendetask, welcher nur die sendOutput ()-Methode der Warteschlange
(GlobalCanOutqueue) aufruft, eingeplant werden.

CAN-zu-TTP /C-Konvertierungstask

In einem CAN-zu-TTP /C-Konvertierungstask miissen die Nachrichten der Ereigniskanéle nicht
hinzugefiigt werden, da bereits durch den Kontrolltask beim Empfang von CAN-Nachrichten
(fetchNewCANMessages () ) eine Zuordnung zu den entsprechenden CANToTTPRelay-Objekten
vorgenommen wird. Bei der Zuordnung werden die CAN-Nachrichten in der Eingangswarte-
schlange des CANToTTPRelay-Objektes platziert. Die Nachrichten der registrierten Ereignis-
kanile miissen daher im CAN-zu-TTP /C-Konvertierungstask nur konvertiert und dann gesen-
det werden.

. // Konvertierungstask des CAN-zu- TTP/C-Relays.
tt_task (ttCAN2TTPConversionTask)

// Konvertieren und Platzieren der der Nachrichten in der globalen CAN-Warteschlange.
can2ttpExampleRelay.convertIncommingEventMessages();

// Sortieren, Priorisieren und Senden der Nachrichten im TTP/C-Zeitschlitz.
can2ttpExampleRelay.sendOutput();

Abbildung 4.6: Gateway Konvertierungstask fiir CAN-zu-TTP /C-Relay

Der Aufruf im Beispiel aus Abbildung 4.6 in Zeile 5 konvertiert die Nachrichten aus der
Eingangswarteschlange in TTP/C-Nachrichten und fiigt sie nach ihrer Prioritdt in die Aus-
gangswarteschlange ein. Das Hinzufiigen zu diesem Ausgangspuffer wird fiir die Spezialisierun-
gen (ArbitraryCANToTTPRelay und EzclusiveCANToTTPRelay) der CANToTTPRelay-Klasse
unterschiedlich realisiert. Fiir die Unterschiede beider Konvertierungsarten sei auf den Unter-
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abschnitt 3.4.4 verwiesen. Die Nachrichten in dem Ausganspuffer werden mit dem Sendeaufruf
in Zeile 7 mit aktuellen Prioritéten ausgestattet, sortiert und an den Sendezeitschlitz tiberge-
ben. Die Nachrichten, die nicht in den Sendezeitschlitz passen, verbleiben in der Ausgangswar-
teschlange.

4.4 FEreigniskanile

Dieser Abschnitt veranschaulicht die Anderungen an einer beispielhaften TTP/C-Anwendung,
welche sich durch die Nutzung der COSMIC-Middleware ergeben. Dazu wird speziell auf die
Initialisierung und Nutzung der Ereigniskanéle zum Nachrichtenaustausch eingegangen.

Initialisierung der Ereigniskanile

Fiir die Initialisierung eines Ereigniskanals (initializeChannel () )ist die UID des Kanals, die
Attribute (Echtzeittyp, Periode und die Festlegung auf Ereignis- oder Statusnachrichten), die
Richtung (Abonnement oder Publikation) und Informationen iiber die notwendigen TTP/C-
Zeitschlitze anzugeben. Ein Ereigniskanal benttigt dabei drei Zeitschlitze: einen zum Senden
bzw. Empfangen von Nachrichten (je nach Richtung des Ereigniskanals) und jeweils einen
Zeitschlitz (CMS) zum Senden und Empfangen von Kontrollnachrichten fiir die Bindung des
FEreigniskanals. Wird der Ereigniskanal fiir das Empfangen konfiguriert, muss fiir den Emp-
fangszeitschlitz der Nachrichten die Breite definiert werden. Dadurch wird eingestellt, wieviele
Nachrichten in einem Zeitschlitz enthalten sind. Im Gegensatz dazu kann ein Sendezeitschlitz
einer Anwendung nur die Breite eins verwenden, da ein Kanal pro Periode nur eine Nachricht
publizieren kann. Der Kontrollzeitschlitz fiir Anfragen an das Gateway kann von mehreren
Ereigniskanélen genutzt werden. Dabei muss sichergestellt werden, dass nicht mehrere Ereig-
niskanéle gleichzeitig in diesen Zeitschlitz schreiben. In der Regel geniigt es, wenn pro Knoten
ein Kontrollzeitschlitz in Richtung Gateway verwendet wird. Das Gateway muss seinerseits
mit der handleTTPRequestMessage () -Methode die von den Knoten verwendeten Kontzollzeit-
schlitze nach Anforderungen abfragen. Der Kontrollzeitschlitz, welcher vom Gateway gesendet
wird, muss in jedem Knoten fiir jeden Ereigniskanal bekannt sein. Die Abbildung 4.7 zeigt die
schematische Initialisierung der Ereigniskanéle.

Bindung der Ereigniskanile

Fiir das Binden der Ereigniskanéle sollte ein eigener Task vorgesehen werden, da hierbei alle
FEreigniskanéle den selben Kontrollzeitschlitz fiir Bindungsanfragen an das Gateway nutzen
konnen. Die Bindung der Ereigniskanéle erfolgt je nach Richtung iiber die announce () - oder
subscribe ()-Methode des Ereigniskanals.

Das Beispiel in Abbildung 4.8 zeigt, dass die Bindung der Ereigniskanile aus der Verarbei-
tung eingehender Kontrollnachrichten (Zeile 5 und 6), sowie aus dem Senden der Anforderung
nach der Bindung des Ereigniskanals (Zeile 11 und 18) besteht. Die Ubermittlung der Kontroll-
nachrichten ist dabei davon abhéngig, ob der Kanal bereits ein Event-Tag hat und in welcher
der Reihenfolge (Zeile 10 bis 13) die Bindunganfragen gestellt werden. Sind alle Ereigniskanile
gebunden, werden keine Kontrollnachrichten mehr gesendet (Zeile 15). Vom Gateway gesen-
dete Kontrollnachrichten werden auch, wenn alle Ereigniskaniile gebunden sind, verarbeitet, da
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1: // Ereigniskandle fiir Abonnement und Publikation.
2: EventChannel eChannelSub, eChannelPub;
3:
4: // Initialisierung des Knotens.
5: void init (void)
6:
7: // Definition der UID der Ereigniskandle. Setzen der Kanalattribute.
8: subject ecs, ecp;
9: EventChannelAttributeList evlist;
10: /)]
11:
12: // Initialisierung der Kandle: Setzen der Richtung, der Zeitschlitze
13: // fiir Ereigniskanalnachrichten und Kontrollnachrichten.
14: eChannelSub.initializeChannel(eChannelSub, ecs, ... DIRECTION_SUBSCRIBE, ...);
15: eChannelPub.initializeChannel(eChannelPub, ecp, ... DIRECTION_PUBLISH, ...);
16: }

Abbildung 4.7: Initialisierung eines TTP /C-Ereigniskanal

1: // Task fir die Bindung der Ereigniskandle.
tt_task (ttBindEC)

2:

3: {

4: // Verarbeitung der TTP/C- Kontrollnachrichten vom Gateway.
5: eChannelSub.handleRequestMessage();

6: eChannelPub.handleRequestMessage();

7
8

// Ubermittlung der Kontrollnachrichten fiir die Bindung,

9: // wenn der Ereigniskanal noch nicht gebunden ist.
10: if (leChannelSub.hasEtag())

11: eChannelSub.subscribe();

12: else if(leChannelPub.hasEtag())

13: eChannelPub.announce();

14: else

15: //... Nichts senden ...

16: }

Abbildung 4.8: Bindung eines TTP /C-Ereigniskanal

das Gateway die Bindung der Ereigniskanéle wieder aufheben oder die Neubindung aller Ereig-
niskanéle befehlen kann. Daher muss jeder Ereigniskanal die Kontrollnachrichten des Gateways
durchgéingig, mit den in Zeile 5§ und 6 dargestellten Aufrufen, {iberwachen.

Lesen aus einem Ereigniskanal

In der Abbildung 4.9 wird die lesende Nutzung eines abonnierten Ereigniskanals beschrieben.
Dabei befindet sich die eigentliche Anwendung des Tasks in Zeile 11. Der Rest des Beispieles
zeigt die zusédtzlichen Aufrufe, welche durch die Nutzung des Ereigniskanals hinzukommen.

In Zeile 8 wird gepriift, ob der Kanal gebunden ist und damit genutzt werden kann. Ist der
Kanal gebunden, wird versucht eine Nachricht? aus dem Zeitschlitz zu lesen (Zeile 10). Der

2Der Bezeichner EventMessage bezeichnet eine getypte Nachricht und ist unabhingig davon, ob es sich um
eine Ereignis- oder Statusnachricht handelt. Diese Klasse wird fiir beide Typen genutzt.
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1: // Task, welcher einen abonnierten Ereigniskanal nutzt.

2: tt_task (ttConsumEC)

3 {

4: // Nachricht, die empfangen wird.

5: EventMessage em;

6.

7 // Uberpriifung, ob der Kanal gebunden ist.

8: if (eChannelSub.hasEtag())

9: // Holen der Nachricht aus dem Kanal.

10: if (eChannelSub.fetchEventMessage(&em))

11: // ... Verarbeitung ...

12: else

13: // ... Es ist keine Nachricht, die zu dem

14: // Ereigniskanal passt, gelesen worden ...
15: else

16: // ... Wenn der Kanal ungebunden ist, kann er nicht genutzt werden ...
17: }

Abbildung 4.9: Lesen aus einem TTP/C-Ereigniskanal

Aufruf schldgt fehl, wenn in dem zugeordneten Zeitschlitz des Ereigniskanals keine Nachricht
enthalten ist, z.B. wenn Nachrichten nur sporadisch iiber einen Ereigniskanal aus dem CAN-
Netz gesendet werden. Die Methode fetchEventMessage () liefert weiterhin nur eine Ereignis-
nachricht zuriick, wenn das ETB (siehe Unterabschnitt 3.4.1) anzeigt, dass die Nachricht neu ist.
Damit wird die Durchsetzung des einmaligen Empfanges (ezactly-once) von Ereignisnachrich-
ten transparent durch den Ereigniskanal zugesichert. Durch die Mitteilung des Ereigniskanals,
ob eine neue Nachricht empfangen wurde, muss die Anwendung dies nicht mehr selbst {iberprii-
fen und wird dadurch vereinfacht. Das ETB wird bei Statusnachrichten nicht beachtet. Wurde
eine Nachricht korrekt empfangen, kann sie verarbeitet (Zeile 11) werden, ansonsten kann die
Anwendung ohne die Verarbeitung von empfangenen Nachrichten ihre Aufgabe erledigen (Zeile
13).

Handelt es sich bei dem zu lesenden Zeitschlitz, um einen Zeitschlitz in dem mehrere Nach-
richten gleichzeitig gesendet werden kénnen, liefert die fetchEventMessage () -Methode nur die
erste passende Nachricht. Sollen alle zum Ereigniskanal passenden Nachrichten bereitgestellt
werden, muss die fetchAllEventMessages ()-Methode des Ereigniskanals genutzt werden.

Publizieren in einen Ereigniskanal

Die Ubermittlung von Nachrichten durch einen Ereigniskanal wird iiber die Methode publish()
realisiert. Die Abbildung 4.10 zeigt wieder einen Anwendungstask, bei dem der Anwendungs-
code in Zeile 9 steht.

Wie bei dem Empfang von Nachrichten iiber einen Ereigniskanal, muss zuerst gepriift wer-
den, ob der Kanal einem Event-Tag zugeordnet ist. Nur in korrekt gebundene Ereigniskanéle
kann eine Nachricht publiziert werden. Die Abfrage in Zeile 8 sichert dies zu. Ist der Ereigniska-
nal nicht gebunden, muss eine leere Nachricht gesendet werden. Der Aufruf in Zeile 18 schreibt
daher eine leere Nachricht in die Speicheradresse, so dass der Kommunikationscontroller die
leere Nachricht auf den TTP/C-Bus legt. Die publish()-Methode in Zeile 10 iibergibt die
Nachricht an den Ereigniskanal. Dieser konvertiert das Nachrichten-Objekt in das Format fiir
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1: // Task, welcher in einen Ereigniskanal publiziert.

2: tt_task (ttProduceEC)

3 {

4: // Zu sendende Nachricht.

5: EventMessage em;

6.

7 // Uberpriifung, ob der Kanal gebunden ist.

8 if (eChannelPub.hasEtag())

9: // ... Verarbeitung, um Nachrichteninhalt zu erzeugen ...
10: eChannelPub.publish(&em, true);

11: else

12: // Kanal ist ungebunden, der Zeitschlitz bleibt leer.
13: eChannelPub.publishEmptyMessage();

14: }

Abbildung 4.10: Publizieren in einen TTP /C-Ereigniskanal

TTP/C-Nachrichten. Der zweite Parameter der Methode gibt an, ob es sich bei der Nachricht
um eine neue Nachricht oder um eine Wiederholung handelt. Neue Nachrichten werden durch
den Wert true und Wiederholungen durch false gekennzeichnet.

4.5 Eigenschaften der Implementierung

Die vorgestellte Umsetzung eines Gateways zwischen CAN und TTP/C bietet neben der fle-
xiblen Verwendung von Objekten zur Weiterleitung von Nachrichten auch eine Erweiterung der
TTP/C-Kommunikation um die COSMIC-Middleware an. Die prototypische Implementierung
des Gateways erlaubt die Weiterleitung von NRT-Ereigniskanélen in beide Netzwerke. Der Auf-
bau des Gateways ist dabei so realisiert, dass eine spéatere Erweiterung der Implementierung
um Echtzeitkanile moglich ist.

Die Weiterleitung der Ereigniskanéle kann sehr flexibel gestaltet werden, so kénnen z.B.
mehrere Ereigniskanile aus dem CAN-Netz mit einem Zeitschlitz ins TTP/C-Netz eingeleitet
werden. Dabei sind je nach Anforderung an Dringlichkeit und Latenz der Nachrichten zwei
verschiedene Strategien der Zeitschlitzbelegung moglich. Einem Ereigniskanal steht entweder
bei Verwendung eines EzclusiveCANToTTPRelay-Objektes ein Platz in jeder Periode im Aus-
gangszeitschlitz zu oder es wird nach der Prioritéit entschieden, welche Nachrichten gesendet
werden. Dies ist durch die ArbitraryCANToTTPRelay-Klasse realisiert. Fiir die Weiterleitung
von TTP/C-Ereigniskanélen ins CAN-Netz wird die TTP2CANRelay-Klasse genutzt. Sie ver-
wendet zur Ubermittlung aller Ausgangsnachrichten in das CAN-Netz eine globale priorisierte
CAN-Warteschlange. Die globale Warteschlange sichert zu, dass immer die wichtigsten Nach-
richten aus dem TTP/C-Netz ins CAN-Netz gesendet werden.

Die Konfiguration des Gateways erfolgt zum Einen im Code und zum Anderen in der
Planung der Zeitschlitze und Tasks. Der Code definiert die zeitlichen und semantischen Eigen-
schaften der Ereigniskanéle und konfiguriert die Relay-Objekte. Die Konfiguration der Relay-
Objekte legt fest, welche Ereigniskanéle das Gateway passieren diirfen und welchen Zeitschlitzen
diese Kaniéle zugeordnet sind. Die eigentliche Planung der zeitgesteuerten Kommunikation und
der Tasks wird auflerhalb des Anwendungscodes vorgenommen. Die Erzeugung des globalen
Kommunikationplans im TTP/C wird iiber das Tool 77 Plan ermoglicht. Die Konfiguratio-
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nen der zeitgesteuerten Tasks fiir jeden Knoten werden daraufhin mit 777 Build erstellt und
daraus Code-Stubs generiert. Die Planung der Kommunikation und der Tasks legt fest, mit
welchen Frequenzen die Zeitschlitze gesendet und die Tasks aktiviert werden. Die Definition
der Sendefrequenzen von Zeitschlitzen bestimmt mafligeblich die Eigenschaften des Ereigniska-
nals. So kann einem Ereigniskanal mit einer festgelegten Periode keinem Zeitschlitz mit einer
groBeren Periode zugeordnet werden, ohne dass Nachrichten durch einen Uberlauf der Warte-
schlange verloren gehen. Weiterhin wird in der Planung festgelegt, wie grof3 die Phasenverschie-
bungen zwischen den Zeitschlitzen und den Tasks sind. Unter Beachtung der Eigenschaften der
Planung kann fiir die hochstprioren Nachrichten eine feste minimale Ende-zu-Ende Latenz be-
rechnet werden. Fiir die Bestimmung der Latenz wird auf die Betrachtungen aus Abschnitt 3.4
verwiesen.

Fiir den Aufbau eines Gateways muss die Konfiguration der Kommunikation und Tasks im
globalen Plan und die Zuordnung der Eigenschaften der Ereigniskanéle und Relay-Objekte in
der Gateway-Anwendung durchgefiihrt werden. Es ist dabei sinnvoll zuerst die Kommunikation
und die zeitgesteuerten Tasks zu planen und dann die Konfiguration und Implementierung der
Gateway-Anwendung im Code zu gestalten. Die Erstellung einer Gateway-Anwendung ist ohne
groferen Aufwand realisierbar und iiber die dargestellten Schnittstellen einfach zu konfigurie-
ren. Es werden damit die Anforderungen an eine einfache Integration des Gateways in eine
TTP/C-Anwendung erfiillt.

Die Verwendung der COSMIC-Middleware in der TTP/C-Anwendung erfordert durch die
Nutzung der Ereigniskanile in der Applikation einen kleinen Uberbau. Die TTP/C-Anwendung
profitiert aber dafiir von den Vorteilen des Ereigniskanalkonzeptes. In der gesamten TTP/C-
Anwendung werden die UIDs der Ereigniskanile verwendet. Dies ermoglicht eine globale Adres-
sierung der Informationen. Durch die Transparenz ist der Anwendung nicht bekannt, woher die
Nachrichten dieser Kanéle kommen. Ein Ereigniskanal kann dabei im TTP/C-Netz oder, durch
das Gateway weitergeleitet, im CAN-Netz bereitgestellt werden. Mit Hilfe der dynamischen
Bindung der Ereigniskanile kénnen die Zeitschlitze zur Laufzeit der TTP/C-Anwendung mit
anderen Ereigniskanélen belegt werden. So kann z.B. der Bereitsteller eines Ereigniskanals
die Bereitstellung zuriickziehen und einen anderen Ereigniskanal in dem frei gewordenen Zeit-
schlitz® anbieten. Dies ist vor allem fiir Debug- oder andere unkritische Informationen sinnvoll.
Die dynamische Bindung der Ereigniskanile erlaubt den Knoten auch Nachrichten fiir bestimm-
te Ereigniskanéle aus dynamischen Zeitschlitzen herauszufiltern. Damit wird eine gemeinsame
Nutzung eines Zeitschlitzes von verschiedenen Ereigniskanilen und somit eine hohere Aus-
lastung des Zeitschlitzes erreicht. Dies macht eine effektive Unterstiitzung von sporadischen
Nachrichten méglich. Da in der TTP/C-Anwendung im Allgemeinen nur periodische Nach-
richten erzeugt werden, ist diese Unterstiitzung speziell fiir das Gateway von Bedeutung, um
der Anwendung im TTP/C-Netz die sporadischen Nachrichten aus dem CAN-Netz priorisiert
zuzustellen. Um Ereignisnachrichten in der TTP/C-Anwendung zu unterstiitzen, verwenden
die Ereigniskanile das ETB. Damit filtert der Ereigniskanal die Wiederholungen von Ereig-
nisnachrichten heraus und liefert der Anwendung nur neue Ereignisnachrichten. Es wird so
das einmalige Lesen einer Ereignisnachricht garantiert. Aufgrund der Kapselung des ETBs im
Ereigniskanal sind Ereignisnachrichten in der TTP/C-Anwendung ohne Mehraufwand nutzbar.

3Ein Zeitschlitz kann im TTP/C-Protokoll nur von einem Task beschrieben werden. Daher kann nur der
gleiche Task einen neuen Ereigniskanal in dem Zeitschlitz anbieten.
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Kapitel 5

Evaluation des Gateways

Die Evaluation des Gateways wird auf zeitlicher und funktionaler Ebene vorgenommen. Das
zeitliche Verhalten wird in durch Messungen der Round-Trip Zeiten von Nachrichten tiberpriift.
Fiir die funktionale Evaluation wird ein Anwendungsszenario beschrieben, in dem innerhalb
eines mobilen Roboters ein CAN- und ein TTP/C-Netz durch das Gateway verbunden werden.

5.1 Messung der Nachrichtenverzégerung

In diesem Abschnitt werden die in Unterabschnitt 3.4.4 berechneten Verzogerungszeiten Mes-
sungen der Gateway-Implementierung gegeniibergestellt. Der Vergleich beider Werte erlaubt
eine Beurteilung des Prototyps. Die direkte Messung der entstehenden Latenzzeiten von Nach-
richten vom CAN- ins TTP/C-Netz sowie vom TTP/C- ins CAN-Netz ist aufgrund fehlender
Uhrensynchronisation zwischen den Netzen nicht moglich. Aus diesem Grund wird die Round-
Trip Zeit einer Nachricht gemessen. Dabei iibermittelt ein Knoten iiber das Gateway zu einem
anderen Knoten eine Nachricht und der Empfénger leitet bei Empfang der Nachricht eine Ant-
wort iiber das Gateway wieder an den Sender zuriick. Der sendende Knoten misst dabei die Zeit
zwischen dem Senden der Nachricht und dem Empfang der Antwort. Die Messung der Round-
Trip Zeit erlaubt Riickschliisse auf die Kommunikationsverzogerung und den Jitter, welcher
durch das Gateway, die TTP/C- oder die CAN-Anwendung hervorgerufen wird. Die Round-
Trip Zeit kann entweder von einem TTP/C- oder von einem CAN-Knoten gemessen werden. In
diesem Messaufbau werden die Round-Trip Zeiten von einem CAN-Knoten aufgenommen. Den
Messaufbau bilden vier TTTech PowerNode PN312 Knoten fiir das TTP/C-Netz und ein Atmel
AT90CAN128 als CAN-Knoten. Die Entwicklungsumgebung fiir die TTP/C-Knoten ist bereits
in Abschnitt 4.1 beschrieben. Fiir die Erzeugung der Messanwendung auf dem CAN-Knoten
wurde der avr-gcc 4.1.1 Compiler verwendet.

Die Nachrichten fiir die Messung haben eine hohere Prioritdt als alle anderen Nachrich-
ten und es treten nie zwei Nachrichten der Messanwendung zur selben Zeit im System auf.
Sie konkurrieren daher nicht um das Kommunikationsmedium. Fiir das Messszenario werden
zwel NRT-Ereigniskanéle im Gateway eingerichtet. Finer der beiden Ereigniskanile wird in
das TTP/C-Netz eingeleitet und der andere spannt sich vom TTP/C- ins CAN-Netz auf. Ein
CAN-Knoten sendet Nachrichten in den einen Ereigniskanal und empféngt die zugehorigen An-
wortnachrichten des anderen Ereigniskanals. Die Round-Trip Zeit wird dabei vom CAN-Knoten
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bestimmt, indem er die Zeit zwischen der Ubergabe der Nachricht an den CAN-Controller und
dem Erhalt der Antwort in der CAN-Anwendung misst. Dabei miissen verschiedene Verzoge-
rungszeiten (Atcanwendung) innerhalb des CAN-Knotens beriicksichtigt werden:

e Verzogerungen durch Nachrichteniibergabe und -bearbeitung des CAN-Controllers

e Behandlung des Empfangsinterrupts zur Bereitstellung der Nachricht in der CAN-
Anwendung

e Prozesswechsel bei Multi-Prozessanwendung (Verzogerungen durch Prozesswechsel treten
in der Messanwendung nicht auf.)

Die Verzogerungszeit im CAN-Knoten (vgl. Abbildung 5.1) teilt sich in den Teil fiir das Sen-
den (Atcanwendung1) und den Teil fiir den Empfang einer CAN-Nachricht ein (Atcanwendung?2)-
Nicht beeinflussbare dynamische Verzogerungszeiten durch eine fehlgeschlagene Arbitrierung
oder durch einen belegten CAN-Bus zur Sendezeit (Ate; = Atcpiockierungi + Atearbitrierungi)
werden je nach Richtung durch die Verzogerungszeiten At.; und At.o dargestellt. Die vom
CAN-Knoten zu messende Round-Trip Zeit ldsst sich durch die Gleichung 5.1 beschreiben.

ATRoundTrip = AtCANQTTP + AttAnwendung + AtTTP2CAN + AtcAnwendung (51)

Das Gateway verwendet fiir die CAN- nach TTP/C-Konvertierung der zu messenden Nach-
richten einen eigenen Konvertierungstask und einen exklusiven Zeitschlitz der Breite eins. Die
maximale Latenz in der Nachrichteniibermittlung von CAN nach TTP/C fiir NRT-Nachrichten
(Atcanorrp) wird damit bereits durch die Gleichung 3.14 (Fall A3) auf Seite 93 dargestellt. In
dieser Gleichung wird angenommen, dass die CAN-Nachrichten gerade den Task im Gateway
verpassen, welcher fiir die Konvertierung zusténdig ist. Diese Wartezeit (1) dndert sich auf-
grund der fehlenden Synchronisation zwischen dem Senden der CAN-Nachricht und dem Kon-
vertierungstask im Gateway. In der Gleichung 5.2 wird daher der statistische Mittelwert fiir die
Latenz der Ubermittlung von CAN-NRT-Nachrichten ins TTP/C-Netz gegeben. Es ist dazu
bemerkt, dass die Zeit fiir die Ubermittlung der CAN-Nachricht (Atcan = Ater + AtenNachricht)
zum Gateway nur bestimmbar ist, wenn die betrachtete Nachricht die Nachricht mit der hochs-
ten Prioritdt auf dem CAN-Bus ist. Daher haben die gemessenen Nachrichten die hochste
Prioritat im Messszenario.

A Periode

ATavg - AtC’AN + ! 9 + AttKonvertierungl + w2 + At:ﬁZeitschlitz (52)

Die Konvertierung der Nachrichten von TTP/C nach CAN wird durch einen weiteren Kon-
vertierungstask realisiert. Da der Ereigniskanal fiir die Antwortnachrichten die hochste Priori-
tat hat, verarbeitet die Warteschlange die zugehorigen Nachrichten bevorzugt. Die maximale
Latenz durch die Platzierung in der Ausgangswarteschlange und die Arbitrierung des CAN-
Busses ist dadurch fiir diesen Ereigniskanal bestimmbar. Damit ist in Gleichung 3.24 (Fall
B3) auf Seite 102 die Verzogerungszeit der NRT-Nachrichteniibermittlung von TTP/C zuriick
zum CAN-Knoten (Atprpacan) bereits beschrieben. Die Ausfithrungszeit fiir den TTP/C-
zu-CAN-Konvertierungstask ist mit Atigonvertierung2 angegeben. Damit ist die Anderung der
Nachrichtenlatenzzeit nur davon abh#ngig, ob der CAN-Bus zum Sendezeitpunkt blockiert ist.
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In der TTP/C-Anwendung werden die Nachrichten des hereinkommenden Kanals vom
RoundTrip-Task empfangen, transformiert und in den anderen Ereigniskanal gelegt. Die Ver-
zogerung der Nachricht, welche durch diese Verarbeitung in der TTP/C-Anwendung entsteht,
ist in Gleichung 5.3 dargestellt.

AttAnwen(}lung = AtRounolTripTask: + 90,2 (53)

Die Anwendungsverzogerung entsteht aus der eingeplanten Ausfiihrungszeit des Tasks
(At Roundrriprask) und der fixen Phasenverschiebung zum sendenden Zeitschlitz (cp/g) Damit
kann die Round-Trip Zeit mit allen Teilverzégerungen durch die Abbildung 5.1 graphisch dar-
gestellt werden.

Atcl + AtcAnwendungl ©1 + Atthnvertierungl + p2 <,0l1 + AtRoundTripTask + 4,0/2
AteNachricht - Atizeitschlitz -
CAN-Knoten
’
AtcNaeh.'richt AttZeitschl'Ltz
AtcAnwendungQ 99/1/ + AttKonvertierungQ + @3 + Atea

Abbildung 5.1: Messaufbau und Verzogerungszeiten

Die statischen Bestandteile der Round-Trip Zeit im TTP/C-Netz lassen sich durch die Glei-
chung 5.4 zusammenfassen. Der TTP/C-Round-Trip Zyklus umfasst die Verarbeitungsschritte
vom Lesen der CAN-Nachricht bis zum n#chsten Sendezeitpunkt der globalen Warteschlange
nach Ubergabe der Antwort durch das Gateway. Die Variable Aty zyrius gibt die feste Lénge
des TTP/C-Round-Trip Zyklus an. Im TTP/C-Round-Trip Zyklus kommt es zu keinen Verzo-
gerungen innerhalb der Warteschlange, da die Antwortnachrichten die héchste Prioritét in der
Warteschlange haben.

AttZyk‘lus = AttKom;ertierungl + p2 + Att‘Zeitschlitz +
90/1 + AtRoundT’/‘ipTask + 90/2 + AtéZeitschlitz +
(Plll + AttKom)ertierung? + (2} (54)

Die Gesamtverzogerungszeit (ATRroundrrip) setzt sich aus bekannten festen Lénge des
TTP/C-Round-Trip Zyklus (At;zykius), der CAN-Nachrichteniibertragung (2 - Atenachricht, filr
hin und zuriick) und den verinderbaren Zeiten fiir die CAN-Ubermittlung (At.; und Atg)
sowie der Phase der eingehenden CAN-Nachricht (¢1) zusammen. Zu dieser beschriebenen
Gesamtverzogerungszeit kommen noch die Zeitdifferenzen (At.anwendung) hinzu, welche sich
durch die messende CAN-Anwendung intern ergeben. Da fiir die Messungen nur die hochstprio-
ren Nachrichten gemessen werden, treten keine weiteren Wartezeiten in Warteschlangen oder
durch Nachrichten héherer Prioritdt im CAN-Netz auf. Die Gleichung 5.5 stellt die Round-Trip
Zeit aus Gleichung 5.1 umgeformt dar:

ATRoun(JlTrip = Atcl + 1+ Att‘Zyk;lus + A75(:2 + AtcAnwerwlwzg +2- AtcNachricht (55)
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Es wird bei der Messung der Round-Trip Zeiten eine Gleichverteilung erwartet, welche ma-
ximal % um den Mittelwert schwankt, wenn Verzogerungen durch andere Nachrichten
ausgeschlossen sind. Dabei sind der minimale und maximale Wert durch die gegebenen Para-
meter bestimmbar. Sind Busblockierungen durch andere CAN-Nachrichten moglich, veréndert
sich die Verteilung der Verzogerungszeiten und die obere Schranke der Verzogerungszeit erhcht
sich um die doppelte Sendezeit der lingsten CAN-Nachricht. Beide Fille sind in den folgen-
den Unterabschnitten erldutert. Zuvor werden jedoch die Messparameter fiir beide Szenarien
dargestellt.

5.1.1 Messparameter

In der Tabelle 5.1 sind die wesentlichen Parameter des Messaufbaus dargestellt. Die beiden
Konvertierungstasks sind auf dem Gateway lokalisiert und der RoundTrip-Task befindet sich
auf einem anderen TTP/C-Knoten. Alle TTP/C-Tasks besitzen den Clusterzyklus als Periode.

Bezeichnung Formelzeichen | Wert
Clusterzyklus At periode 5000us
TTP/C-Bitrate 5000k Bit/s
CAN2TTP Taskzeit AtiKonvertierungl | 7008
TTP2CAN Taskzeit AtiKonvertierung2 | 4950us
RoundTrip Taskzeit At RoundTripTask | 200us
CAN-Bitrate 250k Bit/s
CAN-Nachrichtenldnge 147Bit
CAN-Nachrichtenlatenz | At.Nachricht 58815

Tabelle 5.1: Parameter des Messaufbaus

Das Messszenario verwendet erweiterte CAN-Nachrichten mit 8 Byte Payload. Die Payload-
Bytes sind dabei mit 0 belegt. Die CAN-Nachrichten haben inklusive der aller Felder damit
eine Linge von 131 Bit. Es werden bei der Ubertragung aller verwendeten CAN-Nachrichten'
12 Stopfbits fiir das Payload und 4 Stopfbits im Identifier benétigt. Damit ergibt sich eine
Gesamtlinge von 147 Bit, welche die Berechnungsgrundlage fiir die CAN-Nachrichtenlatenz
(AtcNachm'cht) bildet.

Fiir die Zeitmessung wird der Atmel AT90CAN128 Mikrocontroller mit einer Taktfrequenz
von 16 MHz verwendet. Der CAN-Knoten nutzt zur Zeitmessung einen Timer, welcher an die
Taktfrequenz des Mikrocontrollers gekoppelt ist. Der Timer wird fiir die Messwertaufnahme
vor der Ubergabe der Nachricht an den CAN-Controller gestartet und bei Empfang der Ant-
wortnachricht gestoppt. Zur Vereinfachung der Messanwendung im CAN-Knoten werden die
CAN-Nachrichten sequentiell mit einer zufélligen Verzogerung gesendet.

Die Messanwendung im TTP/C-Netz besteht neben dem Kontrolltask fiir jeden Kno-
ten aus den in Tabelle 5.1 dargestellten drei Tasks. Der CAN-zu-TTP/C-Konvertierungstask
(CAN2TTP-Task) befindet sich im Gateway. Er nimmt die Nachrichten des eingehenden CAN-
Ereigniskanals entgegen? und setzt sie in den zugeordneten TTP/C Zeitschlitz (Slot 1) um.

'Die Nachrichten wurden so ausgewihlt, dass sie die gleiche Anzahl von Stopfbits benétigen.
2Zur Vereinfachung der Beschreibung des Messaufbaus wird die Methode fetchNewCANMessages() in diesem
Task aufgerufen und nicht im Kontrolltask, wie in Unterabschnitt 4.3.2 beschrieben.
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Diese TTP /C-Nachricht wird von einem anderen Knoten empfangen und dort von einem Task
(RoundTrip-Task) iiber einen anderen Ereigniskanal in einen weiteren Zeitschlitz (Slot 2) ge-
legt. Damit wird die Nachricht wieder an das Gateway zuriick gesendet. Die Antwortnachrichten
werden vom TTP/C-zu-CAN-Konvertierungstask (TTP2CAN-Task) schlieBlich ins CAN-Netz
iiberfiihrt. In der Abbildung 5.2 werden Planungszeiten der Tasks® und der Zeitschlitze inner-
halb des Clusterzyklus der TTP/C-Anwendung graphisch dargestellt.

Round
TTP2CAN-Task CAN2TTP-Task Trip

| | | | | | | | | |
450 1616 2316 2500 2620 2969 3169 4380 4490 5000

tEnde = 311

|
0

Zeit in us tstart = 1799

Abbildung 5.2: Task- und Zeitschlitzplanung des Messaufbaus im TTP/C-Netz

Die feste Zeitspanne At;zypius ist kiirzer als die Zeitspanne, welche sich durch die drei
TTP/C-Tasks ergibt (3834us), weil die CAN-Nachricht erst nach Beginn des CAN2TTP-Tasks
gelesen und die Antwort bereits vor Ende des TTP2CAN-Tasks an den CAN-Controller iiber-
geben wird. Die Startzeit (tsiqr¢) des TTP/C-Round-Trip Zyklus ist damit nicht exakt zu
Beginn des CAN2TTP-Tasks. Durch Messungen wurde ermittelt, dass die zu messende CAN-
Nachricht erst mit einer Verzogerung von 183us im Konvertierungstask verfiigbar ist. Diese
Verzogerung ist dadurch begriindet, dass aufgrund des CAN-Puffermanagements vor dem Le-
sen des entsprechenden CAN-Puffers noch zwei andere CAN-Puffer fiir Request und Supply
Event-Tag Nachrichten abgefragt werden. Der Zeitpunkt der CAN-Nachrichteniibermittlung
(tEnde) im TTP2CAN-Task markiert das Ende des TTP/C-Round-Trip Zyklus. Dieser Zeit-
punkt fillt nicht mit der Deadline des Tasks zusammen, sondern tritt bereits zur Zeit 311us
im Clusterzyklus auf. Ist der CAN-Bus zu diesem Zeitpunkt nicht belegt, wird die CAN-
Nachricht sofort gesendet. Damit kann die feste Lénge des TTP/C-Round-Trip Zyklus von
Aty zykius = 351215 bestimmt werden. Daraus ergibt sich die minimale Round-Trip Zeit von
4688us durch Addition nach Gleichung 5.5 mit den Nachrichtentransportzeiten im CAN-Netz
(2 Atenachricht = 2-588us). Die minimale Round-Trip Zeit tritt auf, wenn die Phase der einge-
henden CAN-Nachricht minimal ist (min(¢;) = 0). Die Verzégerungen in der CAN-Anwendung
(Atcanwendung) und bei der Ubermittlung (At und At) sind dabei nicht mit beriicksichtigt.
Die Zeitpunkte (tstare, tEnde), welche die Lange es TTP/C-Round-Trip Zyklus (At;zykius) mar-
kieren, sind innerhalb der TTP/C-Anwendung ermittelt worden. Aufgrund der festen Planung
der Tasks sind diese Werte hinreichend genau.

5.1.2 Ergebnisse ohne CAN-Buslast

In diesem Messszenario kann es zu keiner dynamischen Verzégerung durch den belegten CAN-
Bus kommen, da nur die zu messenden CAN-Nachrichten auf dem CAN-Bus iibermittelt werden
und der CAN-Knoten die Messungen sequentiell durchfiihrt. Die Tabelle 5.2 stellt die Ergebnisse
der Messungen dar.

Es fillt auf, dass die berechnete minimale Verzogerung von 4688us in der Messung um 11pus
iiberschritten wird. Diese Differenz entsteht durch die CAN-Lese- und Schreibfunktionen im

3Die Planung der Tasks erfolgt in 77 Build iiber Task Chains, welche einen oder mehrere Tasks beinhalten
kénnen. Innerhalb dieser Task Chains werden die Tasks dann sequentiell abgearbeitet. Siehe dazu [TTT05a].
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Bezeichnung Wert
Anzahl der Messungen 10.000
Minimale Verzoégerungszeit | 4699us
Maximale Verzogerungszeit | 9702us

Durchschnittswert 7179us
Varianz 2007 s
Abstand 5003 s

Tabelle 5.2: Messergebnisse ohne Buslast

Gateway und durch die Verzogerungen innerhalb der CAN-Anwendung (Atcanwendung)- Die
grofite Zeitdifferenz entsteht dabei wahrscheinlich durch die CAN-Lesefunktion im Gateway,
welche nach Messungen ca. 35us benotigt. Wie zuvor beschrieben ist der Startzeitpunkt des
TTP/C-Round-Trip Zyklus (tstqrt) mit dem Zeitpunkt belegt in dem die CAN-Nachricht in
der Gateway-Applikation verfiigbar ist. Dabei wird davon ausgegangen das CAN-Nachrichten,
welche direkt zu diesem Zeitpunkt angekommen sind, noch in diesem Zyklus empfangen werden.
Diese Annahme weicht aufgrund der langen Bearbeitungszeit (ca. 35us) der CAN-Lesefunktion
im Gateway vom realen Zeitpunkt ab. Es ist davon auszugehen, dass zu einem Zeitpunkt
innerhalb dieser Lesefunktion eine Nachricht, welche zu diesem Zeitpunkt ankommt, bereits
nicht mehr in diesem Zyklus gelesen werden kann. Damit erh6ht sich die feste Verzogerung
durch den TTP/C-Round-Trip Zyklus (At;zykius), um einen nicht bestimmbaren Wert mit der
maximalen Grole der Bearbeitungszeit der CAN-Lesefunktion.

Der maximale Wert der Verzdgerung entsteht, wenn eine CAN-Nachricht gerade den Le-
sezeitpunkt des Gateways verpasst hat. Damit verzogert sich diese Nachricht zusétzlich um
einen Clusterzyklus. Es ergibt sich der theoretische Wert von 9688us. Der gemessene Maximal-
wert iiberschreitet diesen Wert um 14us. Damit ist diese Differenz zwischen gemessenen und
berechneten Wert des Maximalwertes um 3us grofler als die des Minimalwertes. Daraus folgt,
dass der Abstand zwischen dem kleinsten und dem grofiten Wert nicht wie erwartet 5000us
betrégt, sondern 3us hoher ist. Diese Differenz wird wahrscheinlich von Jittern in der Zeit-
messung im CAN-Controller oder durch Ungenauigkeiten im CAN-Bittiming verursacht. Die
Annahme wurde durch eine Kontrollmessung, bei der das TTP/C-Netz durch einen weiteren
CAN-Knoten ersetzt wurde, bestétigt. In der Kontrollmessung traten Jitter von iiber 4us auf.

Die Abbildung 5.3 zeigt die Verteilung der Round-Trip Zeiten als Histogramm. Das Er-
gebnis der Messungen ist eine Gleichverteilung im Intervall von der minimalen Verzogerung
bis zur maximalen Verzogerung. Damit variiert die Round-Trip Zeit mit dem halben Cluster-
zyklus um die durchschnittliche Verzogerung. Diese Verteilung wird durch die verénderliche
Phasenverschiebung (¢1) vom Zeitpunkt des Eintreffens der Nachricht bis zur Verarbeitung
durch das Gateway in Gleichung 5.5 verursacht. Die Schwankungen der Phase ¢ gehen auf
die Asynchronitidt des Sendezeitpunktes zum zyklischen CAN-zu-TTP /C-Konvertierungstask
zuriick. Die Messungen bestétigen damit, dass sich die Verzogerungen der Nachrichten un-
ter den beschriebenen Bedingungen aus einem im Voraus bestimmbaren Anteil (At;zypys und
AteNachricht) und einem Jitter zusammensetzen. Die Schwankung der Messwerte von 5003 s be-
steht aus der Phasenverschiebung (maz (p1) = 5000us) von Empfangszeitpunkt im Gateway
und dem Konvertierungstask, den Verzégerungen durch die Messanwendung (Atcanwendung)
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Abbildung 5.3: Histogramm der Round-Trip Zeiten ohne CAN-Busbelastung

und Ungenauigkeiten im Bittiming der CAN-Controller. Der Hauptanteil des Jitters (5000us)
ist daher mit der Phasenverschiebung (1) zu begriinden. Dieser grofie Jitter entsteht durch
das Gateway bei der Einleitung von CAN-Nachrichten ins TTP/C-Netz.

Die Ende-zu-Ende Verzogerungszeit von TTP/C nach CAN hat praktisch keinen Jit-
ter. Dies ist durch die Betrachtungen aus Unterabschnitt 3.4.4 begriindet und konnte durch
die Messergebnisse bestétigt werden. Die Ende-zu-Ende Verzogerungszeit besteht aus der
Lénge des TTP/C-Verarbeitungszyklus, der Zeit fiir die Ubermittlung der CAN-Nachricht
(Atenachricht = 588us) und den Verzogerungen in der CAN-Anwendung (Ateanwendung2) beim
Empfang und der Verarbeitung der Antwort. Der TTP/C-Verarbeitungszyklus beinhaltet al-
le Verarbeitungsschritte innerhalb des TTP/C-Netzes zur Verarbeitung von Ereigniskanélen,
welche ins CAN-Netz gesendet werden. Er beginnt mit dem Zeitpunktes an dem der Round-
Trip Task beendet wird und endet bei der CAN-Sendezeit (fgpqe) des Gateways. Damit ist die
Lénge des TTP/C-Verarbeitungszyklus 2142us. Die gesamte Ende-zu-Ende Verzogerungszeit
ist demnach, ohne Beriicksichtigung der Verzogerung in der CAN-Anwendung, in Gleichung
5.6 dargestellt.

AtrrpocaN = 2142us + 588us = 2730us (5.6)

Die Latenzzeiten von CAN nach TTP/C sind in der Messanwendung durch den grofien Jit-
ter gepriagt. Der maximale Jitter entspricht dabei der Periode des CAN-Verarbeitungszyklus.
Der CAN-Verarbeitungszyklus umfasst die CAN-Lesefunktion, den Konvertierungstask, den
sendenden TTP /C-Zeitschlitz und die Phasenverschiebung (/) zum Anwendungstask (Round-
Trip Task). Da der CAN-Verarbeitungszyklus einmal im Clusterzyklus aufgerufen wird, nehmen
die maximalen Schwankungen in den Kommunikationsverzégerungen die Lénge des Clusterzy-
klus an. Die Verzogerung vom Empfang der Nachricht im Gateway bis zur Zustellung zum
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TTP/C-Task ergibt sich aus der Differenz zwischen der Startzeit des Round-Trip Tasks und
dem Lesezeitpunkt der CAN-Nachrichten (fg¢qr¢). Unter der Annahme, dass der Zeitpunkt
tstare mit 1799us fiir die Bestimmung hinreichend genau ist, wird in diesem Messszenario eine
Verzogerung durch das Gateway von 1170us veranschlagt. Die Gleichungen 5.7 und 5.8 stel-
len die minimalen und maximalen Verzégerungen einer Nachricht von CAN nach TTP/C dar.
Damit ist der Jitter der Nachricht durch das Gateway bedeutend grofler als die eigentliche
Ende-zu-Ende Verzogerung.

min Atcanorrp = 1170ps + 588us = 1758us (5.7)
max Atcanerrp = 1170us + 588us + 5000us = 6758 s (5.8)

Eine Verkleinerung des Clusterzyklus oder eine mehrfache Planung des CAN-
Verarbeitungszyklus verringert den Jitter. Der Nachteil dabei ist, dass durch eine Verkleinerung
des Clusterzyklus die gesamte TTP/C-Anwendung iiber weniger Ausfithrungszeit fiir die loka-
len Tasks und weniger Platz fiir andere Nachrichten verfiigt. Auch eine mehrfache Planung des
CAN-Verarbeitungszyklus schriankt die Ausfithrungszeit fiir andere Tasks auf dem Gateway ein.
Zusétzlich verringert sich die Kommunikationsbandbreite und die verfiighare Ausfithrungszeit
der Ereignisnachrichten verarbeitenden Knoten. Eine Verringerung des Jitters wird also in bei-
den Féllen mit der Verringerung der verfiigbaren Ausfithrungszeiten auf den TTP/C-Knoten
und der geringeren freien Kommunikationsbandbreite bezahlt. Der Jitter kann nur soweit mi-
nimiert werden, bis er die Zeitspanne, welche fiir den CAN-Verarbeitungszyklus notwendig
ist, erreicht. Durch Planung des CAN-Verarbeitungszyklus oder Anderungen am Clusterzyklus
kann der Jitter also nicht beliebig verringert werden.

Damit miissen fiir die NRT-Ereigniskanile, welche nach Best-Effort versendet werden, ho-
he Jitter akzeptiert werden. Der Prototyp des Gateways (siche Kapitel 4) unterstiitzt nur
NRT-Ereigniskanéle. Es handelt sich daher im Folgenden um eine theoretische Betrachtung.
Die Nachrichten der SRT-Ereigniskanédle miissen genau wie die NRT-Kanile asynchron ver-
sendet werden, daher geht in die Nachrichtenlatenzen dieser Kanile auch der gleiche Jitter
mit ein. Aufgrund der Dimension des Jitters folgt, dass durch ein TTP/C-CAN-Gateway kei-
ne SRT-Ereigniskanile mit engen Fristen gesendet werden kénnen. Fiir solche Nachrichten ist
nicht sichergestellt, dass sie rechtzeitig ankommen. Um in diesem Messszenario ohne CAN-
Busbelastung eine SRT-Ereignisnachricht ins TTP/C-Netz zu senden, bendétigt die Nachricht
theoretisch eine relative Deadline von mindestens 6758us nach Gleichung 5.8. Eine Synchro-
nisation des CAN- mit dem TTP/C-Netz ermoglicht fiir die variable Phasenverschiebung (¢1)
einen Wert, der nur durch Ungenauigkeiten in der Synchronisation (¢) schwankt. Dies fithrt zu
einer deutlichen Verringerung des Jitters und erlaubt eine Echtzeitkommunikation mit kurzen
Fristen zwischen dem CAN- und TTP/C-Netz.

5.1.3 Ergebnisse mit CAN-Buslast

Dieser Unterabschnitt beschreibt die Verédnderungen der minimalen und maximalen Verzoge-
rungen und der Verteilung der Round-Trip Zeiten, wenn andere Nachrichten auf dem CAN-Bus
zugelassen werden. Dazu sendet ein weiterer CAN-Knoten (mit gleichem Mikrocontroller und
gleicher Entwicklungsumgebung) als Lastgenerator ununterbrochen Nachrichten ins CAN-Netz.
Diese Lastnachrichten haben eine geringere Prioritét als die beiden CAN-Nachrichten, welche
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zwischen dem Gateway und dem messenden Knoten ausgetauscht werden. Die Linge einer
Lastnachricht betréigt 147Bit, damit ist die Ubertragungszeit der Nachricht auf dem CAN-Bus
ebenfalls 588us. Die Tabelle 5.3 stellt die gemessenen Werte dieses Messszenarios dar.

Bezeichnung Wert
Anzahl der Messungen 10.000
Minimale Verzogerungszeit 483215
Maximale Verzogerungszeit | 10861 us

Durchschnittswert 7763 s
Varianz 2123us
Abstand 6029

Tabelle 5.3: Messergebnisse mit Buslast

Die erwartete minimale Round-Trip Zeit betrédgt genau die gemessene Verzogerung des
vorherigen Messaufbaus. Dabei muss der folgende Fall im Messszenario eintreten:

e Der messende Knoten und der Lastgenerator beginnen gleichzeitig die Busarbitrierung
mit dem Aufschalten des SOF-Bits, wobei der Lastgenerator die Arbitrierung verliert und
der messende Knoten die Nachricht verzogerungsfrei senden kann (At = 0).

e Die CAN-Nachricht erreicht das Gateway zum spétesten Zeitpunkt, um im beginnenden
TTP/C-Round-Trip Zyklus gelesen zu werden (¢ = 0).

e Das Gateway beginnt gleichzeitig mit dem Lastgenerator die Ubermittlung seiner Nach-
richt mit dem Aufschalten des SOF-Bits. Das Gateway gewinnt und sendet die Nachricht
verzogerungsfrei (Atq.o = 0).

Der in der Messung ermittelte Wert ist mit 133us grofler als der erwartete Wert fiir die
minimale Round-Trip Zeit. Damit konnte der Fall der minimalen Verztégerung nicht gemessen
werden. Es ist moglich, dass diese Zeit aufgrund der geringen Wahrscheinlichkeit des gleichzei-
tigen Eintretens aller drei Teilfille nicht gemessen wurde. Die Wahrscheinlichkeit?, dass eine
zum beliebigen Zeitpunkt gesendete Nachricht genau mit dem SOF-Bit einer Lastnachricht
zusammenfallt, ist p. = ElT Fiir den Fall, dass eine CAN-Nachricht genau den letztmoglichen
Zeitpunkt der Lesefunktion trifft, kann bei der Linge des Clusterzyklus von 5000us und einer
CAN-Bitzeit von 4us® die Wahrscheinlichkeit p;periode = ﬁ angenommen werden. Damit
ergibt sich die Wahrscheinlichkeit fiir das Eintreten dieses Falles nach Gleichung 5.9. Nach
dieser Berechnung gibt es 27 Millionen verschiedene Mdoglichkeiten fiir die Zusammensetzung
der Round-Trip Zeit. Die Wahrscheinlichkeit ist daher sehr gering, dass der Fall der minimalen
Round-Trip Zeit bei 10.000 gemessenen Nachrichten eintrifft.

P = Pcl * PtPeriode * Pc2 (59)
111 .

4Es wird von den hier verwendeten 147Bit langen CAN Nachrichten ausgegangen.
®Dies entspricht der CAN-Bitrate von 250k Bit /s.
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Fiir die maximale Round-Trip Zeit wird ein Wert angenommen der im Vergleich zur Messung
ohne Buslast um die Ubermittlungszeit fiir zwei Lastnachrichten (2 - At.nachricht = 1176us)
grofer ist. Fiir diese maximale Latenz muss genau der folgende Fall auftreten:

e Die Nachricht im messenden Knoten wird direkt nach dem Senden des SOF-Bits einer
Lastnachricht bereit. Die zu messende Nachricht muss die Lénge der Lastnachricht ab-
warten, bis die Busarbitrierung beginnen kann (At.; = AtcNachricht = D881S).

e Die CAN-Nachricht erreicht genau nach dem Lesezeitpunkt das Gateway. Das Gate-
way bearbeitet diese Nachricht erst im néchsten TTP/C-Round-Trip Zyklus (p; =
At periode = 5000#‘9)

e Der Lastgenerator beginnt das Senden einer Nachricht. Das Gateway ist ab dem SOF-Bit
der Lastnachricht bereit zum Senden der eigenen Nachricht. Die Nachricht verzogert sich
daher um die Lénge der Lastnachricht (Ateo = AtcNachricht = D881s).

Der gemessene Wert ist jedoch statt 1176us nur um 1159us grofler. Es wird daher auch
hier angenommen, dass der Maximalwert aufgrund seiner geringen Wahrscheinlichkeit nach
Gleichung 5.9 nicht gemessen wurde.
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Abbildung 5.4: Histogramm der Round-Trip Zeiten mit CAN-Busbelastung

Die Abbildung 5.4 zeigt die Verteilung der Round-Trip Zeiten fiir die Messung mit CAN-
Buslast. Wie im Vergleich zum Histogramm in Abbildung 5.3 zu erkennen ist, dehnt sich die
Verteilung zu grofleren Verzogerungen hin aus. Die geringen Werte an den Réndern der Vertei-
lung sind durch die geringe Wahrscheinlichkeit dieser Fille zu erklédren. Die hohen Haufigkeiten
in der Mitte der Verteilung sind auf die hthere Wahrscheinlichkeit dieser Round-Trip Zeiten
durch die Uberlagerung verschiedener Einzelfélle mit der Wahrscheinlichkeit nach Gleichung
5.9 zurtickzufiihren.



KAPITEL 5. EVALUATION DES GATEWAYS 131

Aus den Messungen wird abgeleitet, dass die Ende-zu-Ende Verzogerung vom CAN-
Sender zum TTP/C-Knoten bei der Belastung des Busses einem grofleren Jitter unterliegt.
Die maximale Schwankung der Kommunikationsverzogerung ist mit der Periode des CAN-
Verarbeitungszyklus und der Linge der langsten Nachricht, die den CAN-Knoten beim Senden
blockieren kann, gegeben. Die Gesamtverzogerung einer Nachricht vom TTP/C-Sender zum
CAN-Empféanger erhilt durch die Blockierung des CAN-Busses ebenfalls eine zusétzliche va-
riable Verzogerung von maximal der Ubermittlungszeit der lingsten CAN-Nachricht. Damit
unterliegt auch diese Kommunikationsrichtung einem Kommunikationsjitter, welcher aber im
Gegensatz zur Kommunikation von CAN nach TTP/C bedeutend geringer ist. Beide Ergebnis-
se gehen von der getroffenen Annahme aus, dass die gemessene Nachricht die hdchste Prioritét
auf dem Bus hat.

Die ermittelten Ende-zu-Ende Verzogerungszeiten bei der Konvertierung decken sich mit
den erwarteten Verzogerungen aus Unterabschnitt 3.4.4 und entsprechen auch den Betrachtun-
gen aus [LA99] iiber den Kommunikationsjitter bei zeitgesteuerter Kommunikation mit ereig-
nisgesteuerten Knoten. Ein minimaler Kommunikationsjitter kann nach Unterabschnitt 3.4.4
nur bei einer globalen Zeit und der Verwendung von HRT-Ereigniskanélen erreicht werden.

5.2 Anwendungsszenario

Eine Zielssetzung der Arbeit ist es, den Gateway-Prototypen anhand eines Anwendungsszena-
rios zu evaluieren. Als Szenario fiir eine modelliibergreifende Anwendung wurde ein mobiler
Roboter, bestehend aus einem ereignis- und einem zeitgesteuerten Teilsystem, ausgew&hlt. Die
verteilte Roboteranwendung wird in eine Ebene fiir die Navigation und eine weitere fiir die
Fahrkontrolle aufgeteilt. Dabei wird jede Schicht durch ein Teilsystem reprisentiert. Die Ab-
bildung 5.5 stellt die funktionale Aufteilung dar.
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Abbildung 5.5: Roboterstruktur
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Die Navigationsebene ist fiir die eigenstéindige Bewegung des Roboters zustéindig. Dabei ist
die Anwendung in dieser Ebene flexibel gestaltbar. Es konnen unterschiedliche Methoden zur
Navigation, wie z.B. Kartenerstellung, Hinderniserkennung oder Wegberechnung mit verschie-
denen austauschbaren Sensoren auf dieser Ebene kombiniert werden. Es ist auch moglich, die
Steuerung des Roboters durch einen Benutzer oder mit Hilfe einer Kooperation mit anderen
Robotern zu realisieren. Es wird in der Navigationsebene nicht vorgegeben, welche Komponen-
ten wie zusammenarbeiten. Dies ermoglicht eine flexible erweiterbare Navigation. Allein die
Kommunikationsschnittstelle zur Fahrkontrolle ist in der Navigationsebene fest definiert. Da-
her eignet sich fiir die Anforderungen an die Kommunikation der verteilten Anwendung dieser
Schicht das erweiterbare ereignisgesteuerte Kommunikationsprotokoll CAN.

Die Fahrkontrolle teilt sich in zwei Bereiche auf: die operative Ebene und die Kontrollebene.
In der operativen Ebene werden die Fahrbefehle von der Navigationsebene verarbeitet und die
Position des Roboters iiberwacht. Es wird dazu der Navigation eine Schnittstelle angeboten,
welche abstrakte Fahrbefehle wie <Fahre vorwirts, Geschwindigkeit, Entfernung> oder
<Drehe nach links, Geschwindigkeit, Winkel> definiert. Neben der Umsetzung der Fahr-
befehle, wird in der operativen Ebene auch die Verhinderung von Kollisionen im Nahbereich
realisiert. Die Kollisionsvermeidung ist aufgrund der strengen zeitlichen Anforderungen und der
Notwendigkeit der sofortigen Reaktion in der operativen Ebene zu finden, denn die Navigation
kann diese zeitliche Anforderung fiir die Kollisionsvermeidung nicht garantieren. Die operative
Ebene stellt der Navigation Informationen iiber Geschwindigkeit, gefahrene Strecke und die
Daten der Kollisionsvermeidung bereit.

Die Kontrollebene realisiert die verteilte Geschwindigkeitsregelung der Motoren, welche von
der operativen Ebene kontrolliert wird. Neben der Motorregelung kann eine Kollisionserkennung
in dieser Ebene implementiert werden. Um minimale Reaktionszeiten zu erreichen, werden die
Sensoren direkt mit den Motorcontrollern verbunden.

Die Kommunikation in der Fahrkontrollebene ist zeit- und sicherheitskritisch. Denn es kann
zu einer Schidigung der Umwelt oder des Roboters fiithren, wenn eine Verzogerung der Nach-
richten fiir die Kollisionserkennung bzw. -vermeidung auftritt. Eine Unterbrechung oder Verzo-
gerung der Kommunikation zur verteilten Regelung der Motoren, kann Ungenauigkeiten oder
grobere Fehler in der Lageregelung des Roboters hervorrufen und somit wird eine falsche Posi-
tion fiir die Navigation ermittelt. Aus diesen Griinden verwendet die Anwendung in der Fahr-
kontrolle das zeitgesteuerte deterministische TTP /C-Protokoll. Damit werden Kommunikation
und Anwendung in der Fahrkontrolle statisch im Voraus geplant. Dies ist jedoch unproble-
matisch, da die Anwendung in diesem Bereich nicht erweiterbar sein muss. Die Flexibilitét
der Gesamtanwendung wird durch die dynamisch erweiterbare Navigationsebene des Roboters
garantiert.

Zwischen der Fahrkontrolle und der Navigationsebene wird die Kommunikation durch das
in dieser Arbeit vorgestellte Gateway (siehe Abbildung 5.5) realisiert. Es leitet dazu die Fahr-
befehle von der Navigation in die Fahrkontrolle und Informationen zur Geschwindigkeit, der
zuriickgelegten Entfernung und die Daten der Kollisionsvermeidung von der Fahrkontrolle an
die Navigationsschicht weiter. Die Nutzung der Fahrbefehle in der operativen Ebene erlaubt
die Steuerung des mobilen Roboters unabhéingig von der Erzeugung der Fahrbefehle in der
Navigation.

Der im Rahmen dieser Arbeit umgesetzte Prototyp des mobilen Roboters (siehe Abbildung
5.6) ist in der Navigationsebene nur durch die direkte Kontrolle des Benutzers steuerbar. Es
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werden dazu CAN-Nachrichten mit den bereits beschriebenen Fahrbefehlen verwendet. In der
Fahrkontrolle wurden im Prototyp neben der Fahrbefehlsverarbeitung, der Regelung und der
Motorsteuerung auch Sensoren zur Kollisionsvermeidung integriert.

Abbildung 5.6: Prototyp des mobilen Roboters mit TTP/C-CAN-Gateway

Die Verwendung der Fahrbefehle im TTP/C-Netz verdeutlicht die Unterstiitzung von spo-
radischen Ereignisnachrichten durch Gateway und TTP/C-Anwendung. Das Gateway bietet
der CAN-Navigationsanwendung verschiedene Ereigniskanile an. Zur Begrenzung der genutz-
ten Bandbreite im CAN-Netz werden nur abonnierte Kanéle weitergeleitet. Weiterhin diirfen
nicht alle Ereigniskanile aus der Fahrkontrolle ins CAN-Netz geleitet werden. So kénnen keine
Ereigniskanéle zur Motorsteuerung das Gateway passieren, da diese Informationen im CAN-
Netz nicht von Bedeutung sind. Die CAN-Anwendung kann entscheiden wie die Fahrbefehle
erzeugt und wie die bereitgestellten Ereigniskanéle aus der Fahrkontrolle genutzt werden. Eine
Erweiterung der CAN-Anwendung zur Realisierung einer autonomen Navigation auf mehreren
Knoten fiihrt zu einer Aufwertung des Anwendungsszenarios. Die Erweiterung der Navigati-
on beeinflusst aber nicht die Funktionsweise des Gateways oder der TTP/C-Anwendung und
behilt die Struktur der Beispielanwendung bei. Durch dieses Anwendungsszenario wird die
funktionale Aufteilung einer Gesamtanwendung in ein ereignis- und zeitgesteuertes Teilsystem
und deren Kommunikation durch ein Gateway dargestellt. Das beschriebene Anwendungssze-
nario zeigt die Nutzbarkeit des entwickelten Konzeptes und liefert eine flexibel erweiterbare
Plattform fiir einen mobilen Roboter.
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Kapitel 6

Zusammenfassung

Eine Kopplung zwischen dem zeit- und ereignisgesteuerten Kommunikationsmodell ermo6glicht
eine verteilte Anwendung, welche eine Kommunikation zwischen Knoten aus beiden Modellen
erlaubt. Die Kombination von Teilanwendungen in lokalen heterogenen Systemen bildet eine
foderierte Architektur in der alle Systeme zu einer Gesamtanwendung gehoren. Die einzelnen
Teilanwendungen konnen auf Systemen mit unterschiedlicher Hard- und Softwarekonfigurati-
on und verschiedenen Kommunikationsprotokollen realisiert werden. Sie nutzen daher die Vor-
und Nachteile der in dem System verwendeten Paradigmen. Eine gemeinsame Middleware ver-
bindet die Teilanwendungen und ermoglicht die transparente Kommunikation aller Knoten in
der Anwendung. An den Ubergéngen zwischen den heterogenen Teilsystemen sind Gateways
positioniert, welche die Kommunikation zwischen den Netzen ermoglichen.

Mit dieser Arbeit wurde ein solches Gateway zwischen dem zeit- und dem ereignisgesteu-
erten Kommunikationsmodell entwickelt. Das Gateway ermdoglicht eine Interoperabilitéit von
CAN- und TTP/C-Knoten auf Basis der Middleware COSMIC. Bestehende oder neu entwi-
ckelte COSMIC-Anwendungen erhalten dadurch die Moglichkeit TTP /C-Teilsysteme zu inte-
grieren. Dabei werden die Anforderungen an das Gateway nach einem globalen Adressierungs-
schema, der Kontrolle des Informations- und Kontrollflusses zwischen den Netzen und einer
Unterstiitzung von Echtzeitkommunikation im entwickelten Konzept erfiillt. Die konsistente
Adressierung und die Echtzeitfihigkeit der Kommunikation werden mit Hilfe der Middleware
COSMIC erreicht. Sie basiert auf dem Publish/Subscribe-Konzept und bietet eine inhaltsbasier-
te Kommunikation auf Basis von Ereigniskanélen. COSMIC ist u.a. fiir das CAN-Protokoll ver-
fiighbar. Im Rahmen der Arbeit wurden die Mechanismen dieser Middleware fiir das zeitgesteu-
erte TTP/C-Protokoll eingefiihrt. Die Verwendung der COSMIC-Ereigniskanile fiir TTP/C
bietet der zeitgesteuerten Anwendung die Moglichkeit dynamische Kanéle und sporadische
Ereignisnachrichten effektiv zu nutzen und so die Kommunikation flexibler zu gestalten. Die
Adaption der Middleware fiir das TTP/C-Protokoll und die Entwicklung eines Gateways zur
Kopplung mit dem CAN-Protokoll gestatten die Integration von TTP/C-Netzen in eine he-
terogene COSMIC-Gesamtanwendung. Es ist den kommunizierenden Anwendungsteilen dabei
nicht bekannt, wo die abonnierten Ereigniskanéle generiert oder wohin die von ihnen publizier-
ten Nachrichten gesendet werden. Diese transparente Kommunikation wird durch die globale
inhaltsbasierte Adressierung von COSMIC gewéhrleistet.

Das Gateway kontrolliert den Informationsfluss zwischen den Netzen und setzt die Mini-
mierung des weitergeleiteten Nachrichtenverkehrs durch. Dazu ermoglicht es die Filterung von
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Ereigniskanélen und erlaubt so die Definition der Informationsmenge, welche die Netzgrenzen
iiberschreiten darf. Eine Abonnementverwaltung sichert zu, dass nur abonnierte Ereigniskanile
vom Gateway in das jeweilige Netz geleitet werden. Damit stellt das Gateway alle Ereignis-
kanéle aus dem TTP/C-Netz bereit, die fiir eine CAN-Anwendung interessant sind. Es kénnen
dann verschiedene CAN-Anwendungen mit der TTP/C-Anwendung gekoppelt werden. Der je-
weiligen CAN-Anwendung werden dabei nur die benttigten Kanéle zugestellt. Dies ermoglicht
eine dynamische Erweiterung, Veranderung oder den Austausch der CAN-Anwendung ohne
Anderung des TTP/C-Teilsystems. Die Unterstiitzung von Echtzeitklassen durch COSMIC er-
moglicht dem Gateway eine priorisierte Konvertierung und Ubermittlung der Ereigniskanile.
Im Konzept des Gateways sind fiir die Echtzeitklassen passende Konvertierungsmechanismen
vorgesehen, die die Latenz der Nachrichteniibermittlung und den Kommunikationsjitter mi-
nimieren. Das entwickelte Konzept fiir das Gateway beschreibt die zeitlichen Verzogerungen
durch die netziibergreifende Kommunikation. Dabei verursacht die Abbildung von asynchroner
ereignisgesteuerter Kommunikation in ein zeitgesteuertes periodisches Kommunikationschema
grofe Schwankungen der Ende-zu-Ende Verzoégerung. Eine zeitsynchrone Kommunikation er-
laubt hingegen eine bidirektionale Echtzeitkommunikation zwischen den Netzen mit minimalem
Jitter.

Eine prototypische Implementierung des vorgestellten Konzeptes umfasst Ereigniskaniile
ohne Echtzeiteigenschaften. Die Implementierung des Gateways konnte fiir die verfiigbaren
Nicht-Echtzeitkanéle erfolgreich durch die Messung der Nachrichtenverzogerungen evaluiert
werden. Durch die umfangreichen Moglichkeiten der Konfiguration kann das Gateway vielfaltig
eingesetzt werden. Die Programmierschnittstelle kommt mit wenigen Objekten und Methoden
aus und die Implementierung des Kontrolltasks sowie der Konvertierungstasks sind daher mit
wenigen Befehlen schnell realisiert. Zur Nutzung der Ereigniskanile in der TTP/C-Anwendung
sind entsprechende Klassen und Schnittstellen entwickelt und umgesetzt. Diese Schnittstellen
ermoglichen durch minimalen Mehraufwand in der TTP/C-Anwendung die komfortable Nut-
zung der Ereigniskanéle. Dynamisch befiillte Zeitschlitze und Ereignisnachrichten werden in
der TTP/C-Anwendung durch diese Programmierschnittstelle einfach unterstiitzt.

Die Anwendbarkeit des Gateways wurde anhand eines mobilen Roboters gezeigt. Das Robo-
terszenario setzt sich aus der Navigation und der Fahrkontrolle zusammen. Dabei wird das navi-
gierende Teilsystem durch ein CAN-Netzwerk und die Fahrkontrolle durch eine TTP /C-Cluster
reprasentiert. Es wurde gezeigt, wie eine Anwendung sinnvoll in ein zeit- und ereignisgesteuertes
Teilsystem zerlegt wird und wie die Teilsysteme mit Hilfe des Gateways interoperieren.

Der im Rahmen der Arbeit implementierte Prototyp erlaubt keine Echtzeitkommunikation.
Die Echtzeitkommunikation erfordert eine Uberwachung der Fristen und der weiteren zeitlichen
Figenschaften der weiterzuleitenden Ereigniskanile im Gateway. Dabei muss darauf geachtet
werden, dass alle Knoten im CAN- und im TTP/C-Netz den Ereigniskanilen die gleichen Eigen-
schaften zuordnen. Das Gateway kann aber nicht zusichern, dass die zeitlichen Eigenschaften
der Ereigniskanile systemweit konsistent vergeben sind. Fiir die Entwicklung einer netziiber-
greifenden verteilten Anwendung wird daher ein Werkzeug benotigt, welches den Informati-
onsfluss global definiert und so die Ereigniskanaleigenschaften den jeweiligen Teilanwendungen
konsistent zuweist. Ein solches Werkzeug kann die Konfiguration des Gateways weitestgehend
automatisieren und die Kopplung von TTP/C- und CAN-Anwendungen weiter erleichtern.

Zur Durchsetzung weicher Echtzeitanforderungen muss der Prototyp um die dynamische
Prioritatszuweisung nach dem EDF-Verfahren und um die Berechnung der Restgiiltigkeiten ein-
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treffender Nachrichten erweitert werden. Die Unterstiitzung der harten Echtzeitkommunikation
benotigt weiterhin eine Einfiithrung einer globalen Zeit durch die Synchronisation des TTP/C-
und des CAN-Netzes. Derzeit beschiftigt sich eine weitere Diplomarbeit in der Arbeitsgrup-
pe mit der Zeitsynchronisation innerhalb eines CAN-Netzes unter RT-Linux. Die Kopplung
beider Arbeiten kann eine Echtzeitkommunikation zwischen TTP/C und CAN mit minimalen
Schwankungen der Nachrichtenverzdgerung ermoglichen.
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Anhang A: Skripte fiir ¥ Plan und

I'TP Bald

Auslesen des TTP/C-Nachrichtenplans aus 777 Plan

out = open(’./Output.txt’, ’w’)

macroTick = 5000 / 1000

for MuM in TTA.Cluster_Mode_uses_Message.links() :

print >> out, "\n=============\nMessage Name:", MuM.message.name, "\n "
print >> out, "Period: ", MuM.a_period, "us Phase: ", MuM.a_phase, "us Transmission Duration: ", ... =
...MuM.transmission_duration, "us Transmission End:", MuM.a_phase + MuM.transmission_duration, "us "
for MuNF in TTA.Message_in_N_Frame.links():
if (MuM.message.name == MuNF.message.name):
print >> out, "N-Frame: ", MuNF.n_frame.name, "0Offset (in Bit): ", MuNF.offset, "\nPart Position"... =
..., MuNF.part_pos
for FiRS in TTA.Frame_in_R_Slot.links():
if(MuNF.n_frame.name == FiRS.frame.name):
print >> out, "R-Slot: ", FiRS.r_slot.name, " Channel: ", FiRS.channel
print >> out, "R-Slot Phase: ", FiRS.r_slot.phase, "(", FiRS.r_slot.phasex macroTick ,"us )"
print >> out, "R-Slot Duration: ", FiRS.r_slot.net_duration, " (", FiRS.r_slot.net_durationx mac... =
...roTick ,"us )"
print >> out, "R-Slot End: ", FiRS.r_slot.phase+FiRS.r_slot.net_duration, "(", (FiRS.r_slot.pha... =
...se+FiRS.r_slot.net_duration)* macroTick ,"us )"
out.close
Auslesen des TTP /C-Taskplans aus 77* Build
out = open(’./Output.txt’, ’w’)
for TCrT in TTA.Node.Task_Chain_runs_Task.links() :
print >> out, "\n "
print >> out, "Task Name: ", TCrT.task.name
print >> out, " "
print >> out, "Time Budget: ", TCrT.task.time_budget, "us Deadline: ", TCrT.deadline, "us \nEarli... =
...est Activation: ", TCrT.earliest_activation, "us Latest Completion: ", TCrT.latest_completion, "us "
print >> out, "\nTask Chain Name: ", TCrT.task_chain.name, " Number in Chain: ", TCrT.sequence_n... =
=

...e_budget, "us Chain End:", TCrT.task chain.phase+TCrT.task_chain.time_budget, "us "

out.close

...umber ,"\nTask_Chain Phasis: ", TCrT.task_chain.phase, "us Task Chain Budget: ", TCrT.task_chain.tim...
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Anhang B: Roboterbeschreibung

Sensor Sensor PC PC
' HCO08 ' | HCO08 ' | Linux Windows
© Kompass ' Gyroskop ' | COSMIC ECB Entwicklung
L - Lo L R !
1 1
1 1 CAN-Bus -
___________________ =
c
]
=
oo :
] PowerNode
ByWireBo .
valy PN312 PowerNode MonitorNode
Motorregelung Fahrbefehls— PN312 |V|N3_22 _
| verarbeitung Gateway Monitoring

TTP/C-Bus

Hardwareaufbau des Roboters

Der entwickelte mobile Roboter baut auf dem Fahrgestell der 6-réidrigen Version des "Volks-
Bot RT’ vom Fraunhofer Institut fiir Autonome Intelligente Systeme auf. Die Motorregelung
wird von zwei TTTech By-Wire-Boxen BY312 vorgenommen, dabei regelt jede By-Wire-Box
einen Motor. Der Roboter wird {iber zwei Maxon DC RE-40 Motoren mit einem 74:1 Getrie-
be angetrieben. Ein Motor ist mit den drei Rédern einer Seite verbunden. Pro By-Wire-Box
sind zwei SHARP GP2D12 Infrarot- Abstandssensoren fiir die Kollisionsvermeidung angeschlos-
sen. Der TTP/C-Cluster besteht aus den zwei By-Wire-Boxen und zwei TTTech PowerNodes
PN312. Ein PowerNode iibernimmt die Verarbeitung der Fahrbefehle des Roboters. Er teilt da-
mit den By-Wire-Boxen die einzustellende Geschwindigkeit mit. Der andere PowerNode agiert
als Gateway zwischen dem CAN- und dem TTP/C-Netz. Die Spannungsversorgung erhilt
der Roboter aus drei 12V Batterien. Wovon zwei die By-Wire-Boxen und die Motoren betrei-
ben. Die dritte Batterie versorgt die zwei PowerNodes, die vier Abstandssensoren und einen
MonitorNode. Ein Laptop iibernimmt die Brokerfunktionen im CAN-Netz und setzt die CAN-
Fahrbefehle fiir die Roboterbewegungen ab. Die Fahrbefehle werden vom Gateway fiir die Ver-
arbeitung ins TTP/C-Netz weitergeleitet. Das Gateway stellt dem CAN-Netz Informationen
von der Fahrbefehlsverarbeitung iiber die aktuelle Geschwindigkeit und die Entfernung zum
Ziel zur Verfiigung. Eine Erweiterung der CAN-Anwendung durch z.B. ein Gyroskop und einen
Kompass (beide implementiert auf einem HCO08) ist Gegenstand aktueller Bemiihungen. Der
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TTTech MonitorNode MN322 erméglicht die Uberwachung der TTP/C-Kommunikation auf
dem Entwicklungsrechner. Auf dem Entwicklungsrechner sind die TTTech Entwicklungstools
(TTP0OS 4.10, TP Plan 5.4, TP Build 5.4, 7T Load 6.4 und ""PView 6.4) und der Wind

River Diab C++ Compiler 5.3.1 fiir den MPC555 installiert.
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