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Allgemeines Entwurfsprinzip: "Weniger ist mehr"

Occam's Razor: "Plurality should not be assumed without necessity."
(William of Ockham, ca. 1285-1349)

C.A.R. Hoare: "There are two ways of constructing a software de3|gn One way
IS to make it so simple that there are obviously no deficiencies, &S

and the other way is to make it so complicated that there are no
obvious deficiencies. The first method is far more difficult."

A. de Saint Exupérie: ".. la perfection n'est pas atteinte quand il n y a
plus rien a ajouter mais quand il n'y a plus rien a enlever!"
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Allgemeine Entwurfs- und Strukturierungsprinzipien und -techniken

Abstraktion: Reduktion der Komplexitat )

Trennung von Strategie und Mechanismus: Flexibilisierung ~

Prinzipien
Orthogonalitat: Unabhangigkeit und Komponierbarkeit D
~
Modularisierung: Kapselung und Schnittstelle
Hierarchisierung: Beziehungen zw. Komponenten > Techniken
Schichtung: gangige Form der Hierarchisierung )
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Schichtenmodell

SW

HW

Anwendungen
persistente Dateien, Progr., Msgs.,
Kommandoschnittstelle
Betriebs- _ . .
system Speicherverw. , Prozesse grol3er (privater) Speicher,

eigener (virtueller) Prozessor

Hardware + Interrupts Systemprozeduren
HAL: Hardware Abstraction Layer

Computer-Hardware ISA: Instruction Set
Architecture
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Benutzerorientierte Sicht: Abstraktion - Prozess

Prozesse sind die Komponenten zur Reprasentation und
Strukturierung der Aktivitat im System !

Prozessbhereich:
Funktion wird
hier erbracht

— »: Interaktion

Abstraktion der Betriebsmittel

Kernbereich Infrastruktur zur Realisierung von Prozessen
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Benutzerorientierte Sicht: Abstraktion - Dienst

Dienste dienen dem Betrieb und der Verwaltung von Ressourcen (Betriebsmittel).
Sie stellen eine benutzergerechte Schnittstelle zu Betriebsmittel zur Verfigung.

Logische Betriebsmittel:
Datei, Fenster, Mouse-Zeiger,..

Reale Betriebsmittel:;
Platte, Video RAM, Serielles
E/A Gerat, ...
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Dienste

Programmierung

©)

Programmierung
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Dienste: Betrieb und Verwaltung

BM-Verwaltung: Zuteilung von Nutzungsanforderungen.

Anforderung 1 ok
L Betrieb
Anforderung 2 @

BM-Betrieb: Steuerung und Kontrolle von Betriebsmitteln

schreiben Betriebskomponente, @
Treiber

Protokoll,
Handshake, Timing, Caching, Retry

lesen

A
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Schichtung der Dienste

Anwendungs-
prozesse

Verwaltung log. BM

System- Betrieb log. BM Prozess-

Verwaltung realer BM

Betrieb realer BM
.1 | | |

Kernbereich Infrastruktur zur Realisierung von Prozessen Infrastruktur-
Bereich
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Strukturierung des Kernbereichs

Prozess-
A A A A A A A BereICh
Prozesswechseloperationen
Kern-
Datenstrukturoperationen Bereich
Hardware Abstraktionen (HAL) Firmware-
Bereich

z.B. DMA, Interrupt Handler, Systemuhr, Speichermodule
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Was ist Anwendung ?
Was ist System ?
Was iIst Kern ?

Wie werden Benutzerebenen und Systemebenen
voreinander geschitzt?
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Trennung von Anwendermodus und Systemmodus

Motivation:
Zugriffsschutz!
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Anwender-
Privilegebene

CAD-Systeme

BS- Compiler
Kern

¢ Ausnahme-
behandlung,
* Ein/Ausgabe,
* ProzeB3synchr., .
* Speicherverw. Su_p_erwsor-
. Privilegebene

Editoren
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Trennung der Adrel3srdaume durch die CPU-Hardware

Anwender-Adre3raum Supervisor-AdreRraum
Programm- Daten- Programm- Daten-
AdreRraum Adrel3raum AdreRraum AdreRraum

Lesen in der
Befehlsholphase

Lesen und Schreiben
in der Datenphase

Lesen in der
Befehlsholphase

Lesen und Schreiben
in der Datenphase

001 101

110

010 CPU-
111 AdreRraum

Decoder

Beispiel: 68K Architektur T T TFunction Codes

FCO FC1 FC2

CPU
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Ubergang vom Anwender in den Supervisor Zustand

User
Der Ubergang vom Anwendermodus in den Umgebung U-Reg -Satz User
Supervisormodus ist nur durch Interrupts Stack
oder Ausnahmebehandlung maglich. USP | |
Ausnahmen sind:

» explizite Software Traps:
z.B. TRAP, CHK, U-Reg.-Satz

« Ausnahme, die bei der
Befehlsabarbeitung auftreten: S-Reg.-Satz
z.B. lllegale Instruktion, Master

Division durch 0 Stack

Adressierungsfehler MSP I

Privilegverletztung

* Interrupts

Intrpt.
ISP I B vt

Supervisor Umgebung
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Trennung der Adressraume durch MMU

Daten
ﬁ
CPU low order (offset)
— .
Adressen Spelcher
[ .
( ) " MMU rngr1qrder
\/ > (Bereich)

Function-Code
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Monolithische Betriebssystemstruktur

Anwendungen User
A A A A A A A mOde
Scheduler
kernel/

Kern
Dateisystem log. Betriebsm. fl§ Komm. System system
mode
Geratertreiber Geratertreiber Geratertreiber

Hardware
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Micro-Kern Betriebssystemstruktur

Anwendungen Client

Aufruf

Server
: user
o Dateisystem Komm. System mode
. ]
System 'en Speicherverw.
Dienste
SEWCE Geratertreiber Geratetreiber
/ v
H-Kern Prozesse und Inter-Prozess-Komm. kernel
mode
Hardware
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Kosten des Aufrufs einer Systemfunktion

Monolithischer Kern

Anwendung
User-Modus write (file, record)
Kern-Modus :
, File get_disk_block()
Server
Platten-
gemeinsame| | treiber
Daten [~
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Kosten des Aufrufs einer Systemfunktion

Mikro-Kern /

Anwendung
4 . _ Supervisor
write (file, record) Aufruf-Schnittstelle (SVC)
User-Modus < ' -
File ¢ ]
Server
Platten-
_ treiber
get_disk_block()
\

v
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Monolitisch vs. y-Kern: Pro und Con

Monolith u-Kern

Modularitat @ @ Fehlereingrenzung

Erweiterbarkeit @ @ @ neue Dienste kdnnen

einfach hinzugefigt

werden.
Schutz User/System. User-Prozesse
Kein Schutz der gegeneinander
Kernfkt. gegenein- geschutzt.
ander kl. Kern (besser verifizierbar)
Flexibilitat @ Emulation versch. BS.

Performance @ @@ viele Prozess-

und Moduswechsel
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The Unix kernel is an I/O Multiplexer more than a complete operating system.
This is as it should be.

Ken Thompson: Unix Implementation, Bell Systems Technical Journal, 57(6), 1978
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Herkdmmlicher Unix-Kern (Bach 1986)

Anwendungsprogramm
Trap s } _______________ 7 Bibliotheken

----------- [
>

A 4

Systemaufrufschnittstelle

5 IPC
Kern Datei-Subsystem rozess
Ebene gogtroll Scheduler
u -

system Speicher
l Buffer-Cache verwaltung

Zeichen Block
Geratetreiber

Hardwaresteuerung

Hardware
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Betriebssystemstrukturen

Probleme mit einem monolithschen Kern:

‘ alle funktionalen Komponenten des Kerns haben Zugriff auf samtliche internen
Datenstruktren und Routinen.

‘ werden an einem beliebigen Teil Anderungen vorgenommen, mussen 1. alle
Module und Routinen neu gebunden und installiert werden und 2. das System neu
gebootet werden.

Problembehebung (z.B. bei Linux):
‘ Strukturierung des BS in relativ unabhangige Funktionsblécke, sogenannte
"Ladbare Moduln", die dynamisch geladen und gebunden werden konnen.

Es bleibt das Problem des nicht vorhandenen Schutzes der Funktionsbldcke
untereinander.
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Moderner Unix-Kern (Vahalia 1996)

coff

SVRA4: a.out y\ olf
/

sEchtzeitverarbeitung

*Scheduling-Klassen

*Virt. Sp. Verw.

*Virt. Dateisystem

sverdangungsfagiger
Kern

NFS

FFS

virtuelle
Speicher
Verwaltung

vnode/

gemeinsame
Unter-

stltzungs- s5fs
dienste \
glog_I: Schedul Timesharing
erate cheduler
: Prozesse
Platten-Treiber LTI
Band-Treiber \ System
Prozesse
_ tty-Treiber
¢F\> Betriebssysteme | Netzw.-Treiber
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W2 K A rc h Itekt ur Systemprozesse Dienste i Umgebungs-
Dienst- [Replikation | subsysteme
Controller e |  POSIX
n s s n WinLogon Benutzer- I 08/2
modifizierte ' : fE RPC anwendung
_ i Sitzungs- SO ——— Win32
u-Kern Architektur e protokolier- “Subsystem-DLLs "
Y 'L _ 'L _— .
Benutzer- i - NTDLL.DLL el e
modus '
Kernel-
System-
Modus vel
\ \ \ \/ 7

Windows 2000-
Executive
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Executive-API

E/A-Manager LPC- Cache- | Prozess-/ Sicherheits-| Virtual Mem- | Fenster-

e Thread- | kontroll- | ory Manager
~e Facility | Manager Manager | monitor ry(VMM? manager
systeme _ Objektverwaltung / Executive-RTL
Geratetreiber

Hardware-Abstraktionsschicht (HAL)

Hardware-Schnittstellen (Busse, E/ A, Interrupts, Timer,
Taktgeber, DMA, Cache-Steuerung etc.)

Stallings: Betriebssysteme

J. Kaiser, IVS-EOS



"modifizierte" p-Kern Architektur

u-Kern: Scheduling von Threads, Prozessumschaltung, Ausnahme- und Interrupt-
Behandlung, Synchronisation (resident im Speicher, wird nicht verdrangt).

Moduln der Exekutive (laufen als Threads im Systemprozess):
E/A-Manager: Einheitlicher Rahmen ftr E/A, API fur alle E/A, Sicherheitsziele,
Zuordnung logischer Namen.

Objektmanager: Verwaltung, Erstellung, Loschen von Objekten der Exekutive wie:
Prozesse, Threads, Dateien, Adressraume, E/A-Gerate, Sync.-Obj. ,
Namenszuordnung, Sicherheitsaspekte.

Prozess/Thread Manager: verwaltet Prozesse und Threads.

Sicherheitskontrollmonitor: Durchsetzung von Zugriffskontrollen.

LPC Facility: Local Procedure Call unterstitzt lokale Client/Server Beziehungen.

Virtual Memory Manager: untersttitzt virtuellen Speicher.

Cache Manager: verbessert die Leistung dateibasierter E/A .

Grafik-Modul: unterstitzt die fensterorientierte Bildschirmschnittstelle, verwaltet

Grafikgeréate.
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Realisierungsformen

Residente Realisierung:
Betriebssystem besitzt einen eigenen
Adressraum und ist (mehr oder weniger)
vollstandig im Speicher unabhangig von
Anwendungsprogrammen.

Standard bei General Purpose BS.

Realisierung als Funktionsbibliothek:

Prozesse im
Anwenderadress-
raum

Kernprogr. als
Prozeduren im
Kernadressraum

I

Progr. Adressraume

Bendotigten Betriebssystemfunktionen werden
beim Compilieren oder Binden zur Anwendung

hinzugebunden.
Standard bei BS fiir eingebettete Systeme
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Diskussion und Zusammenfassung

Ein Betriebssystem ist ein komplexes Softwaresystem und Abstraktion und

Strukturierungsmassnahmen sind wesentlich zum Verstandnis und zur
Realisierung.

Abstraktion wird eingesetzt, um den Umgang mit Betriebsmitteln
zu erleichtern.

Schichtung ist eine Prinzip, um Abstraktionen zu strukturieren.

Modularisierung ist ein wesentliches Konzept, um eine adaquate Realisierung
zu erreichen.

Qualitatsziele:

Dynamische Erweiterbarkeit und Einschrankung, Flexibilitat, Testbarkeit,
Wartbarkeit, Sicherheit und Zuverlassigkeit, Effizienz, Portierbarkeit.
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