Grundlagen zuverlassiger
fehlertoleranter Systeme
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Grundlagen zuverlassiger Systeme

VerlaBlichkeit (Zuverlassigkeit):

Die VerlaBlichkeit (Dependability) eines Systems ist die Qualitiit einer vom System erbrachten
Funktion (Service), in die begriindbar und berechtigterweise Vertrauen (reliance) gesetzt werden
kann.

Die Funktion (Service) ist das an der Schnittstelle zu anderen Systemen, die mit dem betrachteten
System interagieren, beobachtbare Systemverhalten. Die Qualitit bezieht sich auf die
Ubereinstimmung der erbrachten mit der spezifizierten Systemfunktion.

Terminologie:

* Beeintrichtigungen (Impairments) : Fehler
 Attribute
* Mafle

* Mechanismen
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Attribute der Zuverlassigkeit (Dependability)

Uberlebensfahigkeit (Reliability) bedeutet Zuverlassigkeit in  Hinblick
auf ununterbrochenes korrektes Systemverhalten. Es ist als die
Wahrscheinlichkeit definiert, daB ein zu Beginn fehlerfreies System bis zu
einem bestimmten Zeitpunkt fehlerfrei bleibt.

Verfugbarkeit (Availability) bedeutet Zuverlassigkeit in Hinblick auf die
momentane Bereitschaft eines Systems zur Erbringung eines Service.
Verfugbarkeit wird als quantitaves Mal} definiert, das die Ausfalldauer zu der
Dauer korrekten Systemverhaltens in Beziehung setzt, d.h. die
Wahrscheinlichkeit, das System  zu einem beliebigen Zeitpunkt fehlerfrei
anzutreffen.

Prozel3sicherheit (Safety) bedeutet Zuverlassigkeit in Hinblick auf das
Verhindern katastrophaler Auswirkungen  eines Systemverhaltens auf seine
Umgebung, wobei mit Umgebung meist die physikalische, reale Umgebung
gemeint ist, wie z.B. industrielle Prozel3steuerungsanlagen, Kraftwerke,
Verkehrslenkungssysteme, u.s.w.

Informationssicherheit (Security) bedeutet Zuverlassigkeit in Hinblick
auf die Erhaltung der Vertraulichkeit (Confidentiality) und Integritat
(Integrity) von Information in einem Computersystem.

J. Kaiser 4 Grundlagen der Zuverlissigkeit



Quantitative Ermittlung der Zuverlissigkeit

Strukturbasierte Modellierung:
* identifizierbare unabhingige Komponenten
* jede Komponente besitzt eine bestimmte Zuverlissigkeit

e die Konstruktion des Modells basiert auf der Verbindungsstruktur
zwischen den Komponenten

J. Kaiser 5 Grundlagen der Zuverlissigkeit



Ein System wird definiert durch:

* seine Struktur, d.h. die Topologie seiner Komponenten
e sein Verhalten, d.h. durch die Gesamtheit des Verhaltens seiner Komponenten

Systemkomponenten sind hierarchisch organisiert. Dadurch ergibt sich eine
Abhiangigkeitsrelation (—) zwischen den Systemebenen.
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Intaktwahrscheinlichkeiten:

Fiir jeden Teil eines Systems werden zwei Zustiande betrachtet:

* intakt (funktionstiichtig)
* defekt (ausgefallen)

Intakt-Wahrscheinlichkeit einer Komponente oder eines Systems von Komponenten:

Wahrscheinlichkeit, dass die Komponente oder das System das spezifizierte Verhalten zeigen.

Ein System ist fehlertolerant, wenn es intakt sein kann, ohne dass alle Komponneten intakt sind.

Quantitative Ermittlung der Zuverlissigkeit durch
Zuverliassgkeitsschaltbilder

Zuverléissigkeits-Schaltbilder (nicht zu verwechseln mit elektrischen Schaltbildern) <

Abstraktion eines Systems in Komponenten, denen jeweils eine spezifische Zuverlissigkeit zugeordnet wird.

* Seriensystem: K, K, K, T K,
* Parallelsystem: K, ¢ Serien/Parallelsystem:
K1 Kz |
K,
—> . —> L »
[ ] K,‘
K,
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Intaktwahrscheinlichkeit fiir ein Seriensystem:

K, K, K, ] K

P...= P (K, intakt) und P(K, intakt) und ....... P(K, intakt)

serie

Annahme: Die Eigenschaften (K, intakt) (i=1,..,n) sind unabhangig.
EE) P, =P (K, intakt) « P(K, intakt) s ....... *P(K, intakt)

mit p, : Intaktwahrscheinlichkeit der Komponente i:
:> Pserie - pl‘pz. """ .pn

Beispiel:
n identische Komponenten:

=0,99% = 0,95
=0,70°=0,16

Pserie = pin, n=>35, Pi= 0,99: Pserie
Poie=P" n=5,p;=0,70 : P

serie
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Intaktwahrscheinlichkeit fiir ein Parallelsystem (1-aus-n) : ”
Defektwahrscheinlichkeit = 1 - Intaktwahrscheinlichkeit — = 5
(Intakt und defekt sind zueinander komplementiire Ereignisse). L

K,
Poarena = P (K, defekt) und P(K, defekt) und .......P(K, defekt)

Annahme: Die Eigenschaften (K, defekt) (i=1,..,n) sind unabhingig.
EE) P =P (K, defekt) « P(K, defekt) » ....... *P(K, defekt)

Mit p. : Defektwahrscheinlichkeit der Komponente i:

:> l)parellel - pl.pZ‘ sesee .pn

Beispiel Defektwahrscheinlichkeit:
n identische Komponenten:

=0,01° = 0,0000000001 Intaktw.: 0,9999999999
=0,30° = 0,00243 Intaktw.: 0,99757

Pserie = pina n= 5’ pi =1- 0999: Pserie
Pserie = pina n= 5, Pi= 1- 0,70 : P

serie
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K - aus - n - Systeme
Systeme aus h Komponenten von denen mindestens k der Komponenten intakt sind.

Wahrscheinlichkeit, daB3 genau k ausgewahlte Komponenten intakt
(die Komponenten 1,..,k), die anderen Komponenten defekt sind
(die Komponenten k+1,...,n).

Prausn =P1°P2® - * P ® (1 - Pypq) * (1 -3, 5) * o 2 (1- )

Es gibt ( ) ) Moglichkeiten, i Komponenten aus n Komponenten auszuwahlen:

Z( ) 1-p)i

kausn

3 3
Beisp.: ein 2-aus-3 System: ( 2 ) p2e (1-p)32 + ( 3 ) p3e (1-p)33=3ep2¢1-p)+p3e1
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Beispiel TMR (Triple Modulare Redundanz: 2-aus-3-System)

(Elektr.) Schaltbild Zuverlassigkeits-Schaltbild

_K1\ —H K K, |

K, —>

Pmr=(P3+3pP%*(1-p) )°®Pyoter
P=0,9, P,oer = 0,99: P 1y = (0,93 + 3¢ 0,92 ¢ (1 -0,9)) » 0,99

K, — K; Voter

K, K, |

= (0,729 + 3¢ 0,81 * (1 -0,9)) * 0,99
= (0,729 + 2,43 * 0,1) » 0,99 = 0,972 » 0,99

= 0,96228
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Wie werden die
Wahrscheinlichkeiten fur eine
intakte oder defekte Komponente
uber die Zeit ermittelt ?

J. Kaiser
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Lebensdauer-Modellierung

at f(t)- dt : Wahrscheinlichkeit, dass das
System im Intervall(t, t+ dt) ausfallt.

f(t) |

F(t,)-F(t,): Wahrscheinlichkeit das das
System zischen T1 und T2 ausfallt

F(t): Flache unter der
Kurve gibt die Wahrscheinlichkeit
an, dass das System bis zum Zeitpunkt

t ausgefallen ist. Beisp.: F(t,) = /f(t1)

f(t): PDF: Probability Distribution Function
F(t):  CDF: Cumulative Distribution Function. Fart__ : F(t) =1

iser 13 Grundlagen der Zuverlissigkeit




Malle der Fehlertoleranz

Lebensdauer T
Zeit vom Beanspruchungsbeginn (DIN 40 042) bis zum Totalausfall (nicht mehr reparierbar)

Ausfallwahrscheinlichkeit F(t)

ist die Wahrscheinlichkeit fiir eine Komponente bis zum Zeitpunkt T < t, auszufallen.

Uberlebenswahrscheinlichkeit R(t) (Reliability)

Wabhrscheinlichkeit, dafl eine Komponente zum Zeitpunkt t, noch nicht ausgefallen
ist. F(t) ist das Komplement zu R(t).

Fiir nicht reparierbare Systeme
ist R(t) eine monoton fallende
Funktion. R(0) <1, R(0) =0

R(t) =1 - F(t)

Ausfallwahrscheinlichkeitsdichte f(t)

f(t) » dt ist die Wahrscheinlichkeit, dall der Ausfall einer Komponente im Zeitintervall (t, t+dt)
auftritt.
f(t) ist dann die Wahrscheinlichkeit, mit der in diesem Zeitintervall Ausfille erwartet werden
konnen. dF(t) dR(t)

f(t) =

dt dt
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Konstante Ausfallwahrscheinlichkeitsdichte

\

F(t)

f(t)

= OF® _ _ 9RO

dt dt j
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Konstante Ausfallwahrscheinlichkeitsdichte

f(t) F(t)

Ausfallrate: A R(t)
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Die "Badewannenkurve"

Burn in Wear out

»

Ausfallrate 1

At)

Periode
konstanter Ausfallrate

1

Einbrennphase  typische Ausfallrate Alterungsphase

Infant
Mortality

Typische Ausfallrate:
VLSI-Chip: 10-8 Ausfélle/h =1 Ausfall in 115000 Jahren
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Malie der Fehlertoleran

Ausfallrate A (t)
Anzahl der Ausfille pro Zeiteinheit

Bemerkung: Die Ausfallrate ist relativ zum
Bestand definiert. Fallen pro Zeiteinheit
immer gleich viele Komponenten aus,
steigt die Ausfallrate relativ zum Bestand
an, der ja immer kleiner wird.

Bleibt die Ausfalirate relativ zum Bestand
konstant, ergibt sich daraus eine
Exponentialverteilung fur die
Uberlebenswahrscheinlichkeit R(t).

A

ﬂ(t) A= const.
100% —“
R(t) =e#
R(D) (t)
100% {
F(t)
A

O [ e
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Lebensdauerverteilung beim Menschen

Ausfallrate 4 (1) Ausfallwahrscheinlichkeitsdichte f(t)
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KenngroBe

Lebensdauer
Ausfallwahrscheinlichkeit
Uberlebenswahrscheinlichkeit
Ausfallwahrscheinlichkeitsdichte
Ausfallrate

Symbol

|

Einheit

h

%
%
%/h
1/h
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Anforderungen an_die Autoelektronik

Anfangszuverlissigkeit: (0 km /0 h) Fehler: <500 ¢ 10
im 1. Jahr Fehler: <1000 ¢ 10~

System-Lebenszeit: 3500 h (ca. SJahre bei 2h/Tag)
Garantie: > 1 Jahr, Ersatzteile > 10 Jahre
Umgebungsbedingungen: -40 bis +85 °C

Vibration: 10 Hz bis 1 kHz, zufillig 59, Sinus 2-5¢
Shock: 309

Versorgungsspannung: 8-16V

Motorstart mit 6V (-40 bis +85 °C), 18V fiir 2h, 24V fiir 1 min
umgekehrte Polaritiit 13,5V fiir 1 min

Stref3test fiir Autoelektronik

* Funktionstest: 8, 13.5, 16 V bei -40, 25, 85 °C

o Hitzetest: 85 + 2 °C fiir 16h bei 16 V und 6000 upm

o Kiiltetest: -40 = 3 °C fiir 2h

* Lagerung: 85 + 2 °C fiir 504h

« Temperaturschock: -40 bis 85 °C Ubergang in 30 sek. 25 mal

e Temperaturinderung: -40 bis 85 °C , 3 + 0.6 °C /min fiir 2 Zyklen
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Malle der Fehlertoleranz

Unter der Annahme von A (t) = const. gilt:

—— =MTBF =MTTFF =MTTF
A

MTBF : Mean Time Between Failures

MTTFF: Mean Time To First Failure

MTTF : Mean Time To Failure

J. Kaiser
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Malle der Fehlertoleranz

Verflgbarkeit (Availability)

Zeit in der ein System intakt ist bezogen auf die gesamte Missionszeit

U (Up time)
M (Mission time)

A=

M = U + TR (Repair time)

MTBF
MTBF + MTTR
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Mechanismen der Fehlertoleranz

(Explizite) Fehlerbehandlung Fehlermaskierung
Dynamische Redundanz Statische Redundanz
Fehl k . .
¢ erfr ennung Fehlerkorrigierende Codes
i Schadensermittlung n-aus-m - Mehrheitsentscheidung
und Begrenzung
Fehler- <
behandlung l
L Rekonfiguration

l

Recovery

Alle Mechanismen der Fehlertoleranz beruhen auf Redundanz

e Informationsredundanz
e Komponentenredundanz
e Zeitredundanz
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Fehlerklassifizierung

kann prinzipiell

nicht vollstandig

Fehlerursache (Fault)

vermieden werden

mul} behandelt werden.

Der fehler-
hafte Zustand mulf}
in einen fehlerfreien

Zustand zuriickgesetzt

werden

kann nicht toleriert
werden, sondern
muf} unter allen
Umstianden

\4

Fehler (Error)

Funktionsausfall (Failure)

Ausfall einer physischen Komponente,
fehlerhaftes Programm(statement)

bewirkt moglicherweise eine
fehlerhafte Anderung des Zustands

fehlerhafter Zustand,
z.B. Speicherinhalt,
Registerinhalt

bewirkt moglicherweise eine Abweichung
vom spezifizierten Verhalten

Abweichung vom spezifizierten

Methoden der
Fehler-

vermeidung

Methoden der
Fehler-

toleranz

Kann vom System

. Systemverhalten nicht mehr behandelt
vermieden werden
werden.
AuBerer Eingriff,
Katastrophe
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Ursache - Wirkung von Fehlern

Fehlerursache — Fehler — Funktionsausfall - Fehlerursache — Fehler > Funktionsausfall
Defekt
(fault) (error) (failure)

Defekt: Ereignis
Fehler: Auswirkungen der Fehlerursache auf den Systemzustand
Funktionsausfall: Abweichung des Systems von seinem spezifizierten Verhalten

Defekt — Fehler

« ein Defekt, der durch den Berechnungsvorgang (noch) nicht aktiviert wurde, heifit ruhend (dormant).
* Ein Defekt ist aktiv, wenn er einen Fehler verursacht.

Fehler —» Funktionsausfall

« ein Fehler heifit latent, wenn er noch nicht zu einem Funktionsausfall gefiihrt hat
(oder durch Erkennungsmaf3inahmen entdeckt wurde).

« ein Fehler heif3t effektiv, wenn er zu einem Funktionsausfall fiihrt.

Funktionsausfall - Defekt
e ein Funktionsausfall tritt ein, wenn ein Fehler effektiv wird und den erbrachten Service verfilscht.
¢ ein Funktionsausfall kann die Fehlerursache fiir eine hohere Systemebene darstellen.
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Fehlersemantik

Die Fehlersemantik beschreibt die Annahmen iiber die Auswirkungen interner Fehler
auf das beobachtbare Verhalten einer Systemkomponente (Abstraktion interner Fehler).

Systemkomponente Fehlerklasse Problem:

Die Mechanismen zur Fehler-
behandlung beziehen sich auf
die antizipierte Fehlerklasse.

S

interne

Fehler Q Es muss gewiihrleistet werden,
T dass die Fehlersemantik F im

System auch durchgesetzt

wird.

Beispiele:
Omission-Fehlersemantik
Crash-Fehlersemantik

S hat die Fehlersemantik F
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Hierarchie der Fehlermodi

Byzantine Faults
(fail uncontrolled)

Byzantinische Fehler:
Beliebige, unkontrollierbare Fehler

Berechnungsfehler

(Fehler in der Wertedomiine) Zeitfehler.

Korrekte Resultate in der Wertedomaéne,
aber zu friih oder zu spiit.

Timing (Performance)
Fault

Omission (Unterlassungs-) Fehler:

Spezielle Klasse der Zeitfehler. Die (korrekten)
Resultate kommen entweder zur richtigen Zeit
oder gar nicht.

Crash Fault
Crash Fehler:
Komponente liefert keine Resultate mehr.
Fail Stop Fail Stop:
Andere Komponenten konnen den Crash Fehler

korrekt diagnostizieren.

Omission Fault

Membership Protokolle

\ Systemdiagose / Mehrheitsentscheidung /

— [

Konsensusprotokolle
(Byzantine Agreement)
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